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Az Internet jovoje: egység vagy széttagol(od)as?

Sokan azok kozul, akik részt vesznek az internet irdnyitdsaban, aggodalmukat fejezik
ki, mert szerintiik veszélyben van az internet egysége. Az allamok és a nagy tech-
nologiai cégek, a ,,Big Tech” dontései arra vezetnek, hogy a haldzat kiilonbozg fel-
hasznaldi nem ugyanazt latjdk attdl fliggéen, hogy melyik orszagban tartézkodnak,
milyen szolgaltatéondl vannak csatlakozva, és milyen szoftvert futtatnak a gépiikon,
vagy milyen kozosségi halozatndl van fidkjuk. A gazdasagi és politikai folyamatok,
amelyek esetleg, végsd soron az internet széttagolasahoz vezethetnének, még messze
nem érték el ezt a pontot. De igy is komolyan lehet korlatozni az internet egyetemes-
ségét. A tanulmdanyunk eredeti célja — az Eurdpai Parlament felkérésére — ezeknek a
folyamatoknak a feltdrasa és elemzése, beleértve az Eurdpai Unié tevékenységének
a hatasat ezen a téren. Nem minden centrifugalis tendencia kertilhet6 el — vagy akar
keriilend6 el. Igy végiil az alapvetd jogok prizméajan keresztiil elemeztiik ezt az alaku-
16 kdzproblémat. E cikkben a tanulméanyunk f6bb kovetkeztetéseit taldljak.
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The Future of the Internet: Unity or Fragmentation?

Many actors in the field of Internet Governance fear that the unity of the Internet may be
at risk. The decisions of both states and “Big Tech” corporations lead to a situation where
different users of the network do not see the same thing, depending on which country
they are in, which service provider they are connected to, what software they are run-
ning on their computers, or which social network they have an account on. The economic
and political processes that could eventually lead to the fragmentation of the Internet
have not yet reached this stage. But the unity of this network can still be seriously limit-
ed. The original aim of our study - at the request of the European Parliament — was to ex-
plore and analyse these processes, including the effects of the European Union’s actions
in this field. Not all centrifugal tendencies can — or should — be avoided. Thus, we finally
analysed this emerging public problem through the prism of fundamental rights. In this
article, you will find the main conclusions of our study.
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Bevezetés

Egy felhaszndl6 szemében az internet egy globalis kozszféra, amely ativel a nemze-
tallamok és a nagy techvéllalatok hatdrain. Barmelyik orszagbdl hozz4 lehet férni
barmilyen més orszagban készilt és tarolt tartalomhoz. Ezt akdrmilyen szamito-
géppel meg lehet tenni, teljesen fliggetlentl attdl, hogy melyik cég fejlesztette azo-
kat az applikacidkat, amelyeket anet bongészésére hasznalunk. Ezek a tartalmak
egy olyan “kibertérben”, adott esetben ,,felh6ben” (cloud) vannak, amir6l ugy tlinik,
mintha az anyagi, foldrajzi vildgon kivul 1étezne; igy esik gyakran szo a ,demateri-
alizacidrol”, amikor egy eredetileg fizikai helyen elérhetd szolgatatds a neten valik
elérhet6vé. Ezen a nem letézd helyen, ami csak az internetfelhaszndld élményében
valik tertletté, egyesek szerint anarchia uralkodik. Ott val6sulhatna meg a ,,globdlis
falu” utdpisztikus igérete. John Perry Barlow amerikai ir6 és aktivista, aki részt vett
az Electronic Frontier Foundation civil szervezet alapitdsaban, 1996 februdrjaban
egy ,Kibertér Fluggetlenségi Nyilatkozatot” irt, amelyben a kovetkez6t kovetelte az
allami hatalmaktol:

Ipari vildg kormdnyai, fdradt hus-acél oriasok! A kibertérbdl jovok, az Elme tj
otthonabdl! A jové nevében arra kérem a multat, hogy hagyjon minket békén!
Nem latunk szivesen kozottiink. Nincs szuverenitdsotok ott, ahol 6sszegytiliink1
(Barlow 1996).

Igy sz6lt a szabadsagrol és az egyetemes emberiségrol az az utdpia, amely tobbek
kozott Ted Nelson (1974) Computer Lib/Dream Machines cim( konyvében bontako-
zik ki, amelyro6l tobb, szamitastechnikaval foglalkozd torténész szamolt be (Musiani
és Schafer 2011; Russell 2006; Turner 2008; Flichy 2001), és amirdl Félix Tréguer
2019-ben Allitotta, hogy “elesett” (Tréguer 2019). Az egyik oka ennek a csalédasnak
az — f6ként, de nem kizardlagosan —, hogy a tekintélyelvli dllamok egyre hatéko-
nyabban gyakoroljak a hatalmukat a kibertérben is, sokszor a technoldgiai vallala-
tok egyuttmiikodésével.

Igy a szilicium-vélgyi utépiak bukasanak az egyik oka, hogy valétlan az az 4llitas,
ami szerint az internet a f6ldrajzi vilagon kiviil 1étezne. Kédbelekbdl, gépekb6bl, va-
lamint mholdakbdl all 6ssze — aminek nem mellesleg komoly kornyezetszennyez8
hatasa van (Flipo, Dobré és Michot 2013). Ezek a targyi eszkdzok a foldrajzi valdsag-
hoz vannak kdtve, nemzetdllamok tertiletén, amelyek mégis gyakoroljak a hatalmu-
kat (Firmino, Melgaco és Kloza 2018). Tény, hogy az interneten keringd adatok nem
tartjdk be az allamhatdrokat. Ez neheziti az 4llami szuverenitds gyakorlasat. fgy
2020-ban még az orosz hatdsagok is elismerték a kudarcukat, amikor nem sikertlt
hatékonyan kitiltaniuk a Telegram titkositott cseveg6applikacidt az orszag tertiileté-
rél (Ermoshina és Musiani 2021). De 2024-ben Franciaorszagnak sikerult el6zetes
letartdztatds ald vonni Pavel Durovot, a Telegram alapitojat. A francia nyomozok
azzal vadoljak, hogy bilinrészes a platformon folytatott illegdlis cselekményekben,
amelyeket tobbek kozott pénzmosdsra, kabitoszer-kereskedelemre és mas blincse-
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lekményekre haszndltak (Kaufmann 2024). Ugyanebben az orszagban a hatdsagok,
Gérald Darmanin beliigyminiszter telefonon adott utasitasara, 2024 majusaban ki-
kapcsoltak a TikTokot Uj-Kaleddénidban arra hivatkozva, hogy az ezen a kozdsségi
médian keresztil terjesztett tartalmak gerjesztették az er6szakos fliggetlenségparti
lazadasokat a szigetcsoporton (Rosson 2024). igy nem csak a tekintélyelvii rezsimek
dontenek az internet egyetemességének korlatozdsarol, hanem liberdlis demokra-
cidk is, beleértve az Eurdpai Uniot (EU) és annak tagallamait. Céges, gazdasagi ér-
dekek is szerepet jatszhatnak. A 2000-es évek eleje 6ta rendszeresen korlatozzak a
szellemi tulajdonjog altal védett tartalmak forgalmat ugy, hogy azok ne —vagy csak
nehezebben — legyenek elérhet6ek azokon az orszagokon kivil, ahol a kdzvetitési
jogok ezt engedélyezik (Lenert 2004). Tovabbd a nagy techbirodalmak, mint a Meta
vagy az Alphabet, érdekeltek abban, hogy a felhasznaldi minél inkdbb a sajat zart
kertjiikben maradjanak, aminek az az eredménye, hogy az egyik cég felhaszndléja
nem mindig férhet hozza egy masik cégnél tarolt vagy kozvetitett tartalomhoz.

Mindez azt az aggalyt veti fel, hogy veszélyben lehet az internet egysége. Ezt a
folyamatot nem lehet visszafejteni egyetlen kozponti akaratra. Bar részben bizonyos
szerepl6k tudatos dontéseibdl ered, sokszor szdmos, egymadstdl fliiggetlen tényez6
kereszttiizében alakul, ezért bar angolul vagy francidul mindenképpen a ,fragmen-
tation” szdval lehet leirni, a magyar nyelv lehet8séget ad arra, hogy azt llitsuk, hogy
egyszerre széttagolasrol és széttagolddasrol van szg, ami akar tobb, egymadstol telje-
sen szétszakadt, ugynevezett ,Splinternet”-hez’ vezethetne.

Bar maga a sz6 2001-ben jelent meg elsz0r a Forbes magazinban (Wayne Crews
2001), leginkdbb a 2010-es évek eleje ota jelennek meg Ujsagirdi és tudomanyos
publikaciok, amelyek a ,Splinternet”, azaz a széttagolt-internet veszélyét targyaljak
(példaul Ananthaswamy 2011; Malcomson 2016; Drake, Cerf és Kleinwéchter 2016;
Mueller 2017; Lemley 2020). Tényleg széttagolédhatna killonb6zd 6sszeférhetetlen
nemzeti vagy magancéges ,Splinternetekké”? Erre a kérdésre kereste a valaszt az Eu-
répai Parlament Testiilete a Tudomany Jovéjéért’ (roviden: STOA Testiilet), amikor a
kutatécsoportunkra bizta a feladatot, hogy irjunk jelentést a témarol, amiben arra is
kértek, hogy forditsunk figyelmet az Eurdpai Uni6 (EU) politikdinak erre a jelenségre
gyakorolt hatdsaira. Ez lett a kezd6pontja egy tobbéves projektnek, amely a Francia
Nemzeti Tudomdanyos Kutatadsi Kézpont (CNRS) ,Internet, Mesterséges Intelligencia
és Tarsadalom Kutatéhdalozat Internet Iranyitasat és Szabdlyozasat kutatdo Munkacso-
portja” keretében bontakozott ki. A kutatds eredményei elgszor a STOA Testiiletnek
egy 2022-ben atadott jelentésben jelentek meg (Perarnaud et al. 2022), amit késébb
egy 2024 szeptemberében kiadott konyvben frissitettiink (Perarnaud et al. 2024). En-
nek a munkanak a f6bb kovetkeztetéseit igyeksziink itt megfogalmazni.

Még miel6tt ezek szoba Kkeriilhetnének, fontos az internet multjdbol megérteni,
ahogy egységes kozszféraként formalddott meg. Ebbdl kiindulva pontositjuk, hogy
mit eredményezne az internet ,széttagolasa”, mivel ez akdr a szakirodalomban is
vitatott kérdés. Egyesek (példdul Mueller 2017) nagyon sziik technikai szemsz6ghél
definidljak ezt a folyamatot, ami teljesen figyelem kiviil hagyja azokat a tarsadalmi

® Ez a sz6 az angol “to splinter” (széttagolni) ige és az Internet tulajdonnévhél all dssze.
® Angolul: STOA Panel on the Future of Technology.



tényez6ket, amelyek ugyanugy hatnak a felhaszndld lehet6ségeire, hogy orszag- és
nagyvallalati hatartdl figgetleniil tudjon hozzaférni egy egységes online kozszféra-
hoz. Ebbé6l kiindulva felvazoljuk, hogy milyen geopolitikai és gazdasagi folyamatok
hatnak az internet infrastrukturalis iranyitasara ugy, hogy valéban egyre nagyobb
feszlltség ald keriil annak egyetemessége — anélkiil, hogy eddig valéban lehetne el-
szakadt ,Splinternetekr6l” beszélni. Zaro fejezetként az EU szerepét emlitjiik, meg-
mutatva azt, hogy a 2020-as évek elsd felében az internet széttagoldsa még csak egy
alakul6 kozprobléma volt. Végil kimutatjuk, hogy végeredményben a vita arrol szol,
hogy egy 4dllam meddig mehet el azért, hogy érvényesitse szuverenitdsat a ,kiber-
térben”. A liberdlis alapjogi és alkotmdanyjogi hagyomany kovetése szerintiink azt
eredményezheti csak, hogy az 4llam elfogadja, hogy akar a ,fizikai” vildgban, akar
az internet sajat vildgaban korldtozza a hatalmat annak érdekében, hogy dvja az
alapvetd szabadsagokat a teljhatalom veszélyeitdl, és ne tegye tonkre az internetet.

A “Splinternet”: kisérlet egy épiil6 kozprobléma definicidjara

Az els6 példa, ami valdszinilleg barkinek az eszébe jut, amikor az internet széttago-
lasarodl hall, az a kinai vagy az orosz. Kina a 2000-es évek eleje 6ta lizemelteti a ,Nagy
Kinai Tlzfalat”, és rendszeresen kisérletezik a globdlis internetszabvanyok helyett
sajat fejlesztésliket bevezetni a sajat tertiletén, ha nem sikeriil nemzetk6zi szinten
(Kim, Lee és Kwak 2020; Nanni 2022; Hoffmann et al. 2020). A lakossag nagyobb ré-
sze helyi szolgaltatdsokat haszndl, mint a Weibo vagy a QQ, részben azért, mert nem
konny(d hozzaférni a nagyobb nyugati cégek szervereihez. Oroszorszagban is épiil
a helyi ,Ru-Net”. A VKontakte nagy vonalakban a Facebook szerepét jatssza, mig a
Yandex a Google-ét. Az orosz hatdsagok csak kés6bb kezdtek komolyabban foglal-
kozni az internet szabdlyozdsaval és korlatozdsaval. Az elején kudarccal jartak, és
2020-ban feladtak a kisérletiiket a Telegram blokkoldsdra (Ermoshina és Musiani
2021), de az utébbi években egyre hatékonyabban sikeriil az orosz netcsend6rség-
nek (a RosKomNadzornak) blokkolo- és megfigyel6technoldgidkat telepiteni a nem-
zeti netes infrastruktiran (Ermoshina, Loveluck és Musiani 2022).

Mindezek ellenére Milton Mueller szerint nem lehet az ilyen példanal valddi
széttagolasrol beszélni, mivel a bevezetett cenzura nem teszi teljesen lehetetlenné a
kommunikéaciot két IP-csomoépont kdzott. Rdaddsul az internet soha nem volt egyet-
len halozat, hiszen rengeteg ugynevezett autonom rendszerbdl — tehat egymastol
fliggetlen halézatbol — 41l 6ssze, amelyek mind ugyanazokat a protokollokat hasznal-
jak annak érdekében, hogy tudjanak egymassal kommunikalni. fgy:

“Az internet hozzaférhetdsége valdjaban nem bomlik szét és nem gyengiil, hanem
éppen hogy virdlisan terjed. Bar mindegyik autondm rendszer azzal a kapacitassal
és joggal rendelkezik, hogy szabdlyozza a kapcsolatat az internethez, a nyitottsag a
vilag tobbi szamitdgépéhez tovabbra is alapbeallitds ebben a kornyezetben. Nagy
erdfeszitést kovetel egy autondm rendszert6l, ha korlatozni kivanja a hozzaférhets-
ségét a haldzatdhoz” (Mueller 2017, 25).

* Szerzok forditasa az angol eredetibl.
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Tény, hogy ha egy orszdg hatdsdga a helyi domainnév-szervereket egy adott do-
main térlésére kényszeriti, akkor még mindig lehet kapcsolatot teremteni, ha valaki
tudja az adott célnak az IP-cimét, vagy ha ugy mdédositja a gépe konfiguracidjat, hogy
az egy kulfoldi domainnév-szervert6l kérje az adatot. Megolddst nyujtanak a virtua-
lis maganhalézatok (VPN), valamint a TOR-halézat is.

A szamitogépes hdlozatok miikodése réteges architekturat kovet, amit eredetileg
az ISO fejlesztett és “OSI-modellként” hatarozott meg a 80-as években (Russell 2006):
az alkalmazasi rétegnek (példaul a web, az e-mailezés stbh.) sziiksége van az alsobb
rétegekre: a szallitasi rétegre (ami két alkalmazds kozott kommunikaciés munka-
menetet hoz létre), a haldzati rétegre (ami minden adatot IP-csomagban szallit) és
egy fizikai rétegre (maguk a kabelek vagy rddi6hulldmok). Vannak, akik Muellert
kovetve ugy vélik, hogy csak abban a pillanatban van széttagolds, ha az also réte-
gek nem tudnak egymasnak iizenetet kiildeni. Mivel a domainnév-rendszer (Domain
Name Sytem, DNS) az alkalmazdsi réteg része, ha azon a szinten torténik cenzura, az
onmagaban nem lehetetleniti el teljesen a kommunikacidt... Az egyik megkérdezett
valaszadonk — aki egy nemzeti domainnyilvantarténal mérnokként dolgozik - egy
vele készitett interjuban kilonbséget tett két jelenség, a széttagolds (franciaul: frag-
mentation) és a surlodas (francidul: friction) kozott. A surlédas csak neheziti a fel-
haszndlo életét, amikor hozz4 akar férni egy adott szolgaltatdshoz, mig a széttagolas
ezt teljesen ellehetetleniti. De van-e ebben igazi kiilonbség tarsadalomtudomanyi
— és politikai — szemszoghdl nézve?

Bér az internet technikailag internetprotokollt hasznald szamitdgépek haldzata-
inak a héalézata, az emberi felhaszndlok szemében egy virtudlis globdlis kozszféra
(Abbate 2017). Igy mindegy, hogy miiszakilag miért nem tud valaki hozzaférni az
internet valamelyik részéhez. Az a 1ényeg, hogy eltlinik egy kapcsolat, néha akkor
is, ha elméletileg még megmarad ennek a lehet8sége egy bizonyos szinten. Ahogy
egy masik valaszado - aki informatikus mérnokként részt vesz az internet szabva-
nyositasi folyamataiban — leszégezte: ,sokak szerint a Facebook az internet, vagy a
Google az internet, pedig ezek csak magantulajdonban 1év6 platformok, amelyek az
internetre épiiltek”. De ennek semmi technikai sziikségszertisége nincsen. Ezért ugy
dontéttink a jelentésiinkben, valamint a konyviinkben, hogy nem tesziink radikalis
kiillénbséget a ,,széttagolds” és a ,,surlodas” kozott. Az internetes kozszféra széttago-
lasa egy technikai és tarsadalmi jelenség. Egy nagy kontinuum van a teljesen globa-
lis és egységes haldzat, és a teljesen szétdarabolt, killonb6z6, egymassal egyaltalan
nem kommunikdlo részekbdl all6 ,,Splinternet” kozott.

Két tényezOkategdria hat negativan az internet egyetemessége szempontjabol
ezen az iven: politikai és gazdasagi. Mindkett§ nyomadst gyakorol az internet mi-
szaki rétegére, legaldbbis egy bizonyos szintig. Az Eurdpai Parlament felkérésére
fel kellett mérniink a ,,Splinternet” jelenségnek a mértékét, az EU hatasat azonosi-
tani, és javaslatokat tenni az STOA Testilet tagjai szamara, hogy hogyan kezeljék
azt. Ehhez eredetileg azt terveztiik, hogy az Ugykoaliciok Keretrendszert (Sabatier
és Jenkins-Smith 1993) kovetve sikeriil majd feltérképezniink azokat az érdekkép-
viseleti szerepl6ket, akik koveteléseket fogalmaznak meg a témadval kapcsolatban.
Osszesen 23 szerepl6ével beszéltiink a témaral, 20 interju és egy rogzitett workshop



soran’, valamint 62 policy papert olvastunk at. De hamar arra a kovetkeztetésre kel-
lett jutnunk, hogy amikor 2021 és 2022 kozott véghez vittliik a kutatasunkat, az in-
ternet széttagolasa még csak egy alakul6 kozprobléma volt (Gusfield 1994 kifejezése
szerint); a ,Splinternet”-et egyes szerepl6k inkabb érvelési fegyverként haszndltak
bizonyos torvényjavaslatok ellen, mondvan, hogy ezek kockaztatjdk az internet
egyetemességét. De nem fliz6dtek hozzd pozitiv kdvetelmények, és nem létezett
semmilyen koordindlt stratégia vagy vita azon, hogy mit kellene tennie az EU-nak
annak érdekében, hogy ezt a kozproblémat megoldja. Igy a joghoz fordultunk: igye-
keztiik elemezni az akkor még vitatott eurdpai torvényjavaslatokat, mint a NIS 2
irdnyelv vagy a digitalis szolgdltatdsokrol szolé rendelet. De a sokszor egymasnak
ellentmondo kezdeményezések sokasdgaval szembestulve igy sem sikerult vilagos
tendencidkra és torésvonalakra mutatni. Ezért a munkéank egy elméleti fordulatot
vett: igyekeztlik elemezni, hogy miként lehetne jogilag megfogalmazni az internet
széttagoldsat , és azt, hogy igy milyen jogi keretek kozott tudnak politikai dontést
hozni az tigyben a véalasztott dontéshozdk az EU-ban.

A széttagol(6d)as politikai és gazdasagi okai

Mivel, ahogy lattuk, az internet mindig is kiilénb6z6 fiiggetlen halézatok dsszekap-
csolasabol allt 6ssze, amelyek nyilt protokollok és egyéb szabvanyok betartasanak
koszonhet6en tudnak egymadssal egy egységes, transznaciondlis és nagy cégeken at-
iveld kozszférat 1létrehozni, egyuttal mindig is 1étezett fesziiltség a hdlozatok egye-
temessége és széttagolasa kozott. Az utobbi években, és kulonosen a 2010-es évek
kozepe Ota a szakirodalom és az internet irdnyitdsaval foglalkoz6 férumok elkezd-
tek foglalkozni az internet széttagolasanak veszélyével (Drake, Cerf és Kleinwéchter
2016; Mueller 2017; Lemley 2020). Altaldban hdrom tényezét azonositanak, amelyek
az egyetemesség-széttagolas iv kozotti fesziiltségre hatnak: (geo)politikai, gazdasagi
és miszaki tényez6k. A konyviinkben atértelmeztiik ezt a tipoldgiat: mivel a techni-
ka egy emberi és tarsadalmi tevékenység (Bijker 1995; Ellul 1954), nem lehet élesen
elvalasztani a miiszakit a politikaitél és a gazdasagitol. Igy azt vizsgaltuk, hogy a
politikai és a gazdasagi tényezdk, amelyek a széttagolds irdnyaba vihetik az inter-
netet, lathatoak-e a hdlozat miiszaki rétegeiben. Egy cikk keretében nincs hely min-
den egyes tényez06t atfogéan attekinteni, még azokat sem, amelyeket a jelentésben
(Perarnaud et al. 2022), majd a konyvben (Perarnaud et al. 2024) taglaltunk. Ha az
olvasé teljesebb leirdsra lenne kivancsi, ezekben a forrdsokban megtalalja.

Lassuk el6szor a politikai oldalt. Tunézia és Oroszorszag jo példa arra, hogy mi-
lyen hatdsai lehetnek a korai politikai dontéseknek a haldézati nyitottsdg hosszabb
tavu reziliencidjara. Az els6 példaban Zin el-Abidin ben Ali diktatdraja alatt épiilt
ki a helyi internet a 90-es évek végén. A hatosadgok akkor arra kényszeritették az
épuld internetszolgaltatok mérnokeit, hogy kizarodlag egy pontndl kapcsolddjanak
a kiilfoldi autondm rendszerekhez, egy a Belligyminisztérium feliigyelete alatt 1év6
épiletben (Goupy 2014). Ez nagyban megkonnyitette a helyi internet kozpontositott

®  Avalaszadok listaja a jelentés 9. oldalan taldlhaté (Perarnaud et al. 2022, 9).
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vezérlését, megfigyelését és cenzurdjat. Ezzel ellentétben az orosz internet Borisz
Jelcin elndksége alatt épiilt, viszonylag nagy szabadsagban. 2020-ban még tébb mint
3 000 aktiv internetszolgaltatd tizemelt az orszdgban. Ez nagyban megnehezitette a
RoszKomNadzor munkajat, amelynek egy decentralizalt megoldast kellett fejleszte-
nie a cenzura és a megfigyelés alkalmazasahoz, és minden - sok ezer — szolgaltatot
arra kényszeritenie, hogy egytittmkdodjon vele (Ermoshina, Loveluck és Musiani
2022). De IP-szinten nincsen széttagolds az orosz internet és a kiilvilag kozott, bar
egyre nagyobbak azok a ,surlédasok” amelyek a gyakorlatban azt eredményezik,
hogy egyre nehezebb és kockdzatosabb Oroszorszagbdl hozzaférni a globdlis net-
hez. Minden eréfeszités ellenére nem lehet még teljesen elszakitani az orosz netet
a kulfoldi haldzatoktdl, mivel nagyon sok szolgaltatas és fontos forrdsok (szerverek,
alkalmazasok stb.) csak kiuilfoldrdl érhetéek el.

Erre a problémadra igyekeznek megoldast taldlni az irdni hatésagok, amelyek a
2010-es években egy ,Nemzeti Informdacids Rendszer” nevi stratégiat fejlesztettek.
A cél az, hogy a rezsim szamara se legyen negativ mellékhatdsa, ha a globdlis inter-
netrdl lekapcsoljak a helyi autondm rendszereket, mint ahogy idén meg is tortént,
amikor az orszag rovid haboruba keveredett Izraellel és az Egyesiilt Allamokkal
(Golshiri és Untersinger 2025). Ehhez, amellett, hogy drasztikusan korlatoztak a fizi-
kai 0sszekapcsoldsi pontokat a kulvilaggal — gyakorlatilag csak harom irdni halézat
van kozvetlen kapcsolatban a kulfélddel (Salamatian et al. 2021) —, egy nagy bel-
s@ intranetet épitettek. Kotelez6vé tették a 10.x.x.x IP-cimtartomany haszndlatat az
orszagon belul. Ezek az Internetmérnoki Munkacsoport (Internet Engineering Task
Force, IETF a tovabbiakkban) RFC 1918 normdja szerint helyi cimek: csak a helyi
hdalézaton beliil érhet6k el (Anderson 2012). Egy kiilf6ldon 1év6 felhasznalé nem tud-
ja ezeket a cimeket elérni anélkiil, hogy hozzaférne egy bels§ VPN-szerverhez, ami
hidat nyujt a belsd hal6zathoz. Ennek a politikai dontésnek a masik kovetkezménye
az, hogy sokkal konnyebb kikapcsolni a kiils§ internetet: egyszertien csak le kell
tiltani azoknak a cimeknek az elérését, amelyek nincsenek a 10.x.x.x tartomanyban.
Amint sikeril fiiggetlenné valni a kiilfoldi szervereken 1év6 forrasoktol, és azokat
példaul helyileg lemdsolni vagy lecserélni irdni szolgaltatasokra, ez lehetdvé tehe-
ti, hogy a rezsim lekapcsolhassa a helyi hal6zatokat a kiilf6ldt6]l anélkiil, hogy ez a
1épés mikodésképtelenné tenné a helyi szolgdltatasokat, beleértve a helyi pénzigyi
rendszereket.

Ahogy a bevezetésben emlitettiik, a liberdlis demokracidk is néha korlatozzak
az internet egyetemességét, ezek a dontések akar annak a miszaki rétegeire is hat-
nak. A szellemi tulajdonjog mdar a 2000-es évek elején elérte, biréi dontések utdan,
hogy egyes tartalomszolgaltaték Uj technoldgidkat fejlesszenek ki, hogy ki tudjak
szlrni, melyik orszdghdl jonnek a latogatoi. Ez lehet6vé teszi, hogy csak azoknak
tovabbitsanak egy adott tartalmat, akik olyan orszaghan vannak, amelyikhez meg-
szerezték a kozlési jogokat. Igy jott 1étre a ,,geo-blocking” (Lenert 2004). Igaz, hogy
ez viszonylag konnyen megkertilhetd — példdul egy VPN-nel —, de ez mégis jelen-
tésen a netes kozszféra széttagolasanak irdnyaba hat. Egy masik gyakran emlitett
példa az eredetileg eurdpai — de egyre szaporodd (Greenleaf 2013) — adatvédelmi
szabdlyok. Amikor 2014-ben az Eurdpai Uni6 Birésaga (EUB) az elfeledtetéshez valo



jogrol szol6 dontését meghozta®, sok kritika érte, amely szerint ez azt eredményezi,
hogy onnantdl fogva bizonyos keresémotor-taladlatok nem lesznek elérhetéek az EU-
bél (Tummarello 2016). Az Altaldanos Adatvédelmi Rendelet (General Data Protection
Regulation, a tovabbiakban: GDPR) elfogadasa is egyes kritikusai szerint széttagolast
eredményezhet (Smolenskiy és Levshin 2021), hiszen az adatvédelmi jog szabdalyoz-
za a személyes adatok tovabbitdsat harmadik orszdgok felé, ha azok nem rendelkez-
nek megfelel garanciakkal. Igy tortént mar tobb alkalommal, hogy Max Schrems,
egy ausztriai aktivista, és a None of Your Business (az altala alapitott civil szervezet,
NOYB) kérelmére az EUB betiltotta a személyes adatok exportalasat az Egyestilt Al-
lamokba’. Ennek kovetkeztében szdmos amerikai felhGszolgaltato kezdett miiszaki
és jogi megoldasokat keresni ahhoz, hogy az EU-n beliil tarolja az ottani tigyfeleinek
az adatait.

Azonkiviil az EU a kozelmultban t6bb dontést hozott azzal a céllal, hogy az in-
ternet infrastrukturéjét is szabalyozza. Igy a eIDAS 2 rendelet® arra kényszeriti a
webbongészdket, hogy elismerjék az EU-altal mindsitett weboldal-hitelesit6 tanusit-
vanyokat. Ez eltér attdl a gyakorlattdl, amely szerint ezt a hitelesitdmechanizmust
kizarodlag maganszerepldk (els6sorban bongésziéfejleszték és hitelesité hatosagok)
mikodtették annak érdekében, hogy ne legyen olyan centralis szerepl6, aki egyedil
hamisitott tanusitvanyt tud érvényesiteni. Egy masik példa a DNS4EU projekt, ami-
vel az EU egy eurdpai domainnév-szervert akar finanszirozni, amibe tébbek kozott
Ltorvényes sziirési” kapacitas lenne beépitve’.

A vallalatok gazdasagi okokbdl is hozzajarulhatnak a széttagoldsi tendencidhoz.
Sok példat lehetne felsorolni, de a rovidség kedvéért csak két példat fogunk itt emli-
teni: az ugynevezett “zero-rating”-szolgaltatasok, és a cseveg6programok interope-
rabilitdsanak a hidnya.

A zero-rating-szolgaltatds egy olyan ajanlat, ami abbdl 4ll, hogy bizonyos felté-
telek mellett a felhasznadlénak nem kell fizetnie az egyes online szolgaltatasokért.
A Facebook Free Basics ehhez a kategoridhoz tartozik. Ez tobb orszagban lehet6vé
teszi, hogy egy bizonyos partner telefon- vagy internetszolgaltat6 ligyfelei ingyen
tudjanak hozzaférni a Facebook és a cég altal valasztott szolgdltatdsokhoz, de nem
az egész internethez. Ezt egyesek hevesen kritizaltak, mivel teljesen ellentétes a net-
semlegesség elvével, ami szerint maga a halozat nem diszkriminalhat kilénb6z6
tartalmak kozott (Szits és Yoo 2015), igy bizonyos orszagok, mint példaul India, be is
tiltjdk ezt a gyakorlatot (Prasad 2018). Ha valaki csak egy zero-rating-szolgaltatason
keresztul juthat online szolgaltatdshoz, ez komolyan korldtozza az online lehetdsé-
geit, és bezarja egy magancég altal valasztott informdacids tartomanyba, aminek ke-
vés koze van ahhoz a szabad kozszférahoz, amit az internet modellje igért (Turner
2008; Tréguer 2019).

6

EUB 2014. majus 13., Google Spanyolorszag, C-131/12 sz. Ugy.

EUB 2015. oktéber 6., Schrems 1, C-362/14 sz. iigy; EUB 2020. julius 16., Schrems 2, C-311/18.

1. cikk 44. bekezdés, 2024/1183 rendelet a 910/2014/EU rendeletnek az eurdpai digitalis személy-
azonossagi keret 1étrehozésa tekintetében torténé mddositasaral.

Léasd a DNS4EU palydzati felhivast, CEF-DIG-2021-CLOUD-DNS-WORKS:
https://ec:.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/
cef-dig-2021-cloud-dns-works



Az INTERNET JOVOJE: EGYSEG VAGY SZETTAGOL(OD)AS?

A nagy techvallalatok abban érdekeltek, hogy a felhaszndloi minél tobb id&t tolt-
senek a sajat feluletiikdn, és minél kevesebbet a konkurencidnal. A hegemonikus
pozicidjukat annak koszonhetik, hogy egy bizonyos ponton sikerult kritikus nagy-
sdgu tomeget ravenni, hogy az 6 szolgaltatasain keresztul tartsak a kapcsolatot, és
igy elkeriilhetetlenné valhatnak. Barki kiilldhet e-mailt barkinek fiiggetleniil attdl,
hogy ki birtokolja a szervereket, amelyeket az egymadssal levelez6k haszndalnak,
mert mindenki kozos nyilt és interoperdbilis protokollt hasznal: SMTP, IMAP, POP...
De akinek nincs Facebook-fi6kja vagy X- (Twitter-) fidkja, nem tud lizenetet kiildeni
egy Facebook- vagy egy X-felhaszndlonak. Muszdj belépnie az adott cég zart kert-
jébe, és elfogadnia a felhasznalasi feltételeit. Ez pedig nem mindig volt igy. 2015-ig
példaul a Facebook csevegdprogramja az XMPP-szabvanyt hasznélta (Perarnaud et
al. 2024, 32), ami lehet6vé tette, hogy barki, aki egy fiokkal rendelkezett egy masik
XMPP-szerveren (mint példaul Jabber vagy Google Talk), csevegni tudott egy Face-
book-felhaszndldval anélkiil, hogy belépett volna a Facebookba. Az XMPP elhagydasa
tisztan miiszaki dontésnek tlinhet, de nem az: gazdasagi dontés, ami bezdarta a Fa-
cebook felhaszndaldit egy zart kertbe, ezzel szlikitve a lehet6ségeiket abban, hogy a
cég kozosségi hdlozatan kivil tartsanak kapcsolatot. Ez is egy olyan ,,surlddas”, ami
a széttagolas felé lendit.

Ahogy emlitettiik, akdr a politikai oldalon, akdr a gazdasagin, sok egyéb példat
lehetne még sorolni, és ezek a jelentésiinkben és a konyviinkben taldlhatéak. Ezek
egylittvéve olyan képet festenek, hogy bar amiota van internet, 1étezik a fesziiltség a
kibertér egyetemessége és a széttagolasa kozott, egyre nagyobb nyomads hat az utdéb-
bi irdnyéba. Igy sem lehet igazi ,Splinternetekrél” beszélni, mert a legtébb esetben
az altalunk jelentett akadalyok megkertiilhet6ek. Még az irdni haldzat sem valt még
teljesen szét a globdlis haldzattol, bar az ottani rezsim igyekszik ezt lehet6vé tenni.
De ahogy a ,surlédasok” felhalmozddnak, a gyakorlatban sok felhasznald csak az
internet egy toredékéhez juthat hozza.

A széttagolas jogi értelmezése

E megfigyelésekbdl kiindulva azt kellett elemezniink, hogy milyen lehet§ségei van-
nak az EU-nak a beavatkozasra ebben a témaban. Ez egyb6l egy normativ kérdéshez
vezetett: valoban (mindig) rossz dolog a széttagolas? Mivel a jog mégis egy norma-
tiv tudomanyag, és rdadasul a STOA Testiilet arra kért, hogy fogalmazzunk meg
ajanlatokat, kénytelenek voltunk a kérdéssel foglalkozni. Egy paradoxonnal kellett
szembenézniink: ha egyetértliink az EUB Schrems 1 és 2 dontéseivel — amelyek meg-
semmisitették az EU-Egyesiilt Allamok egyezményeit a személyes adatok szabad
aramlasarol —, mert fontosnak tartjuk, hogy ne lehessen elkeriilni a adatvédelmi
alapjogot védd szabdlyokat, és ekdzben minden esetben rossz dolognak tartjuk az
internet széttagoldsahoz vezetd tényezdket, akkor ez egymadsnak ellentmond.

Harom forgatokonyvet elemeztiink:

* A status quo fenntartdasa, a jelenlegi unids jog szamos ellentmondasaval és
kovetkezetlenségével a széttagolds jelenségéhez vald hozzaallasban;



* Az internet széttagoldsanak felkaroldsa: az EU nem korldtoznd magat abban,
hogy akadalyokat allitson fel maga és harmadik orszdgok kozott, és beavat-
kozna a helyi halézatok infrastrukturajiba, hogy a sajat érdekeit és politikai
dontéseit érvényesitse, anélkiil, hogy ezeket meg lehessen kertulni;

* A kovetkezetes kiizdelem a széttagolas ellen: ebben a forgatékdnyvben az
EU-nak feliil kellene vizsgalnia szamos jelenlegi politikdjat annak érdekében,
hogy szabdlyai semmilyen széttagoldsi hatast ne gyakoroljanak, mikdzben
biztositana, hogy megtorje azokat a monopoliumokat, amelyek lehet6vé te-
szik bizonyos vallalatok szdmadra, hogy zart kertekbe zarjak be a felhasznaldit,
ezzel megtorve az internetes kozszféra egységét.

Megallapitasaink szerint egyik forgatékonyv sem felelt meg a jogi kereteknek,
amelyek az EU tevékenységét szabalyozzak. Vannak példaul egyes, a széttagolast
erdsitd tényez6k, mint példdul a GDPR-ban szerepld adattovabbitasi szabalyok, ame-
lyek az alapvetd jogok hatékony alkalmazasanak biztositasat szolgdljak. Ezek az EU
jogrendjében nem képeznek opciot. gy kidolgoztunk egy negyedik, az emberi jogo-
kon alapuld megkozelitést.

Az internet egysége és szabadsaga szorosan kot6dik a szolasszabadsaghoz vald
joghoz. Ezt jol jelzi az Emberi Jogok Egyetemes Nyilatkozata 19. cikke:

“Minden személynek joga van a vélemény és a kifejezés szabadsagahoz, amely
magdaban foglalja azt a jogot, hogy véleménye miatt ne szenvedjen zaklatast,
és hogy hatarokra valé tekintet nélkiil kutathasson, tdjékozédhasson és ter-
jeszthessen informadcidkat és eszméket barmilyen kifejezési médon.”

A ,barmilyen kifejezési mdodon” kifejezés, ami az Egyestilt Nemzetek Szervezeté-
nek a nyilatkozat hivatalos magyar nyelvi forditdsdban szerepel, nem jol fejezi ki
az eredeti szovegben taldlhatd ,,through any media” (angolul), ,,por cualquier medio
de expresién” (spanyolul) vagy ,,par quelque moyen d’expression que ce soit” (fran-
cidul) kifejezést, ami jobban hangstlyozza a médiatipus szabad megvalasztasat. igy
az internet valasztasa egy vélemény kinyilvanitasdhoz, és annak a véleménynek a
szabad dramlasa a hatarokon at, része az egyetemes nyilatkozat altal védett szolas-
szabadsagnak. Ezt a szabadsdgot Eurdpaban, tobbek kozott az Emberi Jogok Eurdpai
Egyezménye (EJEE) 10. cikke, valamint az EU Alapjogi Chartaja (Charta) 11. cikke
tartalmazza, hangsulyozva, hogy a véleménynyilvanitas jog, orszaghatarokra vald
tekintet nélkul. Eszerint a jogi vagy hatosagi intézkedések, amelyek korlatozzak az
internet egyetemességét, a véleménynyilvanitast korlatozzdk, ami csak akkor jog-
szer(, ha — az EJEE szavait haszndlva — ,szliikséges intézkedéseknek minf@stilnek egy
demokratikus tarsadalomban”. Ezt a bir6sagok tudjak feliilvizsgalni.

Vannak igy esetek, amikor a szélasszabadsag korlatozasa legalis. Igy az EU Tor-
vényszéke mdr jovdhagyta azokat a szankciokat, amelyek az orosz médiumokat
sdjtottak, amikor Oroszorszag tamadast inditott Kijev ellen 2022 februarjaban®.
Ezeknek az intézkedéseknek a megfelel§ végrehajtasa beavatkozasokat igényelt az
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infrastrukturdba. Az internetszolgaltatéknak kiilonféle (néha tobbé-kevéshé haté-
kony) eszkozokkel kellett konfigurdlniuk hdlézataikat, hogy blokkoljadk a szankcio-
ndalt médiaszolgaltatotol szarmazo tartalmakat (ten Oever et al. 2024).

Masrészt az emberi jogi megkdzelités lehetfséget ad az allamoknak, hogy ne csak
negativ szabadsagként (Berlin 1969) kezeljék a felelGsségiiket a szdlasszabadsag —
beleértve az internet egyetemessége — irant, hanem pozitiv szabadsagként is. Ezt
tette az EU tobbek kozott a digitalis szolgaltatasokrol szdlo rendeletével, amely tobb
rendelkezést tartalmaz, elismerve, hogy ,a kozvetit6 szolgaltatok felel6sségteljes és
kell6en gondos magatartasa elengedhetetlen [...] ahhoz, hogy az uni6s polgarok és
mas személyek gyakorolhassak az Eurdpai Unid Alapjogi Chartdjaban [...] biztositott
alapvetd jogokat, killondsen a véleménynyilvanitds és a tdjékozodds szabadsagat”
(digitalis szolgaltatdsokrol szol6 rendelet, 3. preambulumbekezdés).

Osszegzés

»Splinternet” még nincs, de egyre inkabb felhalmozddnak azok a fesziiltségek,
amelyek gyengitik az internet nyitottsagat és egyetemességét. Ezekért nemcsak a
tekintélyelv(i dllamok felel§sek — bar azok gyakran a jelenség élén allnak —, hanem a
liberdlis demokraciak és a nagy techvallalatok is. Ez nem egy politikailag és jogilag
semleges jelenség: ahogy lattuk, az internet egyetemességének korlatozasa egyben a
véleménynyilvanitadsnak is gatat vetett. Ebbdl kiindulva, ennek az alakulé kozprob-
l1éménak a kezelésében az EU az emberi jogok hagyomdnyaira és eszkdzeire épithet-
ne nagyobb koherenciat.

A tarsadalmi problémékra adott pusztdn technikai megoldasok sokszor illuzi-
0k (Morozov 2013). Ennek ellenére sok allam ebben a disztépikus kiildetésében,
hogy minden problémdt technikai csodaeszkdzokkel gy6zzon le, akadr a szabad
online kozszféra felbomlasahoz is vezethet. Egy olyan rohamnak vagyunk tanui,
amely el6szor a DNS-rendszer szintjén vezet be cenzurat, majd megakaddalyozza
a kozvetlen kapcsolatokat bizonyos IP-cimekhez, végiil betiltja a titkositast vagy a
VPN-eket, vagy akar egyfajta orszdgos helyi hal6zatot hoz létre, mint Iranban. Ez a
féktelen rohands szerintliink részben abbdl fakad, hogy képtelenek elfogadni, hogy
barmilyen jogi és technikai intézkedést is hoznak egy jelenség — beleértve a ko-
moly bilindzést is — lekiizdésére, mindig lesznek hibai és megkertilési mddjai ezek-
nek a technikdknak. Ez a folyamat arra vezethet, hogy az online szféraban még
a liberalis 4llamok is totdlis kontrollra hajtsanak, ami alapvet6en és radikalisan
ellentétes a jogallami alkotmanyossag elvével, amely szerint maganak a szuverén-
nek kell elfogadnia, hogy fékekkel és ellensulyokkal korlatozza a sajat hatalmat a
szabadsagok virdagzasa érdekében. Az internet decentralizalt és nyitott koncepcidja
talan egy olyan fék- és ellensuly-mechanizmus az online kdzszféraban, amit ¢vni
kell a ,,megoldasfetisiszta'” csabitasoktol. Az emberi jogi kereten belil, ahogy mér
hosszu évtizedek gyakorlata bemutatta, még igy is sokat lehet tenni annak érdeké-
ben, hogy ,,egy demokratikus tdrsadalomban sziikséges” intézkedéseket tegyen az

" 1tt leforditottuk Evgeny Morozov “solutionism” angol Kifejezését.



allam fontos egyéb érdekek, példdul a maganélethez valo jog vagy a kozbiztonsag
védelmében.

Ennek a joghol és politikai elméletbdl kolcsonzott elemzési keretrendszernek
az az eldénye, hogy kihuz minket abbol a patthelyzetb6l, ahol az egységes és a frag-
mentdlt internet tdmogatoi (jé vagy rossz okokbol) 6sszeiitkoznek anélkiil, hogy fi-
gyelembe vennénk azokat az alapvet6 folyamatokat, amelyek az internetet korunk
egyik legfontosabb infrastrukturajava tették.
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