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Stressz, opportunizmus és bizalom a szervezeti
informacios és kommunikacios technologiabiztonsag
tukrében

A globalizacid és a technoldgiai fejlédés kovetkeztében a digitdlis infrastruktura
amellett, hogy jelent6s hatassal van a szervezetek teljesit6képességére, noveli azok
sebezhet6ségét. A kutatds célja annak feltarasa, hogy az informdciébiztonsaggal
kapcsolatos kockdzatok hogyan értelmezhet6k, illetve mérsékelhetdk, kezelhet6k
a tranzakcids koltség elméletet meghatdrozd opportunizmus, illetve a tranzakcids
elmélet keretrendszerében értelmezhetd stressz, valamint technostressz megkozeli-
tést alkalmazva, tovabba ezek hatdsainak egyfajta csokkentésére irdnyuld bizalom
szerepét elemezve. A tanulmany ramutat, hogy az IKT-eszkdzok (informadcids és
kommunikacios technoldgia) hasznalata, illetve azok folyamatos fejlédése a munka-
vallalok részér6l nem csak végelathatatlan tanuldst igényel, hanem ebbdl fakaddan
nyomast helyez az egyénre, dllando versenyhelyzetet teremtve, melynek kovetkezté-
ben kontraproduktivitas jelenik meg, azaz csokken a biztonsagtudatossaguk. Ebbél
kovetkez6en nemcsak az IKT-eszkozok alkalmazdasa, hanem az informaéaciébiztonsa-
giintézkedések és folyamatok tervezése és implementdldsa sordn is elengedhetetlen
az informdaciods aszimmetria és az opportunista viselkedés csokkentése, melynek ré-
vén varhatéan novekszik a bizalom és a szervezeti reziliencia, teljesitmény.
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Stress, Opportunism and Trust in the Context of
Organisational Information and Communication
Technology Security

As a result of globalization and technological advances, digital infrastructure not only
has a significant impact on the performance of organizations but also increases their
vulnerability. The aim of this research is to explore how information security risks can
be managed using a transaction cost theory and transactional theory framework. Ac-
cordingly, opportunism, stress, and technostress are treated as negative influencing
factors but the role of trust may mitigate some of these effects. The study shows that
the use and development of information and communication technology (ICT) tools not
only requires continuous learning on the part of employees but also puts pressure on
individuals, creating competitive situations that may be counterproductive and reduce
security awareness. Consequently, it is essential to reduce information asymmetry and
opportunistic behaviour when using ICT tools, and to design and implement information
security measures and processes that can increase the trust, resilience and performance
of organizations.

Keywords: information security, transactional theory, transaction cost theory, opportun-
ism, stress, trust
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Bevezetés

A digitalis gazdasag egyik fontos elemét az adatok és az informadcios rendszerek al-
kotjak, amelyek elengedhetetlenek mind az egyének, mind a szervezetek szamadra.
A digitalis eszkdzokre vald nagy foku tdmaszkodas, valamint a fokoz6do 6sszekap-
csoltsdg miatt az adatok és informdciok biztonsaga kihivast jelent. Mivel a fizikai
oldalon a technoldgiai biztonsagi pontokat, ellen6rzéseket nehéz kijatszani, a tdma-
dok gyakran igyekeznek kihaszndlni a virtudlis tér és az informéaciés rendszerek
felhaszndldinak gyengepontjait a felhaszndlok cselekedeteinek, magatartdsanak
manipuldldsaval. A tAimadok megtévesztik és meggydzik az egyéneket, hogy hozza-
férést biztositsanak az informatikai er6forrasokhoz vagy a sziikkséges informacidk-
hoz, amelyekhez egyébként nehéz hozzaférni (Dalal et al. 2022). Még a technikai
ellendrzések kudarca is gyakran 6sszefiligg az emberi hibdkkal és gondatlansaggal
(Gratian et al. 2018), illetve az opportunizmussal (Lowry et al. 2019). A jelentések
szerint a felhaszndldk, alkalmazottak konnyd célpontjai a kiberblin6zéknek (Gra-
tian et al. 2018; Chatterjee 2021). Szamos kibertdmaddas abbdl ered, hogy az egyén
fogékony a kilonbozg kibertdmadasi technikdkra (Im és Baskerville 2005).

Az egyén stressztlir6, és azt lekiizdé képességének mértéke az egyik fontos sze-
mélyiségjegy, amely hozzdjarul a munkavallalok kivant és tényleges viselkedése
kozotti eltéréshez az informdacios rendszerek haszndlata sordn (D’Arcy, Herath és
Shoss 2014; Hwang, Kim és Rebman 2021; Trang és Nastjuk 2021). A jelent6sebb
stressztényezd noveli a munkavallaléora nehezedd altalanos jellegi megterhelést.
Ilyen nyomadst eredményezd tényez6 lehet példaul a technoldgia haszndlata miat-
ti stressz, a munkakorbdél addodé feladatok, hataridék, a munka és a csalad kozotti
konfliktus, a személy-munkahely osszeférhetetlenség és a szervezeti politika. Sza-
mos tanulmany vizsgdalta a stressz és az IKT-eszk0zok haszndlata kozotti dsszefiig-
gést. A kutatdk azonban a vizsgalt mintatol fuggéen kilonboz6, olykor akar eltérd
osszeflggést figyeltek meg a stressz és az IKT-eszk6zok hasznalatdhoz kapcsolédo
magatartas kozott (Hauk, Goritz és Krumm 2019; Spiess et al. 2021; Trang és Nastjuk
2021), ennek alapjan kijelenthet6, hogy az IKT-eszkozok haszndlata a felhasznalok
korében mint stresszforras jelentkezik, azonban annak mértéke és fajtaja eltér6. Ezt
tdmasztja ala Qi (2019) kozépiskolds didkok korében folytatott kutatasa is, mely sze-
rint a didkok mobilkészilék-hasznalata nem vezet technostresszhez, viszont segit
a tanulmanyi teljesitmény javitasaban, illetve mobil eszkdz haszndlatahoz kothet6
jartassag és az abbol fakadd magabiztossag mértéke jelent6sen befolydsolja a tech-
nostresszt. Ennek kapcsdn megemlitend6, hogy tobb kutatds (Suharti és Susanto
2014; Tarafdar, Pullins és Ragu-Nathan 2015) is vizsgalta a technostressz és a telje-
sitmény kapcsolatat, melyek rdmutattak, hogy a stressz mértéke, illetve az egyéni
jellemzdk novelhetik, illetve ronthatjak is a munkavéallalok teljesitményét. Ninaus és
munkatarsai (2015) az IKT-val kapcsolatos stresszorokat és a munkahelyi elényoket
vizsgaltak a munkavallalok korében, és megerositették azt a feltételezést, hogy az
IKT-kat egyszerre érzékelik elénydsnek és hatrdnyosnak, ami alatdmasztja azt az
elképzelést, hogy az IKT kétéld kard (Diaz et al. 2012; Reinke és Ohly 2021). A legy-
gyakrabban el6forduld stresszfaktorok kategoridi az dllando elérhet6ség, a kapcso-
lati nyomas, a belsd elérhet6ségi kotelezettség és a megnovekedett munkaterhelés,



mig a jobb kommunikdacid, az azonnali elérhet6ség és a nagyobb rugalmassag az
elényoket jelentik (Ninaus et al. 2015).

Nyilvanvald, hogy a folyamatos rendelkezésre allas egyszerre tekinthetd stresz-
szornak és elénynek is, melyek hatasat a mobil eszk6zok és a mobilinternet csak
feler6sit. Meg kell jegyezni, hogy mig korabbi tanulmdanyok (Ayyagari, Grover és Pu-
rvis 2011; Diaz et al. 2012) azt mutatjak, hogy a munkdval kapcsolatos IKT-hasznélat
a munkaid6n kiviili idészakban 6sszefligg a munka és a maganélet felboruldsaval
és az ebbdl ered6 konfliktussal, Ninaus és munkatarsainak (2015) tanulmdanya arra
hivja fel a figyelmet, hogy az IKT-eszkozok az életteriiletek kozotti egyre inkabb el-
mosodd hatarok kapcsan lehetdséget teremthetnek a munka és a maganélet jobb
0sszehangoldsara a nagyobb rugalmassag révén. Ezek az eldnyok pedig hozzajarul-
nak a munkavallalok munkahatékonysdganak javitasahoz, ami pedig — a stresszha-
tés ellenére — hozzajarulhat a munkavallalok jolétéhez. A jelen tanulmany célja a
digitalisinfrastruktura-hasznalat kapcséan fellép6 stressz, illetve az ezzel 6sszefuigg6
informadciobiztonsagi kérdések, illetve a szervezet kitettségének elemzése. A kutata-
sikérdések megvalaszoldsdhoz ez a tanulmdany a tranzakcios koltség elmélet szerinti
opportunizmusra, a stressz tranzakcids modelljére, valamint ezek hatdsainak ellen-
sulyozasaként a digitalis eszkdzokhoz kapcsolddé bizalom tényezdjére tamaszkodik.
Lazarus és Folkman (1984) tranzakcidsstressz-modelljének alaptétele, hogy a stressz
pszicholdgiai értékelési folyamatokbol ered, amelyek sordn az egyének ugy érzik,
hogy er6forrasaik nem elegenddek a stresszhatdsok kezeléséhez. A modell széles
korben elismert, és bizonyitottan alkalmas a pszichologiai és viselkedési valaszok
magyarazatdra (Karimikia, Singh és Joseph 2020; Schmidt, Frank és Gimpel 2021;
Venz és Shoshan 2021).

Kutatdsunkat a kovetkezd harom kutatasi kérdés vezérli:

* K1. A digitalis eszk6zokbe vetett bizalom hogyan befolyasolja az egyéneken

keresztil a szervezet informéaciobiztonsagat?

* K2.Hogyan csokkenthetd a kapcsolatok bizonytalansagaval jellemezhetd op-
portunista magatartas negativ hatasa, illetve informéaciobiztonsagi kocka-
zata?

* K3. Adigitalis/okoseszkozok hasznalata soran felmertiil6 technostressz hogyan
hat az egyén szervezeti, illetve informéciobiztonsagi magatartasara?

A tanulmdany tovabbi részeit a kovetkez6k szerint épitettiik fel. E16szor is, a tanul-
many elméleti megalapozasat az opportunizmus és a stresszelmélet attekintésével
biztositjuk szervezeti kontextusban. Erre épitve bemutatjuk a tranzakcids koltség
elméletet és a tranzakcids elméletet mint fogalmi keretet. Az utolso szakasz az alapo-
z6 kutatds eredményeként felvazolt modellt, a tanulmany megdallapitasait targyalja,
osszefoglalva azokat vezetdi implikdcidkat adva, és felvdzolva a tanulmany korlata-
it, amelyek a jov6beli kutatds irdnyaira mutatnak ra.

Szakirodalmi attekintés

A kibertdmaddasoknak szdmos kiillonb6z8 negativ kovetkezménye lehet a vallalatra,
koztiik anyagi jellegli veszteségek, igy példaul csokkenhet a vallalat piaci értéke, de
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akdar a nem pénzbeli veszteségek is jelentdsek lehetnek, mert csokkenhet a bizalom,
negativ vasarloi vélemény alakulhat ki, illetve sériilhet a hirnév, mely tovabbi anyagi
veszteségekhez vezet (Furnell et al. 2020). A munkavallaldk viselkedését széles kor-
ben a szervezet biztonsagi rendszerére jelentett legnagyobb fenyegetésnek tekintik
(Crossler et al. 2013; Hooper és Blunt 2019). Az alkalmazottak hozzaféréssel rendel-
keznek a bels6 szervezeti folyamatokhoz, ami lehet6vé teheti a hekkerek szamara a
gyengepontok kihasznalasat. Az informdcidbiztonsagi fenyegetések csokkentésének
egyik legfontosabb eszkdze az informadciobiztonsagi politikdk kialakitasa és végre-
hajtdsa, amelyek célja a munkavallalok biztonsdgi magatartdsdnak szabalyozdsa.
Az alkalmazottak tényleges biztonsdgi magatartdsa azonban gyakran eltér a sza-
bdlyzatban el6irtaktol (Siponen, Mahmood és Pahnila 2014; Hooper és Blunt 2019),
ami jelent6s kockazatot jelent a szervezeti biztonsagra nézve. A mogottes tényez6k
feltdrasara a tranzakcios koltség elmélet és a tranzakcids elmélet keretrendszerét
alkalmazzuk.

A tranzakcios koltség elmélet

A tranzakcids koltség elmélet alapjait Williamson (1975) hatarozta meg. Az elmélet
azokra a szerz6déskotést megel6z6 ex ante, és az azt kovetd ex post jellegl koltsé-
gekre vonatkozik (Williamson 1975), amelyek befolydsolhatjdk a szervezeti folya-
matok hatékonysagat és a szervezet teljesitményét (Bellotti da Fonseca, Vanalle és
Camarotto 2018).

A tranzakcios koltségek lehetnek ex ante és ex post koltségek egyarant, melyek
csokkentésére a szervezet torekszik (Williamson 1975). Ezek korébe tartoznak az
IKT mikodésével osszefliggd koltségek, valamint a szervezeti kapcsolatok, haléza-
tok menedzsmentje, melyek meghatarozhatjdk egy vallalkozas hatékonysagat, piaci
teljesitményét. Az, hogy ezeknek a koltségeknek a hatdsa mennyire jelentds, a ténye-
z6k komplexitdsatol, a hdlézatokhoz, illetve egyéb kapcsolatokhoz vald kot6désétdl,
valamint a tranzakcid intenzitdsatol, a teljesitménymérés nehézségeit6l — ideértve a
jelenség, illetve szitudciod el6forduldsanak, alkalmazasanak a gyakorisagat, tartgssa-
gat — fligg (Gottschalk és Solli-Saether 2005).

A tranzakcios koltségek elmélete szerint az érintettek kapcsolatrendszerét athat-
ja az opportunizmus, mely alapvet6en a korlatozott racionalitdssal 6sszefliggd, ki-
szamithatatlan magatartdsra, akar a szerepldk szandékos félrevezetésre vonatkozik
(Pathak, Ashok és Tan 2020; Hill 1990). Az egyéni érdek el6térbe helyezése, akar
masok érdekeinek megsértésével (Williamson 1975).

A komplex tarsadalmi-gazdasagi rendszerek mint keretrendszer, illetve az eb-
ben m{ikddé entitasok interdependencidja a bizalom szerepét helyezik el6térbe. A
bizalom ellensulyozhatja az opportunizmus negativ hatdsait (Schmidt és Wagner
2019), azonban nem feltétlentl jelentds mértékben (Lehota et al. 2020). Mi tébb, no-
velheti a szervezet és az egyén sebezhet6ségét (Valocikova 2022), egyfajta kockazat-
vallalasi hajlandosagon keresztiil, mely az opportunista viselkedés ellenpontjaként
a hitet fejezi ki abban, hogy adott, jellemz6en valamilyen negativ hatassal jaré bi-
zonytalan magatartas nem kovetkezik be (Kovats 2019).



Az informdcidbiztonsag tekintetében kiilonosen jelentds az egyéni, illetve a szer-
vezeti magatartdshoz kapcsolédd bizonytalansdg csokkentése annak érdekében,
hogy a biztonsagi rendszerek sebezhet6ségét mérsékelhessik. Miutédn az informaci-
Obiztonsagot az opportunista viselkedés tovabb veszélyeztetheti (Flowerday és von
Solms 2006), 1ényeges a tranzakcids koltség elmélettel megalapozott opportunizmus
mint jelenség vizsgalata. Még akkor is, ha a technoldgiai fejlédés, igy példdul a tranz-
akciokkal kapcsolatos informaciét régzité blockchain visszaszorithatja az opportu-
nista viselkedést (Rindfleisch 2019).

A bizalomépités, illetve a bizalom meg6rzése hozzdjarulhatnak az informacio-
biztonsag fokozasahoz, illetve korlatozhatjdk a biztonsagot veszélyeztetd opportu-
nista viselkedést (Flowerday és von Solms 2006). Amellett, hogy a bizalom egyfajta
fogddzot biztosit, masok cselekedeteinek, képességeinek, kommunikacidjanak elfo-
gaddsa réveén.

A stressz és a bizonytalansag csokkenti az informdcidbiztonsagot, illetve a szer-
vezetek hatékonysdgat (Chiu et al. 2018). Ugyanakkor a bizalom, ha kézvetlentl nem
is jarul hozza az opportunizmus visszaszoritdsahoz, az attdl vald félelemérzetet
csOkkentheti (Ferdousi 2020).

Tranzakcios elmélet

A digitalizacid szamos munkakort formalt at, sziintetett meg vagy jarult hozza 1ét-
rejottéhez (Forrester Research 2019). Ennek kovetkeztében a digitdlis képességek,
készségek jelentdsége felértékel6dott, azonban a munkavallalék kozel fele nem,
vagy nem megfelel6 szinten rendelkezik ezekkel (World Economic Forum 2018). Di-
gitdlis készségek hidnydban a munkaltatok hatrdltatjdk az innovaciot és a vallalati
novekedést, hiszen a digitalizacié nagyban fligg a munkavallalok képességeitdl és
készségeitdl (Vigren, Kadefors és Eriksson 2022). A digitdlis atalakulds, az IKT-esz-
kozok azonban hatdssal vannak a munkavallalék pszichoszocidlis munkakoérnyeze-
tére, ami lehet negativ (tulterheltség, tisztdzatlan vagy nem egyértelmi el6irdsok,
hianyos ismeretek) vagy akdar pozitiv (jobb munkaszervezés, konnyebb munkavég-
zés, digitalis tAmogatas) (Graveling 2020; Jenei és Modosné Szalai 2022). Az uj tech-
noldgia munkavégzéshez torténé hasznalatdt mar az 1980-as években stresszként
azonositottak, a jelenséget pedig technostresszként hatdroztdk meg (Brod 1982).
Azdta szamos tanulmany vizsgalta és meger0sitette, hogy az IKT-eszk6zok mind a
munkavallalok egészségére, mind a munkahelyi stresszre nagy hatdssal vannak (Ta-
rafdar, Cooper és Stich 2017; Ninaus, Diehl és Terlutter 2021).

A tranzakcios elméleten alapuld IKT-kutatdsok egy specidlis tertletre, a stressz
tranzakcios elméletére koncentralnak (Kamal et al. 2020; Hauk, Goritz és Krumm
2019; Hosking és Livingstone 2022). Az IKT-eszkdzhasznalat egyénre gyakorolt ha-
tasrendszerét, az informatikai eszkozhaszndlat okozta stresszt emelik ki. A legujabb
kutatdsok hangsulyozzak a stressz és a biztonsagi magatartas kozotti kapcsolat vizs-
galatanak fontossagat. Pham és munkatdrsai (2016) arra a kovetkeztetésre jutottak,
hogy a biztonsagi megfelelés fokozhatd a stresszes biztonsagi kovetelmények mini-
malizalasaval.
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Technostressz

A technoldgia és a munkavégzés modjanak fejlédése, valtozdsa megkoveteli a mun-
kavallaloktol a szinte dllandd elérhet6séget az e-mail és a telefon gyakori hasznala-
taval. Ez a munkaid6n tuli munkavégzéshez vezet, ami stresszt valt ki az egyénbdl.
Ez az egyik 6 oka a munkaval kapcsolatos elégedetlenségnek, ami negativ érzéseket
valt ki a technoldgidval szemben (Weil és Rosen 1997; La Torre et al. 2019). A mun-
kahelyi IKT-val kapcsolatos technoldgiaalapu stresszt kivalté tényezo6ket, technost-
resszorokat a kovetkezdképpen osztalyozhatjuk: technotulterhelés (nyomads, hogy
sokkal gyorsabban és hosszabb munkaidében kell dolgozni), technoinvazié (allan-
do O0sszekottetés, ami a szakmai és a csaladi élet kozotti hatar elmosodasat okozza),
technokomplexitas (az IKT-val kapcsolatos nem megfeleld tudds és készségek érzé-
se, valamint a tanulasi és fejl6dési kényszer), technoszorongas (az Uj IKT-fejlesztések
vagy a munkatdrsak tuddsa miatti munkahelyi bizonytalansag) és technobizonyta-
lansag (a gyakran valtozd IKT-vel valo 1épéstartds nehézsége) (Tarafdar et al. 2014).
Reicher (2018) kutatdsdban ravilagitott, hogy az Y generdcio tagjai er6sen fliggenek
az internetelérést6l, az interneten keresztil elérhet6 alkalmazasoktdl, melyeket
akar naponta tobbszor is ellen6riznek. Ez a fajta viselkedés tovabb fokozza a tech-
noterhelést a fiatal munkavallalék korében (Reicher 2018).

A megnovekedett munkahelyi kdvetelményeket eredményezd technoldgiai val-
tozdsok nyomadst gyakorolnak az egyénre, amely negativ hatdssal van az egyén
IKT-hasznélattal kapcsolatos megitélésére, mivel a versenyben vald helytallds érde-
kében a folyamatos tanuldsra, fejlédésre kényszeriilnek (Ayyagari, Grover és Purvis
2011; La Torre et al. 2019). Ugyanakkor a feladatok elvégzése érdekében a munka-
vallalok folyamatosan nyomads alatt vannak, illetve rakényszertlnek, hogy uj tech-
noldgidkat alkalmazzanak, igy verseny és a technikai bizonytalansag érzése alakul
ki. Tovabbd a stressz hatdsara az egyének gyakrabban kovetnek el olyan hibakat
munkavégzés kozben, melyek kovetkezményeként a vallalat informacios infrastruk-
turdja konnyen hozzaférhet6vé valik a kiils6 tdmadok szamara (Mészaros és Tick
2022). Azok az egyének, akik a munkahelyik elvesztésétdl tartanak, illetve folyama-
tos teljesitési kényszer alatt allnak, nagyobb szorongdst és frusztraciét élnek at. A
technostressznek szamos megfigyelt hatdsa van, mint példdul a szakmai hatékony-
sag csokkenése, alacsony teljesitmény, tobb konfliktus, valamint a munkavallaldk na-
gyobb fluktuacidja (Tarafdar, Pullins és Ragu-Nathan 2015; Pirkkalainen et al. 2019).
Ez azt jelenti, hogy sziikség van a technostressz karos hatdsainak tudatositasara és
hatékony intézkedésekre, valamint a technostressz kezelésére irdnyuld kivant gya-
korlatok és stratégidk végrehajtasdra. A technoldgia okozta szorongas mellett gyak-
ran kotédés alakul ki az egyén és az IKT-eszkozok kozott (Rab és Tordk 2020).

Bizalom
Az algoritmusok és a digitalis eszkozok irdant egyes felhaszndlokban kialakul egy

bizonyos szinti bizalom az objektivitds, pontossag, automatizaltsag és az emberi
beavatkozdas nélkiili miikodése miatt (Kaplan és Haenlein 2020). Az interperszonalis



bizalom az egyik leginkdbb elterjedt definicioja ,,olyan pszicholdgiai dllapot, amely
magaban foglalja a sebezhet6ség elfogaddsanak szandékat, amely a masik fél szan-
dékaival vagy viselkedésével kapcsolatos pozitiv varakozasokon alapul” (Rousseau
et al. 1998, 395). Az interperszondlis bizalomhoz hasonldan a technoldgiaba vetett
bizalom megfogalmazhatd ugy, mint az a meggy6zddés, hogy az adott digitdlis tech-
noldgiai eszkoz rendelkezik bizonyos kivanatos vagy kedvezd tulajdonsdgokkal,
amelyek kielégitik az emberek elvarasait (Gefen, Benbasat és Pavlou 2014).

A kezdeti bizalomkutatasokat kovet6en a bizalom fogalmat kiterjesztették a
technoldgia kontextusara (Benbasat és Wang 2005), melynek sordn a kutatok felis-
merték, hogy az emberek alapvetden biznak a technolégidban (Lankton, McKnight
és Tripp 2015). Ebben a kontextusban azt vizsgaltak, hogy a felhasznalok bizalma
miként valtozik a technologia elsd haszndlata és a tovabbi hasznélata sordn (Bhat-
tacherjee és Lin 2017; McKnight, Liu és Pentland 2020), mely vizsgalat azt mutatja,
hogy a negativ benyomadsok, hirek csokkentik az egyének bizalmi szintjét, pozitiv
események hatdsara pedig ennek novekedése figyelhet6 meg.

A kognitiv bevonodas, abszorpcio szerepe is kiemelhet6, amit Guo és Ro (2008) 4j
technoldgia hasznélata esetén a felhasznald bevonddasanak és elkotelezettségének
allapotaként definidlt. A kognitiv abszorpcio alapja a kognitiv elkotelez6dés (Webs-
ter és Ho 1997) és a flow elmélet (Csikszentmihalyi, Abuhamdeh és Nakamura 2014)
fogalmadra épil. A kognitiv elkdtelezettség inkabb az ember—gép interakcioval és a
szubjektiv élménnyel foglalkozik, amelyet a felhasznalé ebb6l merit (Webster és Ho
1997). A kognitiv abszorpcids elméletet eredményesen alkalmaztdk a technoldgia-
val kapcsolatos tertileteken. Kordbbi tanulmanyok aldtdmasztottdk, hogy a kognitiv
abszorpcid képes kivaltani a technoldgiai adaptacios viselkedést (Agarwal és Kara-
hanna 2000; Tourinho és de Oliveira 2019). A technoldgidba vetett bizalom a pozitiv
technoldgiai tulajdonsagoktdl és a felhaszndlo-specifikus elvarasoktél (McKnight et
al. 2011), illetve a technoldgia révén nyujtott szolgaltatasokkal valo elégedettségtdl
fiigg (Johnson, Bardhi és Dunn 2008). A haszndlat a bizalmi szint névekedéséhez,
illetve akar széls6séges helyzethez is vezethet, melynek soran az egyén élete szoro-
san 0sszefonodik a digitdlis vildggal, a mesterségesen kialakitott digitalis identitas
meghatarozhatja énképét.

Az IKT vonatkozasdban a bizalom a gép-ember interakcidt tekintve az egyik
kulcsfontossdgu aspektus (Levitt 2015). Ez aldl a targyak internete (Internet of
Things — IoT) sem Kkivétel, hiszen a biztonsag ebben az esetben is 0sszefligg azzal,
hogy a felhaszndlok mennyire képesek megbizni a kérnyezetiikben (Fortino et al.
2020). Minden rendszert az elektronikus informatikai rendszerek biztonsagat szem
el6tt tartva, a f6 biztonsagi célokat teljesitve sziikséges megtervezni a bizalmassag,
a sértetlenség és a rendelkezésre allds mentén (confidentiality, integrity, availability,
azaz a CIA-elv alapjan) (Muha és Krasznay 2018).

A gépekhez kapcsolodo bizalom azt jelzi, hogy meghizhatd eszkozokkel kell
interakcidba 1lépni (Daubert, Wiesmaier és Kikiras 2015). Ez kihivdst jelent az
IoT-kérnyezetben, mivel nem mindig lehetséges az eszkdzokkel szembeni bizalom
kialakitasa. Rdadasul minden entitds masképp értékelheti a bizalmat adott eszkoz-
zel szemben. Az IoT-egységek bizalma a felhaszndlok vagy szolgaltatasok elvart
viselkedését jelzi. Bar az eszkozokbe vetett bizalom a megbizhaté technoldgidval,
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eldirasokkal is kialakithat6, azonban ez nagyobb kihivast jelent. Az eszkozbizalom
a szabvanyositott eljarasok, a technoldgia és a paraméterek mentén alakithatd ki
(Vasilomanolakis et al. 2015).

A targyak internetével kapcsolatos egyik legfontosabb bizalmi kérdés, amelyet fi-
gyelembe kell venni, a heterogenitdssal kapcsolatos. A tadrgyak internetének eszkozei
a fizikai vildggal sok killonboz6 objektumon keresztiil 1épnek kélcsonhatasba, ame-
lyeknek csak egy interfésziik van a kommunikacidhoz. Az ezek kozotti kiillonbségek
lehetnek az operacios rendszer, az I/O (input-output) csatorna, a csatlakoztathato-
sag és a teljesitmény, mely kiilonbségek oka a hasznalt hardverre vezethet6 vissza,
amely eltérd tarolékapacitdshoz, szamitasi teljesitményhez és energiafogyasztashoz
vezet (Ahmed et al. 2019). Ezeknek a kulonbségeknek a kezelése nagy kihivas az
IoT-kornyezetben. Ezt neheziti az IoT-hez csatlakoztatott eszkdzok novekvé szdma,
melyek egyre tobb kommunik&ciot, tranzakcioét és adatot eredményeznek (Sharma
et al. 2020).

Tovabba a bizalmi kdvetelmények teljesitése szorosan kapcsolddik a hozzaférés
kérdéseihez, a hozzaférés-ellendrzéshez és a személyazonossag-kezeléshez (Sicari
et al. 2015). Ez kulcsfontossagu, mivel az IoT-kérnyezetben kiilénb6z6 eszkozok 1é-
teznek, amelyeknek fel kell dolgozniuk és kozvetiteniiik az adatokat a felhasznaldi
igényeknek és jogoknak megfelel6en.

A bizalom kialakuldsanak egyik eredményeként ugyanakkor amellett, hogy a fel-
haszndlo és az IKT-eszkozok kozotti kapcsolat rugalmasabbad, gordiillékennyé valik,
arendszer sériilékenysége is novekedhet. Ilyen esetekben fordulhat el6, az ugyneve-
zett ,Mount Stupid” jelenség, mely a felhaszndlo érzékelt, nem megfeleld kompeten-
cidkon alapuld tudasdra, és az ezzel egylitt megnovekedett onbizalméra vonatkozik
(El-Kafafi et al. 2022). Amennyiben a latszélagos tudas noveli a kliens 6nbizalmat a
rendszer hasznalatakor, gyakran jelent6sen csékken a kiberbiztonsaggal kapcsola-
tos Ovatossag, mely egyéni és szervezeti problémadakat egyarant okozhat.

Diszkusszio

Bar szdmos tanulmany foglalkozott a kiberbiztonsaggal kapcsolatos észlelt fenyege-
tettséggel, azaz az észlelt kockazatokkal, kevés kutatds vizsgalta a kiberbiztonsagra
valo felkésziiltséget, mely hozzajarul a szervezeti reziliencidhoz. A kiberbiztonsagot
leegyszerisitve technikailag ugy lehet értelmezni, mint a szamitdgépes biztonsagot
a hozzatartozo titkositassal (Hansen és Nissenbaum 2009). A kiberbiztonsagra vald
észlelt felkésziiltség ugyanakkor tulmutat a technikai értelmezésen, mivel a kiber-
fenyegetések altal kivaltott tarsadalmi hatasok felismerését is tartalmazza (Nissen-
baum 2005).

A kiberbiztonsagra vonatkozo érzékelt felkésziiltséget killonb6zd kognitiv és
pszicholdgiai tényez6k befolydsoljak. A multbeli tapasztalatokat az észlelt bizton-
sag kiemelten fontos és meghatarozé tényezdjének tekintik, illetve a kordbbi re-
levans tapasztalatok, killondsen a szamitdgépes és internetes bhiztonsdgot érint6
incidensek (kibercsaldsok, adathaldaszat dldozatava valas) dsszefliggést mutatnak
az informadcidbiztonsagi fenyegetések észlelésével és az informdaciébiztonsag-tuda-



tos magatartassal (Li et al. 2016; Bak és Kelemen-Erd6és 2022). Egy kozvetlen bizton-
sagi incidens megtapasztaldsa negativ érzelmi allapotot, szorongast, stresszt okoz,
ami csOkkentheti az egyének kiberbiztonsagba vetett hitét. Ezért a multbeli tapasz-
talatok hatassal vannak a fenyegetések sulyossaganak és az észlelt fenyegetettség-
nek a mértékére.

A tanulmdny f6bb eredményeit az informdacidbiztonsagi kockazat, a tranzakcios
koltség elmélet, a tranzakcids elmélet, valamint a bizalom 0sszefliggéseit az 1. ab-
ran szemléltetett modellben 6sszegezziik. Az alapozo kutatas eredményeként épitett
modell alkalmas lehet hipotézisek alkotdsara, melyek tovabbi kutatdsok soran tesz-
telhetdk.

Informacidbiztonsagi kockazat
egyéni és szervezeti szinten

!

Tranzakcio koltség elmélet
Opportunizmus

!

Informacids és kommunikacios
technoldgia hasznalata
I Bizalom e—— Informacidbiztonsag

Tranzakcios elmélet

Stressz
Technostressz

1. dbra: Az opportunizmus, a stressz és a bizalom szerepe az informdciébiztonsag
megitélésében (sajat szerkesztés)

Az elemzés eredményeként a digitalis eszkdzokbe vetett egyéni bizalom valame-
lyest csokkentheti a szervezetek informdciobiztonséagi kitettségét, novelheti a re-
zilienciat (K1). A technoldgidba vetett bizalom alapja a kognitiv abszorpcid, amely
meghatdrozza, hogy az egyén mennyire képes megbizni adott technolégidban, me-
lyet alapvet6en befolydsolnak az egyén azzal kapcsolatos kordbbi tapasztalatai, illet-
ve az észlelt fenyegetettség mértéke (Johnson, Bardhi és Dunn 2008).

Az opportunista magatartds bizonytalansagot integral a tranzakcidkba, ezzel
novelve az informdciobiztonsagi kockazatot, melyet a bizalom csak részben el-
lensulyozhat, hiszen ez dnmagdban kockdazatvallaldsi hajlanddsagot jelez (K2).
Ugyanakkor a bizalomépités, a vdallalatok arculatdnak kialakitdsa, reputacidja, a
megbizhatosag megteremtése a biztonsagérzetet, a bizalmat névelheti. Mindezek
enyhithetik az opportunizmus negativ hatdsait, bar érdemes figyelembe venni a
latszolagos tudas novekedésével kapcsolatos sériilékenységet is (Flowerday és von
Solms 2006; Kovats 2019; Schmidt és Wagner 2019).
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A tarsadalmi-gazdasagi kornyezet, a szociadlis nyomas gyakorta stresszhelyzete-
ket eredményez, mely negativ hatassal van az egyén pszichés allapotara. A technost-
ressz erre a karos hatasra er6sit ra azzal, hogy az IKT-infrastruktira mikodésével,
mikodtetésével osszefliggd feszultséget kelt az egyénben. Ennek eredményeként
az egyéni és a szervezeti reziliencia, teljesitmény is romolhat, az atélt stressz miatt
opportunista magatartas, fluktudcid kovetkezhet be, mely alapvetfen noveli az in-
formadcidbiztonsagi kockazatot (K3). A technostressznek szamos megfigyelt hatasa
van, mint példdul a szakmai hatékonysag csokkenése, alacsony teljesitmény, tobb
konfliktus, valamint a munkavallalok fluktudcioja (Tarafdar, Pullins és Ragu-Nathan
2015; Pirkkalainen et al. 2019).

Osszegzés

Jelentds kihivast jelent az opportunista viselkedéssel és stresszel kapcsolatos kocka-
zatok kezelése mind egyéni, mind szervezeti szinten, mert ezek a tényezdk amellett,
hogy sebezhet§vé teszik a szervezetet és ezen belll az IKT-eszkdzok biztonsagat,
visszaélésre adnak lehet8séget, negativan befolyasolhatjak egy szervezet teljesit-
ményeét.

A tranzakcids koltség elmélet keretet biztosit az egyéni és kiillonosen a szerve-
zeti kockazatok megértéséhez, mely hozzdjarulhat a menedzsmentfolyamatok
optimalizdlasahoz. Az opportunizmus természetének megértése, kiszamithatat-
lansaganak, a bizonytalansdg faktornak integrdldsa a folyamatokba, el6segitheti a
szervezeti miikodés mélyebb megértését, menedzsmentjét. Ez ugyanakkor jelentds
kihivast igényel, hiszen az opportunizmus mibenléte csak korlatozott hatdsmecha-
nizmus-becslést tesz lehet6vé.

A tranzakcios elmélet szerint értelmezhetd stresszhez mint rizikofaktorhoz ve-
zetd tényez6k azonositasa, elemzése mind egyéni, mind szervezeti szinten hozza-
jarulhat azok menedzsmentjéhez, kezeléséhez. Ez a szervezet kockdzatoknak vald
kitettségét csokkentheti amellett, hogy az informadcidbiztonsag, illetve az IKT-infra-
struktira hasznalatdnak biztonsagat is novelheti.

A technostresszorok kezelésével csokkenthet6k a negativ hatdsok, melyben a
munkdltatok szerepe jelentds. Lényeges a munkaid6 lehatdrolasa, tiszteletben tarta-
sa. Az alkalmazottakat fel kell késziteni az IKT-infrastruktdra hasznalatdra. Techno-
logiai fejlesztés esetén érdemes mar a beszerzési dontésbe bevonni az infrastruktura
potencidlis haszndldit, illetve a technoldgia bevezetése esetén képzést kell szervezni,
melyen a szukséges készségek elsajatithatok.

A dontési folyamatba valo bevonast az informdcids aszimmetria elkertilése mi-
att is érdemes alkalmazni, mivel ezdaltal az opportunista viselkedés el6forduldsa
is csokkenthet6. Tovabba az informdacidmegosztas jobb teljesitményhez vezet, ami
megnyilvanul mind a munkavallalok munkavégzésében, elkitelez6désében, mind
az informadcidbiztonsagi intézkedések betartdsdban. Tovabbi elényt jelenthet, hogy
az informdciémegosztas atlathatobba teheti az egyének cselekedeteit a véllalat sza-
madra is, ezdltal minimalizdlva az opportunizmust, hozzdjarulva az informaciobiz-
tonsag fokozasahoz.
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