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Esettanulmany szoftverek hasonléosaganak vizsgalatara

A tanulmdany egy konkrét példan keresztiil mutatja be, hogyan lehet szoftverek ha-
sonlésagat elemezni. Kiinduldsként az elvégzend6 feladathoz két szoftverfejlesztési
projekt teljes forradskodja allt rendelkezésre. A fejlesztdi dokumentdacio hidnyos volt, a
vizsgalathoz nem nyujtott tdimpontot. A vizsgdlat célja az volt, hogy megtaldlja azokat
a mérdszamokat, amelyek objektiv mddon irjadk le a hasonlésagot, illetve kiilonbsé-
get. Az adott feladat ismertetése mellett a tanulmdny dttekinti azokat a modszereket és
algoritmusokat, amelyek a szakirodalomban ismertek. A tipikus felhaszndldsi tertile-
tek a plagiumdetektalds, a rosszindulatu kodrészletek felismerése és a dekompil4cio.
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A case study for detecting software similarity

This paper presents a specific case study to determine the similarity / difference of two
software projects. The investigation was based on the source code which was availa-
ble for the analysis. The main goal of the investigation was to identify the metric that
can be used as a forensic evident the case. Besides presenting the case study the paper
overviews the methods and algorithms from the literature. Typical areas are plagiarism
detection, malicious code detection, decompilation.
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Bevezetés

A szerz6 informatikai igazsagligyi szakért6 és egy konkrét szakért6i feladat inspiral-
ta a cikk megirdsara. A tanulmdany szandékosan nem kozol olyan adatokat, amelyb6l
a feladat megbizdja visszakereshet6 lenne.

Afeladat két szoftverfejlesztési projekt hasonlosaganak vizsgalata volt. A meghizdt
hatdsagi eljaras ala vontak, és ennek keretein beliil volt sziikséges annak a vizsgalata,
hogy egy kifejlesztett tigyviteli szoftver mennyiben kiillonbozik egy masik vallalkozas
szoftverét6l. A meghizo vallalkozdsa egy olyan lizletdgban tevékenykedett, ahol ku-
16nb6z6 cégek keriltek kapcsolatba egymassal, melyek szovevényes modon voltak
egymas alvallalkozoi, tulajdonosai, utodai. A vallalkozoi halozat miikodését a hatosa-
gok is vizsgalni kezdték, igy valt sziikségessé az igazsagligyi szakért6i felkérés.

Az igazsaglgyi szakértdi feladat targya a vallalkozas munkdjahoz hasznalt egye-
di fejlesztésili ugyviteli szoftver vizsgalata volt.

Az iigyviteli szoftver elnevezést tagan kell értelmezni: a napi igymenet tdmoga-
tasatdl a készletnyilvantartasig, a feladatok kiosztdsatdl azok végrehajtasanak el-
len6rzéséig, a miikodés optimalizdlasdig voltak vizsgalando funkciok. A hatésdgok
gyanuja szerint az egyik cég altal birtokolt szoftver megegyezett a masik cég altal
birtokolttal. Ugyan a megbizo ezt nem ismerte el, a szoftver alapétlete azonban va-
léban azokbdl az id6kbdl ered, amikor az eredeti szoftver tulajdonosa és a meghizd
partneri viszonyban alltak egyméssal. De amikor a (gazdasagi) élet kiilon utakra
sodorta 6ket, a meghizo sajat fejlesztésbe kezdett, és a sajat oOtleteit is megvalositva
onallo szoftverfejlesztést végeztetett. A szakért6i feladat az volt, hogy ezt az allitasat
alatdmassza vagy cafolja a szakvéleményben.

Szakmai motivacio

Bar az id6ben jelenlegi tuddsunk szerint nem lehet utazni, az igazsagligyi szakért6i
feladat nehézségét mutatja, hogy mégis ugy kell a multbéli eseményekrdl megallapita-
sokat tenni, hogy az tiikkrozze a dolgok akkori dllapotdt, a folyamatok alakuldsat. Az in-
formatikdban van ez aldl egy hatalmas kivétel: maga az internet, amelynek archivuma
béarmikor fellelhet6 — példadul az archive.org weboldalon. Jelen tigyben a hatdsagoknal
eljard szakreferens (azaz informatikdban jartas, de a szakértdi névjegyzékben nem
szerepl6 szakember) a cégek nevén 1év6 domain cimekre keresett ra a vizsgalt id6-
szakban, és ott megtalalta az tuigyviteli szoftvert. Az ott talalt, a vizsgdlando szoftverben
is meglévo 6tvennégy egyez6 forraskdd fajlnév alapjan allitotta, hogy a projektek meg-
egyeznek. A fajlnevek egyez@sége valéban jelezheti, hogy a két projekt forraskddjai ko-
zOtt atfedés van, de ez az egyezés mértékét szamszertien lemérni képes modszerként
nem elfogadhatd. A megfelel6 médszer megtalalasa érdekes kutatasi feladat.

Szakértoi szemle

A szakért6i vizsgdlat céljanak eléréséhez rendelkezésemre allt a masodik projekt mu-
kodésileirasa, a forraskddok, és médomban allt megvizsgalni a még miikod6 rendszert
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is. Az els6 projekt kapcsan csak az adatbazisban elmentett torzsadatok felsoroldsa volt
hozzéaférhetd. Az el6zetes allaspontom az volt, hogy pusztan fajlnevek egyezdségére
vagy kiilénboz&ségére nem lehet hitelt érdemld megallapitast megfogalmazni.

A projektek futhatndnak teljesen eltérd hardver- vagy szoftverkdrnyezetben.
Ossze is allitottam az el6zetes vizsgalati szempontrendszeremet, lasd 1. 4bra. Kény-
nyedén magyardzhato lenne a projektek kilonboz6sége, ha az egyik példaul egy
nativ mobil, a masik pedig egy nativ desktop alkalmazdas lenne. Természetesen 1é-
teznek multiplatform technolégidk is, amelyek alkalmazésa esetén a vizsgalat még
bonyolultabb lett volna. Az eltérd programozdasi nyelv alkalmazdsa is egyértelm
jele annak, hogy a projektek nem megegyez6ek. Az esettanulmanyban vizsgalt
hardver- és szoftverkornyezet mindkét projekt esetén ugyanaz volt. A fajlnevek
tekintetében — mint a szakreferensi véleményb6l kidertilt — voltak egyezések.

1. dbra: A szoftverfejlesztési projektek hasonlésagat alatdmasztd tényez6k
(sajat szerkesztés)

Az egyez0 fajlnevek 6nmagukban nem tekinthet6k bizonyité erejlinek a projek-
tek vizsgalatakor. A fajlokban 1év6 forrdskddot mindenképpen meg kell vizsgélni
ahhoz, hogy meg lehessen allapitani az egyezdség mértékét.

A szakértdi véleményt ugy kellett elkészitenem, hogy az abban megfogalmazott
allitasok ellendrizhet6ek és reprodukalhatdak legyenek, de a forraskddfajlokat sem
a szakvéleményhez, sem mashova — példaul e tanulméanyhoz — nem csatolhattam,
hiszen erre a fejleszt6k nem adtak engedélyt. A vizsgalat els6 1épésenként ezért min-
den egyes fajlnak elgallitottam az MD5 hash kddjat (Perlin és Pudipeddi 2016), és azt
mentettem el a szakvélemény mellékleteként. Ezdltal késdbb is ellen6rizhetd, hogy
az analizisre atadott fajl tartalma megvaltozott-e a vizsgalatkori dllapotahoz képest.

Vizsgalat
Funkcionadlis kiilonbségek

A funkcionalitds hasonlésdganak mértékének meghatarozasaval nem foglalkoztam.
Példaul egy mobiltelefonomon 1évd szamologép app és egy laptopon futdé szamolo-
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gép alkalmazas funkcidit tekintve kozel 100%-ban megegyezik, mégis teljesen killon-
allo alkalmazasnak tekinthetjiik azokat.

Kordbbi munkaim sordn (Hornydak és Safrany 2009; Hornyak 2019) mér foglalkoz-
tam azzal a kérdéssel, hogyan lehet a szoftverprojekteket funkcionalis hasonlosaguk
alapjan csoportositani, azaz megtalalni, mely projektek formdalnak funkciondlisan
hasonlo egységeket. Az ott kidolgozott Genetic Algorithm Clustering (Hornyak és
Safrany 2010) erre a vizsgalatra nem alkalmazhato.

Informatikai szempontbdl érdekes vizsgdlati perspektiva volt a meniitérképek 0sz-
szevetése. A meniuitérképet a miikodo rendszerek szemrevételezése sordn rogzitettem.
Abbdl a feltevésb6l indultam ki, hogy az eltér6, illetve b6vebb funkcionalitds sziik-
ségszertien a felhaszndldi interfészen is megjelenik, és ennek szembetlnd jele lesz a
menik szdmanak a kilonb6zdsége.

Megvizsgaltam tovabb4, hogy tartalmaz-e a projekt egységteszteket. Ezek — ha jol
vannak kidolgozva —jol lefedik a projekt dltal megvaldsitott funkciokat. Egyfajta projek-
tdokumentacionak is tekinthetdk, és a tesztesetek szamdahol kovetkeztetést lehet levon-
ni a projektre vonatkozdan. Sajnos a forraskodok egységteszteket nem tartalmaztak.

Strukturalis kiilbonbségek

A szakért6i vizsgalat soran fontos szempont, hogy a megallapitdsokat konkrét, meg-
foghatd, mérhet6, ellendrizhetd adatok tdmasszak ala. A szoftverek vizsgalatanal a
szoftver metrikdkra (Fenton és Bieman 2014) lehet tdmaszkodni. Az els6 metrika,
amit lefuttattam, a kédsorok szdméanak meghatdrozasa. Az 1. tablazat celladiban az
els6 helyen az els6 projekt, az elvalasztojel utdn a masodik projekt adatai lathatok.

Nyelv Fajlok Ures sorok slf‘fg;egdzisa Kod
JavaScript 15/291 3647 /16510 7370/ 24504 16941 /74535
C# 163 /686 1266 /7057 2003 /10517 5147 /31370
CSS 11/23 1689 /3132 279/1169 13500 /30521
ASP.NET 55/168 187 /1265 0/10 1079 /9628
Razor 1/39 3/547 0/97 13 /5055
LESS 25/ 25 314 /314 355/355 2531 /2531
SQL 1/5 71/342 80/396 493 /2403
HTML 0/5 0/56 0/8 0/384
JSON 0/3 0/3 0/0 0/366
XML 0/1 0/0 0/0 0/75
Osszesen 270 /1346 6994 /29226 10087 /37056 39704 /156868

1. tabldzat: Sorok szdma metrika (sajat szerkesztés)
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A kdédsorok szamadanak vizsgalatakor jol latszik, hogy a masodik projekt koriilbe-
14l négyszer akkora méretl, mint az els6. Ez azt jelenti, hogy ha a masodik projekt
teljes egészében azonos is lenne, akkor is legfeljebb 25 % egyezést lehetne kimu-
tatni.

Az is lathaté a tablazatban, hogy mindkét projekt C#- és ASP.NET-, valamint Ja-
vaScript-kddot, a megjelenitéshez CSS- és LESS-technoldgiat, az adatbazis kezeléshez
SQL-t hasznal.

A LESS-k6dokndl killonosen nagymértéki az egyezeés, de a technologia egyezése
miatt a tobbi f4jltipust is tovabbi elemzésnek kell alavetni.

A JSON-, XML- és a HTML-fajlok viszont csak a masodik projektben jelennek meg,
de mindosszesen 8 fajlrol van szo, az 6sszes faj mintegy fél szazalékarol, ez tehat
nem jelent szignifikdns eltérést.

A funkciopontanalizis-alapu modszer

A fajlok darabszamdanak osszevetésénél sokkal pontosabb modszer a funkcid-
pont-elemzésen alapuld eljards. A modszert eredetileg Albrecht (1979) dolgozta
ki. Ennek tovabbfejlesztéseként tekinthetiink Symons (1991) munkajdra, illetve az
International Function Point Users Group — Nemzetkdzi Funkciéopont Felhaszndloi
Csoport — (IFPUG 1994) tevékenységére. A funkciépont-analizis a szoftver termékek
funkciondlis méretének meghatdrozasara szolgdl. Legtobbszor a szoftver koltségé-
nek (er6forras-raforditds igényének) becslésére szolgdl, de a felhasznalasi tertilete-
ihez tartozik a karbantartdsi koltségek, a fejlesztési produktivitds meghatdrozdsa,
funkcionalitds-osszehasonlitds, hibastrliség-mérés, kockazatelemzés.

A korrigélatlan funkciépont (Unadjusted Function Points, UFP) kiszamitasanak
a képlete:

UFP=N,-W,N_-W_-N -W,

ahol:

N, a bemenettipusi mezdk szama,

W, a bemenet sulya,

N_ a kimenettipusi mez6k szama,

WP a kimenet sulya,

N_ az informaéciofeldolgozo entitasok szama,

W_ az informaciofeldolgozas sulya.

Az alkalmazando sulyokra példdkat talalunk Molndr (2003) monografidjaban.

A fajlok darabszamat tekintve akkora volt az eltérés, hogy a funkciéanalizis méd-
szerét nem alkalmaztam.

Az adatstrukturdk és adatrekordok dsszehasonlitdsa
A rendelkezésre 4116 dokumentumok alapjan a térzsadatokat 6ssze tudtam vetni

egymassal. Ezekben nagymértékii volt az atfedés, de a masodik projekt b6vebb ada-
tallomanyt tudott kezelni.
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Az SQL kiterjesztésd fajlok kozott megtaldltam azt az SQL-szkriptet, amely az
adattablak létrehozasat végzi el. Mindkét szkript MS SQL szerver szintaktikat hasz-
ndlt. Az elsd projekt 17 adattablat hozott 1étre, a masodik pedig 58-at. A két pro-
jektben négy adattabla volt teljesen megegyez6, azaz az adatmezdk neve és tipusa
is azonos volt. Voltak tovabbi azonos nevii adattabldk is, amelyekben egymassal
megegyezd nevi és tipusu adatmezdket is taldltam, de a két adattdbla szerkezetileg
nem volt azonos, valami mdédosult benniik. A véletlen egyez6ség kizarhaté volt. Az
lathaté volt, hogy a két projekt adatmodelljének kidolgozasakor az els6 projekt alap-
jaul szolgdlt a masodiknak, azonban azt a masodik projekt atalakitotta, tovdbbfej-
lesztette és kiegészitette. Az adattablak szamat tekintve a masodik projekt pontosan
négyszer akkora méretd volt, mint az els6.

Adattablak szamanak osszehasonlitasa

70
60
50
40
30

20

0 -

A B

B Megegyezd M Részben megegyezd M Kulénbdz8
2. dbra: Adattablak szamanak 0sszehasonlitdsa (sajat szerkesztés)

Egyezé fajlok

Mivel mindkét projekt forraskédfajl MD5 hashét legenerdltam, ezért egy egysze-
ri kereséssel meg tudtam hatdrozni, hogy vannak-e teljesen azonos fajlok a pro-
jektfajlok kozott. Osszesen 224 darab teljes fajlegyezéséget talaltam. Ahogy az 1.
tablazat alapjan sejthetd volt, a .less kiterjesztésli fajlok mindegyike megegyezett
a két projektben. A LESS-fajlok (Leaner Style Sheets) a CSS-fajlok (Cascading Style
Sheets) kiegészitéseként funkciondlnak. Vannak benne valtozok, osztalyok, ope-
ratorok, fliggvények, névterek — csupa hasznos dolog. A projektekben szereplé
LESS-fajlokat megtaldltam a GitHub repozitériumdban, egy adminisztratorfeltlet
forraskodjanak a fajljai voltak. Tehat mindkét projekt ugyanazt a harmadik fél-
t6l szarmazo kddot haszndlta. Tovabbvizsgalva az egyez6 fajlokat, ugyanehhez a
GitHub repozitériumhoz tartozé képfajlokat taldltam a teljesen megegyez6 fajlok
listajaban.
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Ezek utdn - az egyez0 fajlokra rdkeresve - szinte mindegyikr6l kideriilt, hogy
megtalalhatok a GitHubon. A projektek fejlesztésénél természetes jelenség az, hogy
harmadik fél kddja valtoztatas nélkiil keriil be a projekt fajljai kozé.

Keretrendszerek vizsgalata

Mindkét forrdskdd haszndlta a jQuery JavaScript-konyvtarat. Azonban az egyik ver-
zidja 1.2.2., a masiké 1.10.3. volt. A két verzio kibocsajtdsa kozott kozel 5 és fél év telt
el. Ebbdl is arra kovetkeztettem, hogy a masodik projekt technolégiailag hasonlé az
els6hoz, de annak tovabbfejlesztett valtozata.

A nem teljesen egyezd fajlok vizsgdlata

A vizsgdalat legnagyobb kihivast jelent6 része annak a megallapitasa, hogy a két pro-
jekt tovabbi, nem teljesen azonos fdjljai vajon mutatnak-e hasonldsagot, és ha igen,
mekkorat. Ne feledjiik, a kédsorok szdma (azaz a projekt mérete) alapjan 25%-nal
nagyobb egyezés nem is adédhat, hiszen az els6 projekt forrdskodjainak szama csu-
pan negyede a masodiknak.

Egyetemi oktatoként gyakran el6fordult, hogy a hallgatéi feladatok beaddsa-
kor olyan érzésem tadmadt: mintha az adott kddot mar lattam volna mads hallgatéi
feladat részeként. Eppen ezért, kollégdimmal kidolgoztunk egy olyan kérnyezetet,
amelyben a hallgatdk szdmadéra egyedi programozasi feladatokat generalunk, és azo-
kat automatikusan értékeljuk ki (Kirdly, Nehéz és Hornyak 2017). Az egyedi feladat-
kiiras és az automatikus kiértékelés a hallgatét 6nallo feladatmegoldasra készteti:
egyedi feladatra varhatdan egyedi feladatmegoldas érkezik majd. Mindazonaltal a
szoftverek hasonlosaganak vizsgalata egy masik feladat, amely a targyalt szakért6i
vélemény készitésében is visszakdszont. A kovetkez6 fejezetben attekintem az iroda-
lomban fellelhetd algoritmusokat, eszkozoket, modszereket.

Szoftverek hasonldsagat kereso algoritmusok attekintése

A hasonldsagkeresd algoritmusok két osztalya ismert: strukturdlis §sszehasonlitdson
és attributum-6sszehasonlitdson alapuld algoritmusok (Heon és Murvihill 2015). A
strukturakat 6sszehasonlito algoritmusok tokeneket keresnek az ¢sszehasonlitandd
kodban. A token a forraskdd egy adott része, egy tokenizald algoritmus allitja el6 azt.
Két alosztalya ismert az algoritmusoknak: a vektor tavolsagon alapuld algoritmusok
(azaz két tokensorozat kozti eltérést valamilyen metrika fejezi ki) és az ujjlenyomaton
alapuld algoritmusok (azaz egyedi karakterisztikdk jelenlétét vizsgaljuk). Az attribu-
tumalapu 6sszehasonlitaskor a forraskdd valamilyen profiljat allitjuk eld és elemez-
zuk: példdul az egyedi tokenek szamat, a szavak szamat, kodsorok atlagos hosszat stb.

Parker és Hamblen (1989) attekintette, hogy milyen mddositasok fordulhatnak
el6 a forraskddokban, a 3. dbra ezeket mutatja be. Az dbra kdzepén a teljesen valto-
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zatlan kod 4ll, ezt veszi korbe az dtdolgozott tizleti logika. A modositas mértékének
és a felismerésiik bonyolultsdgdnak névekvd sorrendjében a lehetséges valtozta-
tasok:

* nincs valtoztatas,

* csak megjegyzések / lires sorok valtoztak,

* azonositék valtoztak,

» valtozok definidldsdnak helyzete valtozott,

* az eljarasok valtoztak,

* az utasitasok valtoztak,

o atdolgozott izleti logika.

L2
Atdolhozott logika Azonositok

Lo
Nincs valtoztatas

3. dbra: A lehetséges kddmaddositasok (Parker and Hamblen 1989 alapjan)

A modern szoftverfejlesztésben komoly szerepe van a refaktoraldsnak (Fowler
2018), és a fejlesztdi kornyezetek nagy mértékben tdmogatjék is azt. Egészen az L4
szintig a program atalakitdsa csupan formalis refaktoralassal elvégezhet6.

L1 szint: A megjegyzéseket a forditd vagy interpreter figyelmen kiviil hagyja,
azok a kdd futdsat amugy sem befolydsoljak. Az L2 szinthez tartozik példdul az azo-
nositék atnevezése. Az L3 szintre jo példa a valtozok deklardlasanak athelyezése a
fuggvények torzsébe, vagy kiszervezése egy header fdjlba. Az L4 szinthez tartozik
példaul az eljarasok kiemelése, athelyezése. Az L5 szinten talalhatd az utasitdsok
megvaltoztatasa: példaul egy if-then-else helyett a feltétel?kod1:kod2 operator hasz-
ndlata, vagy az i =i +1 helyett az i++ hasznalata. Ezek mar nehezebben felismerhet6
valtozasok. Az uizleti logika megvaltoztatdsa a legmagasabb, L6 szinten van, példaul
sorba rendez6 algoritmusok kicserélése esetén az egyez6ség felismerése szinte lehe-
tetlen feladat.

Az informatika korai szakaszaban bevezetett metrika (Halstead 1977) alapjan le-
hetett megbecsilni egy szoftver volumenét (V) és az kidolgozasdhoz sziikséges er6-
forrdsokat (E).

n, = egyedi operatorok szama,
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n, = egyedi operandusok szama,
N, = Gsszes operatorok szama,
N, = 6sszes operandusok szama.
Ezekbdl kiszdmolhata:
V=(N, + N, log, (n, + n,) és
E=(n,N,(N, + N,)log2 (n, +n,)/2n,.
A szoftver plagizalasat ezek a mér6szamok egyértelmiien azonban nem jelzik, de
a keresést orientalhatjak olyan moédon, hogy a hasonlé forrdaskédokra a kiszamolt
mérdszamok is hasonldak.

Attributum halmazokat vizsgalt Faidhi és Robinson (1987). Ezek:

m, = programsorok hossza karakterekben,

m, = megjegyzések szama,

m, = behuzasok szama,

m, = lires sorok szama.

m, = fliggvények atlagos hossza,

m, = kulcsszavak szama,

m, = atlagos valtozo hossz,

m, = sorok atlagos szokoz szama,

m, = cimkeék és goto utasitasok szama,

m,, = azonositok valtozékonysaga,

m,,= a vezérlésfolyam graf régioinak szama,

m,,-m,, = a vezérlésfolyam graf egyes elemeinek a szama,

m,.-m = a kilénbozd tipusu Kifejezések ardnya az 0sszes Kifejezés szamahoz
képest,

m,, = a program puritansadganak mérdszama: tires utasitasok szama, felesleges
blokkszervez6 utasitdsok szama, felesleges zardjelek szama, deklaralt, de nem
hasznalt valtozok szama,

m,, = program modulok kodhosszanak aranya a teljes kddhoz,

m,, = program modulok szama,

m,, = feltételes utasitasok szamanak aranya az 6sszes utasitashoz,

m,, = ciklusképz0 utasitdsok szamanak aranya az osszes utasitashoz,

m,, = az utasitasok szama.

Azt gondolom, hogy ezeknek a mérészdmoknak a kiszamitdsa mindkét projektre

csupdn jelezheti a hasonldsagot, de a plagizalas tényét ez sem mutatja ki megcafol-
hatatlan médon.

Vezérlésfolyamgraf-alapu modszerek

A vezérlésfolyam-graf (Muchnick és Jones 1991) a program futdsdnak egy grafikus
reprezentdcioja. A csomdpontokban utasitdsok vagy kdd blokkok vannak, a lefutas
menetét pedig a csomopontokat 6sszekotd iranyitott gorbék jelzik, a nyil irdnyat
kovetve lathatd az utasitdsok sorrendje. A kovetkez6 dbra egy példat mutat arra,
hogy egy N elem egészekbdl 4ll6 tomb legnagyobb elemét hogyan tudjuk megke-
resni.
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1 dnt max {E@nt vectorll, inkt n) {

2 if (n > MAX ITEM COUNT)

3 return ERROR;

4 int max = INT MIN, i = 0;

5 while (i < n) {

6 if (vector[i] > max)

7 max = vector[i];
8 13 = q3 4 i

9 }
10 return max;
it }

4. abra: Legnagyobb elem keresésének vezérlésfolyam-grafja (sajat szerkesztés)

Ismert olyan eljaras (Yuan et al. 2018), amely a vezérlésfolyam-grafok dsszeveté-
sén alapul. A mddszernek a kovetkezd hatranyai vannak:

A kodot le kell tudni futtatni. Ehhez sziikséges a megfelel6 szoftverfejleszt6i li-
cenc, valamint a szoftver leforditdsahoz, telepitéséhez a — megfeleld verzidju - fiig-
g@ségek telepitése.

* Akdédot mddositani kell, hogy a vezérlésfolyam-grafot fel lehessen épiteni: log

bejegyzések sziikségesek a graf elgallitdsahoz.

* Ha fel tudtuk épiteni mindkét program vezérlésfolyam grafjat, akkor a ke-
resési feladat matematikai értelemben izomorf grafkeresési probléma, ami
onmagaban N-P komplett feladat. Matematikailag megfogalmazva: legyen
p1 az els6 program vezérlésfolyam-gréfja, p2 a masodik program vezérlésfo-
lyam-grafja; keressiik azt, hogy a p1 és p2 graf kozott van-e bijektiv struktara-
tartd leképzés.

* Részleges egyezés keresése esetén a matematikai probléma még 6sszetettebb:
keressiik a p1 graf részgrafjai kozott azokat, amelyek a p2 graf részgrafjaival
izomorfak.

Konnyen belathato, hogy ezt a modszer jelen vizsgdlathoz nem tudtam alkalmazni.

Anyajegyalapu modszerek

Miles és Colberg (2003) bevezette a szoftver ,anyajegy” (birthmark) fogalmat. A defi-
niciéjuk szerint a dinamikus anyajegy p és q programokat vizsgdlja.

Legyen I valamely inputja a programnak.

Jeldlje =cp a masolas relaciot.

Az fip, D) a p program valamely attributumainak halmaza.

Ezt definicio szerint dinamikus anyajegynek tekintjik, ha

fip, I) csak a p programtdl és az I inputtdl fiigg, mastol nem:

p=cp q-fip, D)= fiq, D).

Ha a vizsgalatbdl kihagyjuk az I inputot, és az egyez6séget anélkiil vizsgaljuk,

akkor statikus anyajegy vizsgdalatrdl beszéliink.
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Konnyen beldthato, hogy ha a p program egyik transzformaltja p’, akkor az anya-

jegyek megegyeznek:
fto, D =fip’, .

A jol megvalasztott anyajegyek azt is garantdljak, hogy ha egy p és g program spe-

cifikacidja azonos, de a programok kiilon-kiilon kertultek kifejlesztésre, akkor
fo, D * fip’, D

Két kiilonb6z6, az API-hivasokon alapul6d anyajegyet definialhatunk:

1. API-hivasok sorrendje. A Windows operdaciés rendszeren futé programok
API-hivasokat hajtanak végre. Ezek sorrendje egyedi. Ha a sorrend megvalto-
zik, akkor az a funkcionalitds valtozasat is jelzi. Bizonyos programok csak né-
hany fajta API-t haszndlnak, de még ebben az esetben is kilonboz6 a hivasok
sorrendje. Formadlisan megfogalmazva: legyen p a vizsgalt program, amely I in-
putot fogad. Legyen W a vizsgalatba bevont API-hivasok halmaza. Az EXESEQ(p,
D anyajegy azt a (w1, w2, ...wn) API hivassorozatot jelenti, ahol wie W, 1 <i<n.
Azaz a vizsgalatba nem bevont API-hivdsokat nem vesszik figyelembe.

2. Az API-hivasok frekvencidja. Egy program szemantikus atirdsa esetén az
API-hivasok sorrendjének megvaltoztatdsa mellett az API-hivdsok szdma val-
tozatlan maradhat, de ezek frekvencidja jol jellemzi a programot. Formalisan
leirva: legyen p a vizsgalt program, amely I inputot fogad. Jelentse ki a wi az
API-hivas fiiggvényének a nevét, és ai a ki el6forduldsainak szamat EXESEQ(p,
D-ben. Az anyajegy jelolése EXEFREQ(p, D) és a ((k1, al), (k2, a2), ...(kn, an))
sorrendet értjik alatta.

A moddszer hasznalatdhoz az vizsgdlatba bevont hivdsokat kellene begytjteni és
elemezni, amihez az operdcids rendszer nem ad hozzaférést. Az egyik ismert mdédszer
(Tamada et al. 2004) parazita DLL-fajlokat haszndl. A fliggvényhivasi pointer tabla at-
iradsaval a hivast a parazita DLL-fajlokba irdnyitjak. Ezek az anyajegy adatokat lemen-
tik, majd tovabbitjdk a hivast az eredeti DLL-fajlok felé. A mddszer hatranya, hogy:

* aleforditott kddot kell futtatni;

o el kell késziteni a parazita DLL-fajlokat;

e csak Windows operacios rendszeren mikodik;

e az EXESEQ-anyajegynél a részleges egyezés is vizsgalhatd, de az EXEFREQ ese-

tén nem,;

o viruskeresd szoftverek blokkolhatjak.

A modszer el6nye, hogy az automatikus programtranszformdcioval (példaul a
forraskdd osszezavarasaval, nehezen olvashatdva tételével) szemben robusztus. Az
API-hivasok egy része lecserélhetd, igy a forraskod mddositasaval az anyajegyek
megvaltoznak. Vannak azonban olyan alapvetd API-hivdsok, amelyek nem megke-
rilhet6k. Ha taldlunk ilyen API-hivashalmazt, akkor azok egyértelmi és egyedi le-
nyomatat adndk a kdéd futdsanak.

Tovabbi anyajegytipusokat mutat be és kategorizalja az anyajegyeket Zeng et al.
(2012):

o Utasitasalapu anyajegyek. Az utasitasok sorrendje jol tlikrozi a program vég-

rehajtasat, igy az ezen alapuld anyajegyek hasznalatanak van l1étjogosultsaga.
Errdl a tipusu hasonldosagkeresésérdl mar targyaltunk.
* API-alapu anyajegyek. A szabvanyos API-konyvtar hivdsainak vizsgalatan ala-
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puld modszer. A megvaldsitdsa nagyon komplex.

* Grafalapu anyajegyek. A szoftvertervezés, a szoftverfejlesztés, az algorit-
musok dokumentdldsa tobbfajta graftipust ismer és hasznal. A vezérlésfo-
lyam-grafot mar ismertettik, de létezik fliggvényhivasi graf, fligg6ségi grafok,
oroklédési grafok. Ezekre is hasonld megallapitdsok vonatkoznak, mint amit
a vezérlésfolyam-grafnal tettiink.

A futtathato dallomany dsszevetésén alapulo modszerek

Az 6sszehasonlitdsi mddszerek egy killon csoportja a bindris dllomanyok 6sszehason-
litdasan alapul. Ennek a vizsgdlatnak a forrdsa a gépi kodu program, amelyet vissza
kell fejteni assembly nyelv{i programma. Erre ismert algoritmusok vannak, lasd (Vig-
na 2007), a két legfontosabb: a Linear sweep (instrukcidk lineéris feldolgozasa az el-
s6tdl az utolsdig) és a Recursive Traversal (rekurziv bejaras a hivasok sorrendjében).
Java és C++ nyelvek visszaforditasat targyalja (Vinciguerra et al. 2003), a futas idében,
dinamikusan interpretalt nyelvek visszafejtésével foglalkozik (Bernstein 2018).
Az assembly nyelv réviden az alabbi formalizmussal irhato fel:
assembly = {cim; opcode; operandusl; ... ; operandusn}
A teljes assembly nyelv leirdsa a Backus-Naur formalizmus alapjan pedig (Mat-
veev 2014) alapjan:
program ::=line [,\n” program]
line ::=,,” | label | cmd [arguments]
arguments ::= argument [,,,” argument]
label ::= string ,,:”
cmd ::= *VM’s command mnemonic*
arguments ::= argument [,,,” arguments]
argument ::= immutable | variable | address | register
immutable ::= ,$” (,0b” bdigit {bdigit} | ,,00” odigit {odigit}
| [,0d”] digit {digit} | ,,0x” xdigit {xdigit} | ,,0c” (ascii | escape))
variable ::= string
address ::= ,$” string
register ::= ,%” (digit | ,a” | ,b” | ,AC” | ,BP” | ,SP” | ,PC”)
string ::= char {char}
char ::= letter | digit | ,,_”

letter ::=,a” | ... | ,2” | LA” | ... | 27
xdigit ::= digit | ,a” | ... | L7

digit ::=,,0” | ... | ,9”

odigit ::=,,0” | ... | ,7”

bdigit ::=,0” | ,,1”
escape ::=,\" (,8” | ,n” | Lt | v’ | ,b” | L0 | £ | a7 |\ | »07)
ascii ::= *ASCII-symbol*
A program lefutdsdnak menetét az assembler kod alapjan azért nehéz elemezni,
mert az utasitast nehéz elvalasztani az adattdl. Tovdbbi nehézséget jelent, hogy a
kodot gyakran 6sszezavarjak (obfuszkaljak) — ezeket targyalja Linn és Debray (2003).
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A zavaro tényezd6k kozé tartoznak még a forditoprogram kulonbozd kapcsoldi is,
amellyel valamilyen platformra lehet optimalizalni a kddot. Ezek teljesen megegye-
z6 forraskdd esetén is killonb6z6 bindris futtathaté dllomdanyt allitanak el6. Ennek
a hatdsat vizsgalta (Yuan et al. 2018). Kimutattdk szdmszertlleg, mekkora mértéki
valtoztatast eredményez csak a forditasi folyamat énmagaban, azaz ugyanazon a
kod forditasakor més-mads forditasi opciok mellett mekkora lesz az assembler kodok
kiilénbsége. Cesare és Yang (2012) cikkében a binaris fajlok dekompildldsakor a ko-
vetkezd feladatokat fogalmazza meg:

* pointerek analizise,

o feltételek kikiiszobolése,

» valtozdk rekonstrukcioja,

» globdlis valtozok felismerése,

* eljarasok paramétereinek rekonstrukcidja,

» vezérlésfolyam strukturdk rekonstrukcioja,

* tipusok rekonstrukcidja.

Az egyes modszerek osszehasonlitasa

A kodsorok szamdan alapul6 metrika csak az azonos programozdasi nyelven kidol-
gozott fajlok dsszehasonlitdsara hasznalhato, a pontatlansdga nagy, de a modszer
gyors és egyszerl. A nagyon eltérd fajl-, és kddsorszdmok azonban jdl jelzik a pro-
jektek kilonboz8ségét.

A funkciépont analizisen alapuld technika eltérd programozasi nyelvekre is al-
kalmazhatd. A sulyok megfelel6 meghatdrozdsa nagyobb tapasztalatot igényel. Ke-
vésbé konny( kijatszani, mint a kddsorok szamanak meghatarozasat. Az egyez6
fajlok keresése esetén minden fajlt, minden féjllal 6ssze kell hasonlitani tartalom
szempontjabol. A keresést felgyorsithatja egy a fajlra jellemz6 hash kdd generalasa
(MD?5 hash, vagy az SHA-algoritmusok egyike). Azonban ez a lehetd legkénnyebben
becsaphatd mddszer. A generalt MD5 hash-eket egy szokoz, egy megmasitott sorvége
jel kdnnyedén megvaltoztatja. A szandékolt megtévesztés ellen nem haszndlhatd. A
részleges egyezés (példaul tovabbfejlesztés) ezzel a mddszerrel nem kimutathato.

Az adatbazisok strukturdjanak hasonlésagat jelen esettanulmanyhoz jol lehetett
vizsgalni, dltaldnosan azonban elmondhatd, hogy a reldciés adatbazisok nagy moz-
gasteret adnak a strukturdk szandékolt megvaltoztatdsdanak. Megfelel6 tapasztalat
birtokdaban a mdédszer konnyen kijatszhatd: adatmez6k 4j tdbldba szervezhet6k, és
kiils6é kulcsokkal az eredeti tdblakhoz kapcsolhatdk, adattipusok részben megval-
toztathatok, sth. Az egyez@ség vizsgalat a tablakat 1étrehozé SQL-utasitasok forras-
kodjan elvégezhetd. Jelen esettanulmany nem tart fel altalanosithaté megolddst a
feladatra, és a szakirodalomban sem sikertilt alkalmazhatdé modszert talalni erre.

Kifejtettem olyan mddszereket is, amelyeket végiil a konkrét vizsgalathoz nem
tudtam felhasznalni. A vezérlésfolyam-alapu modszer hatranya, hogy képesnek kell
lenni leforditani a projekteket, amelyhez megfelel6 fejleszt6kornyezet, licenszek és
dokumentdcio sziikséges. A mddszer pontos, de a vizsgalat nagyon iddigényes, kijat-
szasdhoz az algoritmusokat teljesen ujra kell tervezni, és ez gyakorlatilag a szoftver
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ujrairdsanak, ondllo szellemi terméknek tekinthetd. Az anyajegyalapu modszerek
csak a Windows operacids rendszeren futd alkalmazasok esetében miikédnek, meg-
felel6en robosztusak. Az elméleti megkozelités figyelemreméltd, de gyakorlati al-
kalmazhatdsagat meg lehet kérdgjelezni. A futtathaté allomdany vizsgalatan alapuld
moédszerek konnyedén kijatszhatéak, a szandékos 6sszezavaras ellen nem védenek,
gyakorlati jelent6ségiik akkor van, ha semmi mds nem all rendelkezésre, csak a fut-
tathatd binaris allomdny.

Osszefoglalas

Ez az esettanulmany a szoftverek forrdskodjanak plagizacidjat, engedély nélkuli fel-
haszndlasat, illetve ennek kimutathatdsagat vizsgalta. A feliiletes vizsgalat, példaul
az egyez0 forrdskod-fajlnevek felismerése 6nmagaban alkalmatlan arra, hogy bizo-
nyit6 erejl legyen két szoftver azonossagat illetden. Ehhez mindenképpen sziikséges
a forraskddok tartalmanak vizsgalata. Kijelenthet6, hogy a szoftverek forraskodja-
nak analizisével a szoftverek hasonldsaga megallapithato.

A jelen tanulmdanyban vizsgalt esetben mind a forraskédsorok szdma, mind az
adatbazisok tabldinak mérete négyszeres mértékben tért el. Megallapithaté volt,
hogy az egyik projekt a masik projekt jelentds mértéki tovabbfejlesztése. A felhasz-
nalt third party kényvtarak kozott is nagy verzidkilonbség volt, amely szintén ezt
tdmasztotta ald. A megrendeld kérdésére egyértelmii valaszt lehetett adni: a szak-
referens megdllapitdsa téves volt, a két tigyviteli rendszer olyan mértékben eltért
egymastol, hogy a kés6bbi rendszert is 6ndalld szellemi alkotdsnak lehet tekinteni.
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