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Az Egyesiilt Kiralysaghan miikodo kiberbiztonsagi
képzésekbe bevont oktatok tudomanyos
teljesitményének elemzése

A mai digitalizalt vildgban, amelyben az Ugyintézés jelents része az online fe-
liletekhez kothetd, az informdcios rendszerek biztonsaga még hangsulyosabba
valt. A kiberbiztonsag megvaldsitasara tobb orszdgban allami szinten készitettek
atfogo stratégiat, amelyben kiemelkedd szerep jut a kiberbiztonsagi szakemberek
képzésének. Az Egyesiilt Kirdlysdgban miikodé Nemzeti Kiberbiztonsagi Kozpont
egységes képzési programot alkotott meg azon egyetemek szamadra, amelyek ki-
berbiztonsagot oktatnak. A dolgozat célja, hogy a brit egyetemek kiberbiztonsagi
képzéseit vizsgalja és hasonlitsa dssze egymassal. Az elsd nagyobb fejezet elméleti
megkozelitésbol szemléli eme brit egyetemeket és azok képzéseit, valamint ez utob-
biak sziikségességét. A masodik fejezet pedig kiilonboz6 szempontok szerint vizs-
galja a képzések tematikait, kurzusait, tananyagait, valamint a vizsgalatra kerult
1650 brit oktato tudomanyos tevékenységét — elsésorban a Scopus adatai alapjan.

Kulcsszavak: kiberbiztonsagi képzés, Nemzeti Kiberbiztonsdgi Kozpont,
Egyesitilt Kiralysag, Scopus
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Az Egyesult Kirdalysagban miikodé kiberbiztonsagi
képzésekbe bevont oktatok
tudomdnyos teljesitményének elemzése!

Bevezetés

Az 1960-as évektdl kezdve, amikor az Egyesiilt Allamok akkori elnéke, Dwight D. Eisen-
hower elGszor fogalmazta meg az Internet sziikségességét (Farnan 2014), egyre inkabb
ettdl a technolégiatdl fiiggiink. A tarsadalom jelentds része mara mindennapi élete részévé
tette az Internet kindlta lehet@ségeket. A vildghaléhoz csatlakoztatott eszkozeinken ke-
resztiil tartjuk a kapcsolatot az ismerdseinkkel, ez a tere a visarlasaink és pénziigyi tran-
zakcidink jelentGs részének, de a munkdank sordn is szakadatlanul hasznéljuk. Lathato
tehdt, hogy a technoldégia mara elengedhetetlenné valt az iigyeink intézésében (Polanski
2017). A nagyobb fiiggdség viszont olyan djfajta veszélyeket és kihivdsokat hivott életre,
amelyek legfébb helyszine a kibertér.? Ez az a szamitégéprendszerek és -hédl6zatok 4ltal
alkotott metaforikus tér, amelyben elektronikus adatok keriilnek tdroldsra, és online adat-
forgalom, valamint kommunikdici6 zajlik.?

Mivel az adataink jelentGs részét a kibertérben taroljuk — illetve ott kiilonb6z6 sze-
mélyes jellegii profilokat hozunk létre igényeinknek megfelelen —, ezért kiismerhetévé,
feltérképezhetdvé és eziltal sebezhet6vé valtunk. Ezt a sebezhetGséget hasznaljak ki azok
a hackerek, akik a profiljainkat feltérve visszaélnek az adatainkkal. A kiberbtincselekmé-
nyeket legtobbszor pénziigyi és politikai indokokkal kovetik el, amelyek lehetnek példdul
nyerészkedés vagy épp egy ellenséges orszag titkositott adatainak kiszivarogtatdsa. Habér
a kiberbiincselekmények nagyobb visszhangot kapnak akkor, ha azokat egy-egy villalat,
bank vagy minisztérium ellen kovetik el, de az egyszert Internetfelhasznaldk is dllandé
veszélyben vannak, mikoézben eszkozeiket hasznaljak. A vilighil6 lehetdségeil mara be-
lathatatlanna valtak, csak néhanyat emlitve koziiliik: e-oktatés, e-kereskedelem, e-egész-
ségiigy és e-kormanyzds. Mind-mind az élet kiilonb6z6 szegmenséhez tartoznak, de kozos
tulajdonsaguk, hogy mara jelentds mértékben az online szolgiltaté honlapokon keresztiil
érhetjiik el Gket.

A kiberbtincselekmények egy teljesen i) dimenzidjat alkotjik a blinézésnek, mely
az egész vilagot behalézza és hatdrokat is képes dtivelni. Az dllamok kormdnyzatainak és
a nemzetbiztonsagi szervezeteknek feladata az ilyen jellegi blincselekmények elleni fel-
1épés, a kiilonbozd rendeletek és stratégidk megtervezése a hatékony védelem érdekében
(Sampson 2014). Ugyanakkor ez egy olyan globalis méret(i kihivds, amellyel mindannyiunk
kotelessége szembenézni az 6vintézkedések pontos betartdsival, valamint a helyes Inter-
nethaszndlattal. Legtobb esetben a blincselekmények elkévetdi éppen ezeket a réseket,
hidnyossagokat igyekeznek kihaszndlni rossz szindékaik elérésében, ezért a kiberbizton-

'A folyéiratcikk a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositészami, ,A j6 kormanyzist meg-
alapozé kozszolgalat-fejlesztés” elnevezésii kiemelt projekt keretében mitiksdtetett Digitélis Kor-
ményzds és Digitalis Allam Ludovika Kiemelt Kutatémiihely keretében késziilt.

2 Oxford Dictionary fogalom

> Wikipédia szécikk: Kibertér, https://hu.wikipedia.org/wiki/Kibert%C3% A9r
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sagi oktatds és a tudatossig napjainkban alapvetd sziikségletté valt. A téma oktatdsanak
és a figyelemfelkeltésnek szamos pozitiv hatdsa figyelhetd meg, hiszen igy csokkenthetd
kitettségiink és sériilékenységiink egyéni, szervezeti és dllami szinten is.

A cikk célja az Egyesiilt Kirdlysigban miik6dg, a National Cyber Security Centre
(Nemzeti Kibervédelmi Kozpont) teljes értéki bizonyitvanyaval rendelkezd, kiberbizton-
sagi, felsGoktatdsi mesterképzések empirikus vizsgalata, kiemelten a képzések oktatéinak
tudominyos tevékenységére. Az Egyesiilt Kirdlysdg intézményei a QS World University
Rankings* vildgszint{i egyetemi rangsor 2016. évi értékelése alapjin eldkels helyeken sze-
repelnek. A University of Oxford a harmadik helyen all, el6tte csak két amerikai egyetem,
a Massachusetts Institute of Technology (MI'T) és a Stanford University taldlhat6.’ A koz-
lemény amellett, hogy pontos képet kivan alkotni a brit kiberbiztonsagi képzésekrdl, ajan-
lasokat fogalmaz meg az eredmények nyoman.

Elméleti felvezetés
A képzések sziikségessége

A kibertdmadésok elterjedése, valamint méra komoly globdlis kihivdssd vdldsa miatt az
allamok elsddleges célkitiizései kozé kell keriilnie a kiberbiztonsigi oktatds megszerve-
zésének az intézményeikben. E képzések elsdsorban a timadasok elGforduldsianak meg-
akaddlyozasit és a kockdzati tényez6k csokkentését targyaljik, céljuk, hogy a témaban 6l
felkésziilt szakembereket képezzenek. Ez a fajta kiberbiztonsigi tudds késébb képessé
teszi a hozzaértGket a hatékony védelem megszervezéséhez sziikséges tovabbi 1épések
megtételére.

A vizsgalt brit egyetemek hivatalos honlapjai a képzések bemutatdsakor nagy hang-
sulyt fektetnek a biztos elhelyezkedési lehetGségekre, valamint a végzettek korében a tel-
jes foglalkoztatottsdagra, amely nagy vonzerdvel bir minden fiatal szamdra. A biztos karrier
ajanlata ugyanis folyamatos pénzkereseti lehetdséggel, egy stabil élettel is kecsegtet.
A kiberbiztonsédgi szakemberekre 6ridsi a kereslet mind a versenyszféraban, mind az dllami
szférdban (Yurcik és Doss 2001). Mig az elsg esetben elsGsorban a nagyvillalatok és pénz-
tigyi intézetek a foglalkoztatdk, addig a masikban az dllami intézmények, valamint a nem-
zetbiztonsidgra szakositott szervezetek kindlnak lehetgségeket a végzetteknek. A kibertér
szerepldi kozott alapvetGen négy kategoriae kiilonithetiink el. Azokat az egyetemi oktato-
kat, akik a tudoményteriilet elméleti oldalaval foglalkoznak ¢és a leendd szakembereket
képzik, az ipari alkalmazottakat, a kozigazgatasi alkalmazottakat, valamint negyedik cso-
portként a tirsadalom azon tagjait, akik informéciébiztonsdgi tudatossidggal rendelkeznek
(Bishop 1999).

A kiberbiztonsagi oktatds segitségével névelhet§ a helyes internethasznalatra valé
tudatossdg a tarsadalmon beliil is, f6leg a vildaghdlon folytatott pénziigyi tranzakcidk és

* A Quacquarelli Symonds (QS) World University Rankings egy brit eredet{i nemzetkézi egyetemi
rangsor, amely minden évben értékeli a vildg egyetemeit és feldllitja a teljesitményiik szerinti rang-
sorukat. A rangsor megtekinthet§ az sszes tudomdnyteriiletre, valamint tudoményteriiletenkénti
bontdsban is.

> A 2016. évi értékeld rangsor elérhetSsége: https://www.topuniversities.com/university-rankings/uni-
versity-subject-rankings/2016/computer-science-information-systems
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kommunikdcié tekintetében. A tudatossig és a kiilonb6zd online alkalmazdsok magabiztos
hasznalata pedig erdsitheti a személyek kozotti bizalmat is, amely nagyon fontos tényezd
els@sorban a fejlett, elszigetelgdésre hajlamos tirsadalmakban. Ezekben az orszdgokban a
kiberbiztonsag az elsddleges prioritasok kozott szerepel, és kiilon irdnyelveket fogalmaztak
meg dllami szinten. Ezekben az a k6z6s, hogy egyfajta alapozé oktatast szorgalmaznak az
alapoktatdsban résztvevd tanulok korében is.

Az egyetemek képzései egyszerre kivannak elméleti és gyakorlati tudést is biztositani
a hallgaték szimdra. Az elméleti ismeretek jelentGsége abban rejlik, hogy a kiberbiztonsig
kutatdsi kore és tudomdnyos feltérképezettsége igy tud tjabb médszerekkel és techni-
kakkal béviilni. Céljuk, hogy a szakemberek [épést tudjanak tartani a binozékkel, és biz-
tositani tudjak az dltaluk ellendrzote rendszerek épségét. A gyakorlati tudids pedig a
kés6bbickben valé alkalmazast, a munkahelyen valé helytallast segiti el6. Ide konkrétan
nemcsak a kiberbiztonsagi ismeretek tartoznak, de olyan képességek és ,,skillek” elsaji-
titdsa is, amelyek az tizleti vildgban elengedhetetlennek bizonyulnak. Az érdeklsddk kii-
16nb626 képzési struktirdk koziil vdlaszthatnak, melyek mindegyike az informatikai
tudomanyokban szerzett alapdiplomaval kezd6dik és a specifikusabb mesterképzésekkel
folytatédik. Ezek a mesterszintli kurzusok mar a komplexebb kihivasokra is megolddsokat
mutatnak a hallgat6knak. Multidiszciplindris jellegiikkel a tudomdanyteriilet szimos as-
pektusit tomoritik, hogy a szakemberek integrilt vilaszokat adhassanak egyes problé-
mdékra. Kitinik tehdt, hogy a kiberbiztonsagi képzések alapvetd jelentséglick.

A National Cyber Security Centre dltal kindlt képzések

Az informatikai tudomanyok teriiletén jelents az angolszasz allamok hatalma a képzések
tekintetében. A QS World University Rankings listdja alapjan lathatjuk, hogy a tiz legjobb
helyezést elért egyetem kozott a 2016-0s évben nyolc angolszdsz. A két kivétel a svijci
E'TH Zurich — Swiss Federal Institute of Technology, a mésik pedig a National University
of Singapore. A listat két amerikai egyetem, a Massachusetts Institute of Technology
(MI'T) és a Stanford University vezetik, ezt kovetGen a harmadik helyen a brit University
of Oxford ill. Az elemzésre kivédlasztott brit egyetemek a vildgranglistin az elsg 350 hely
valamelyikét foglaljak el, amely az 500 egyetemet jegyzd tdbldn j6 eredménynek szdmit.
Koziilitk hét egyetem, tehdt a vizsgilt tizennégy egyetem fele, a legjobb 150 egyetem kozé
keriile. Ebbdl j6l latszik, hogy a brit egyetemek informatikai tudomanyokban valé jelen-
tdsége kiemelt az eurdpai allamok korében.

Az Egyesiilt Kirdlysag kormanyzata 2016. oktéber 1-jén megalapitotta a Nemzeti Ki-
berbiztonsigi Kozpontot (National Cyber Security Centre), valamint ¢sszeallitott egy
Nemzeti Kiberbiztonsagi Stratégiat is a 2016-2021 kozotti idGszakra (National Cyber Se-
curity Strategy 2016-2021). Ebben b6vebb informécidkat kézoltek a Kézpontrél is, amely
szoros egyiittmiikodésben all az dllami szervezetekkel, az ipari vallalatokkal, valamint a
nagyobb nyilvidnossidggal is.

Ugyanennek a stratégidnak a hetedik fejezete sz6l a kiberbiztonsdgi oktatasrél (Na-
tional Cyber Security Strategy 2016-2021). Az dllam célja a kereslet és kindlat 6sszeegyez-
tetése a megfeleld, versenyképes tudast adé képzések és tovabbképzések kialakitdsdval.
Ez azonban egy igen hosszi tava célkitlizés, amelynek a megvaldsitdsa folytat6dik majd
a2016-2021 kozotti idGszak utdn is. A stratégiai célkitlizések kiilon emlitik a versenyszféra
0sztonzését a kiberbiztonsagi start-up véllalatok alapitdsira, amelyek dllami timogatasokat
élvezhetnek, valamint a kutatds-fejlesztés jelentGségét a magasan képzett szakembergarda
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képzésében, az 1) 6tletek termékekké és modszerekké vald alakitdsdban. A dokumentum
pontokba szedi a jelenleg fenndll6 nehézségeket, mint példaul a teriileten képzett mun-
kaerd- és oktat6hidnyt, az informatikai, biztonsigi ismeretek bevezetésének és a karrier-
és tovabbképzési modellek meghatarozasanak sziikségességét is. Majd pedig konkrét 1é-
péscket fogalmaz meg a kihivdsok lekiizdésére. Els6ként a stratégiaalkotdst, majd a valtozo
villalati igényekre val6 reakciét emliti. Ezt kovetGen ajanldsokat tesz az oktatdsra is, me-
lyek szerint a 14-18 éves korosztily szimara mar az alapoktatdsban biztositani kellene a
lehetdséget az altalanos ismeretek elsajatitisira. A meghatarozott Iépések tovabba a mar
meglévd munkaerd tovibbképzése a kiberbiztonsdg irdnyaba, az energetikai és az infor-
matikai tudomanyokat folytat6 hallgatdk szamara kotelezd kurzusok beépitése, valamint
a jol strukturalt egyetemi képzések létrehozdsa.

A brit egyetemek szdmadra a stratégiaval 6sszhangban kialakitottak egy rendszert,
amely a képzések tananyaganak és struktirdjanak egységesitésére hivatott. Habar az Egye-
siilt Kirdlysagban szdmos egyetem kindl kiberbiztonsdgi képzéseket, mégis csak néhany
kivilasztott hallgaté kaphat ilyen bizonyitvanyt. Ez a rendszer abban segit az egyetemek-
nek, hogy magukhoz vonzhassik a legjobb képességii hallgatékat, valamint j6l felkésziilt
oktat6i szervezetet toborozhassanak. A bizonyitvany megszerzéséhez az adott egyetemnek
palydzatot kell benydjtania, amelyhez csatolnia kell a képzés oktatéinak nevét, az oktatott
tantdrgyakat, a szimonkérési tervezetet, a diplomamunka készitésének tervezetét, a kép-
z€s bemeneti kovetelményeit, a mar megirt diplomamunkékat, a hallgat6k azonosit6sza-
mait, valamint a hallgaték indexeit és visszajelzéseit. A nyertes palyazatot benyudjtd
egyetemek képzéseibdl kozos listat szerkesztenek, amelyet a Nemzeti Kiberbiztonsagi
Ko6zpont hivatalos honlapjin tesznek kozzé. A listdn a teljes bizonyitvanyt és az ideiglenes
bizonyitvanyt elnyert intézmények egyarant szerepelnek.

A tanulmany lezdrasakor legfrissebb listin, amelyet 2017. oktéber 12-én frissitettek, dsz-
szesen 2 alapképzés, 2 integrilt mesterképzés és 10 mesterképzés kapott ideiglenes bizonyit-
vanyt. 13 képzés nyert el teljes értékii bizonyitvinyt, amelyek empirikus vizsgalatunk tirgyai.®

A vizsgdlt egyetemek bemutatdsa

A vizsgalat soran kapott eredmények, valamint az egyetemek 6sszevetésének és értékeik
objektiv kezelése érdekében elengedhetetlen, hogy az alapvetd informaciékat megismer-
jik az intézményekrdl. Ilyen alapadatok az alapitds éve és helye, az oktat6k és hallgat6k
létszdma, az dsszes publikicié szdma (a Scopus adatbdzis’ alapjan), a {6 profiljaik, valamint
a QS World University Rankings listan elfoglalt helyiik. Az egyetemek csoportositisira
igy tobb szempont is kindlkozik, de a {6 profil szerinti megkiilonboztetés adja a legmeg-
hatdrozobb tényez6t. E szempont szerint hdrom csoportba sorolhatjuk az egyetemeket: a
mérnoki tudomédnyok, az orvostudominyok és tarsadalomtudomanyok f§ profillal biré in-
tézményeibe.

Osszegezve a legjelentdsebb adatokat, az elemzett iskoldkrél elmondhaté, hogy a
legnagyobb hallgat6i 1étszammal koziiliik a University College London (ismertebb nevén
UCL), mig a legkevesebbel a Cranfield University rendelkezik. Oktatéi 1étszdmukat te-

® Az intézmények listdja megtekinthetd: https://www.ncsc.gov.uk/information/ncsc-certified-degrees.
7 A Scopus multidiszciplinaris adatbazis, a vildg egyik legnagyobb absztraktokat, bibliografiai adato-
kat, citdcidkat tartalmazé gytijteménye. Az adatbdzis tartalma: 5 ezer kiad6, tobb mint 22 ezer lek-
tordlt folydirat, 90 ezer konyv, kozel 7 millié konferenciaanyag, 70 milli6 bibliogrifiai és idézési
adatokat tartalmazé rekord.
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kintve a University of Oxford all az els§ helyen, mig az utols6n a Napier University. Az
Osszes publikdlt cikk darabszdmat tekintve a UCL vezeti a listdt, és a Napier University
zarja, ami ardnyos a méreteikkel. A QS rangsora alapjin a két legjobb egyetem az Oxford
és a UCL, amelyek az 6sszesitett listdn is szorosan kovetik egymadst, a leggyengébb pedig
a Napier University. Két egyetem viszont nem keriilt emlitésre a QS ranglistdjan. Fontos
még kiemelniink, hogy a University of South Wales egy frissen alapitott intézményként
keriilt bele a listiba, mivel mar most jelentds erdfeszitéseket tesz a kiberbiztonsag teriile-
tén, elnyerve a Nemzeti Kiberbiztonsagi Kézpont teljes bizonyitvanyat.

Felrételexések megfogalmazdsa

A Nemzeti Kiberbiztonsagi Kézpont harmonizdlé munkdjinak koszonhetden az informa-
tikai biztonsdgi képzések az Egyesiilt Kirdlysigban homogén struktdrit mutatnak. Az
egyetemek kozos irdnyelvek, illetve minimumkdévetelmények alapjan jelentkezhetnek az
intézet altal kiadott elismerd tandsitviany megszerzésére, melynek elsGsorban egyfajta mi-
nGségjelzési érteke van.

A Kkutatést a feltevések pontokba soroldsa elgzte meg, melyek a kovetkezok:

° Az intézet tanusitvanyit elnyert egyetemek eltérd rangsoroldsd intézmények, az
egyezd képzési szerkezethez az egyes egyetemek — adottsdgaikbdl is adédéan — eltérd
kurzus- és éraszamban oktatjak a megjelolt targykoroket.

° A kiberbiztonsagi képzésekben oktatok kutatdi tevékenységének intenzitdsa egye-
temenként és kutatonként eltér egymdstdl. A nemzetkozi egyetemi rangsorok
elébbre sorolt, jobb teljesitményt nyijté egyetemei kiberbiztonsiggal foglalkoz6 ok-
tatéinak kutatdsi teljesitménye is jobb.

° E kiberbiztonsagi kutatisok tobb egyetem részvételével és egyiittmiikodésével va-
l6sulnak meg, igy komplex kutat6i hal6zatok alakulnak ki az intézmények oktatéi
kozott.

e A kutatdsi eredmények kozzétételéhez a kutatdk tilnyomorésze konferenciakozle-
ményeket haszndlnak, egyetemektd] fiiggetleniil.

e Akiberbiztonsigi képzésbe bevont oktatdk elsgsorban két-hdrom tudoményteriileten
publikélnak, f6bb kutatasi szakteriileteiket e teriiletek koré épitik fel.

Eredmények
A képzések struktirdja

A kiberbiztonsiagi képzések struktirdjanak kialakitdsat azok multidiszciplinaris jellege ne-
heziti. E16sz6r Eugene Spafford (1998) hatdrozta meg azokat a teriileteket, amelyeket min-
den kiberbiztonsdgi képzésnek érintenie kell. Munkdjiban 18 résztémakort kiilonitete el,
amelyek a kovetkezdk: szamit6gépes architektiira, kriminolégia és jog, kriptografia, adat-
bazisok kezelése, ember és szdmitégép kozotti interakcidk elemzése, informécidszerzés,
informdci6 elméleti hittere, menedzsmenti és iizleti aspektus, matematika, hadtudomanyok,
mobil szdmitdstechnika, hil6zatok, opericids rendszerek, filozofia és etika, programozasi
nyelvek, szoftverfejlesztés, statisztika és valoszinliségszamitas, és végiil webprogramozas.

Alapvetden hét nagyobb tantirgyi egységet kiilonithetiink el egymaéstol, amelyekben
a modulok egymasra épiilve keriilnek oktatasra. Az egyes csoportok sok helyen atfedéseket
és kozos pontokat tartalmaznak, ugyanakkor j6l koriilhatarolhat6é tematikdjuk és kérdés-
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koreik vannak. Mindegyik kategoridhoz 3-4 kurzus tartozik a mesterképzések strukedra-
jaban. E hét csoport mentén elemezhet6vé és osszevethet6vé vilik mindegyik egyetem
struktdrdja, mert habdar mindnek van specidlis ismeretanyagot kindlé kurzusa, a legf6bb
torzsanyagot mindegyik tdrgyalja. A Nemzeti Kiberbiztonsdgi Kézpont épp eme 6sszhang
miatt végezheti nagy hatékonysdggal a munkajit, a képzések szinkronizildsa és kozos
irinyelvek mentén val6 kialakitds ugyanis elsGdleges prioritds az Egyesiilt Kiralysdgban.
Ez a harmonizalas a kiberbiztonsagi képzésekben nemcsak erre az orszagra, de példaul az
Egyesiilt Allamokra is jellemzd.

A hét témacsoport a kovetkezd:

Informatika mds aspektusbdl (jog, menedzsment és pszicholégia),
Kutatas és elméleti ismeretek.

1. Kriptogrifia és adatelemzés
2. Blniigyi informatika,

3. Networkbiztonsag,

4. Szoftverbiztonsig,

5. Hardverbiztonsag,

6.

7.

A hét tematikai csoport alapjan érdemes megfigyelni az egyes témakorok sulyat a ki-
berbiztonsigi képzésekben (1. dbra). A legtobb témakér hasonlé sullyal bir a képzések
sordn az dsszes egyetemet nézve, ugyanakkor az egyes egyetemek kozote eltolédasok fi-
gyelhetdk meg e tekintetben. A kurzusok szamanak vonatkozasaban az 1. tirgykor 19 db,
a 2. targykor 22 db, a 3. tdrgykor 18 db, a 4. targykor 25 db, a 5. targykor 5 db, a 6. targykor
31 db, a 7. targykor 22 db kurzust tartalmaz. A targykorok kozott a masodik legtobb modult
a szoftverbiztonsdgrdl (4. targykor) irjak ki, mig a legkevesebbet a hardverbiztonsagrdl (5.
targykor). Ez annak is koszonhetd, hogy mig az el6bbi speciilis szakteriileteket foglal ma-
giban, addig az utébbi integrilhaté és rendezhetd mds targykorok kurzusaiba is. A legtobb
kurzust a 6. targykor foglalja magiba, melynek oka, hogy sok részteriiletbdl (jogi, mened-
zsment, pszicholdgiai aspektus) all, valamint oktatott ismeretei dltalanosabb jellegtick. A
2. targykor kurzusai kapesolddnak leginkdbb a sziikebb értelemben vett kiberbiztonsig-
hoz, biiniigyi jellegiik miatt, ugyanakkor az is kitiinik, hogy az 1. tirgykér moduljai éppugy
hangstlyosak. Az 1. targykor oktatott ismeretei leginkdbb matematikai jellegiiek, ezért a
tarsadalomtudomany féprofili egyetemek ezeket nem oktatjak. Ez a targykor a legnagyobb
szerepet a University of Southamptonon kapja, amely miiszaki tudomany féprofillal ren-
delkezik, és amelyen 4 kurzus foglalkozik az ismereteivel. A 6. targykor az egyediili, amely-
nek moduljai minden egyetemen jelen vannak, mig a hardverbiztonsag (5. targykor) a
legritkdbb. A kurzusszdmok koziil kettd tiinik ki, az egyik a szoftverbiztonsidghoz kapcso-
16dik (6 kurzus) a University of Birmingham struktdrdjaban, a masik pedig a kutatishoz
és elméleti kérdésekhez (7 kurzus) a University of Southampton képzésében. Az egyete-
mek kozott a legkevesebb kurzussal a Queen’s University Belfast (6 db), mig legtobbel
a University of Birmingham (18 db) és a University of Southampton (18 db) rendelkezik.
A legstrukturaltabb képzéssel a University of Southampton dolgozik, ahol j6l kivehetGen
a kutatdsi és elméleti teriilet, az tizleti aspektusok, valamint a kriptografiai és adatelemzési
ismeretek koré csoportosulnak a modulok.
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1. dbra: 'T'émakoronként, fels6fokua intézményenként meghirdetett kurzusok szima

Lathatjuk tehdt, hogy az egyes egyetemek a féprofiljaik és a képességeik szerint ala-
kitjak az egyes targykorok és kurzusok stlyédt a képzéseikben. Vannak egyetemek, elsé-
sorban a miiszaki tudomanyokban kiviléak, ahol a kriptogrifia és adatelemzés, mashol a
biintigyi informatika vagy épp az informatika mds aspektusai a hangstilyosabbak.

A tananyagok bemutatdsa

A hasznalt irodalmakat 6t egyetem hivatalos honlapja tiintette fel. Ezek a Napier Univer-
sity, a UCL, a University of Southampton, a University of Surrey és a University of York.
Mindegyik esetében elmondhatd, hogy a legtobbszor kotelez§ irodalomra, valamint sza-
badon vilaszthat6 irodalomra bontottdk a listdkat.
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Tén'n.akiiir/F?ISGIfokﬁ > 3 UNIVERSITY . 2 vi Leggya koribb
Kbnyvek szima (db) 5 SURREY konyvek
[ Kriptografia és
adatelemzés

Network-
biztonsag

2. dbra: ' Témakoronként, felséfokid intézményenként meghirdetett kurzusokhoz
tartoz6 konyvek szdma®

A kurzusokhoz az oktaték dltaliban kétféle segédanyagot haszndlnak. Ilyenek a té-
makban kijelolt tankdnyvek és az online elérhetd tanulmanyok. Ezeken kiviil elsGsorban
a szoftverbiztonsagi tirgykorhoz t6bb kiillonb6zd szoftver megvasarlasa is elirasra kertilt.

A hét targykorbdl 6tnél mutathaté ki a leggyakoribb konyvek listdja (2. dbra). Tan-
konyvek mindegyik tirgykorhoz megjelolésre keriiltek, de a szoftver- és hardverbiztonsig
targykoreiben minden egyetem a sajat prioritdsainak megfelelGen a hangsdlyosabb téma-

8 Leggyakoribb kinyvek tételes listdja:
A)

1. Ross J. Anderson (2008): Security Engineering: A Guide to Building Dependable Distributed
Systems, Wiley, ISBN: 978-0470068526

2. Bruce Schneier (1995): Applied Cryptography: Protocols, Algorithms, and Source Code in C, Wiley,
ISBN: 978-0471117094
3. Alfred J. Menezes (1996): Handbook of Applied Cryptography, CRC Press, ISBN: 978-0849385230
4. Jonathan Katz (2007): Introduction to Modern Cryptography: Principles and Protocols, Chapman
and Hall, ISBN: 978-1584885511
B)

1. Michael Sikorski (2012): Practical Malware Analysis: A Hands-On Guide to Dissecting Malicious
Software, No Starch Press, ISBN: 978-1593272906
Q)

1. William Stallings (2013): Cryptography and Network Security: Principles and Practice, Pearson,
ISBN: 978-0133354690
2. Niels Ferguson (2003): Practical Cryptography, Wiley, ISBN: 978-0471223573
D)

1. Bruce Schneier (2003): Beyond Fear: Thinking Sensibly About Security in an Uncertain World,
Copernicus, ISBN: 978-0387026206
E)

1. Ross J. Anderson (2008): Security Engineering: A Guide to Building Dependable Distributed
Systems, Wiley, ISBN: 978-0470068526
2. Dieter Gollmann (2011): Computer Security, Wiley, [SBN: 978-0470741153
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korei szerint valasztott szakirodalmat. Ezekre a targykorokre jellemzd az is, hogy kiilonb6zd
szoftverek kézikonyveit és titmutatdéit jelolik meg. A leggyakoribb kényvek szamat te-
kintve a legtobb miivet (4 db) a kriptografia és adatelemzés targykorhoz sikeriilt azonosi-
tani, tehdt ebben a targykorben a legegységesebb az egyetemek tananyaga. Ezt kovetik
2-2 darab megnevezett konyvvel a networkbiztonsig, illetve a kutatds és elmélet targykorok.

A részletesebb vizsgilatok sordn ldtszik, hogy a legtobb szakirodalmat a UCL jeloli
ki a kutatds és elmélet targykorben (18 db), mely 6sszesen harom kurzushoz kapcsolodik.
A legkevesebb kijelolt irodalom pedig a UCL szoftverbiztonségi, valamint a University of
York ,,informatika mds aspektusbdl” tirgykoreihez kothetd (1-1 db). A legtébb irodalmat
a teljes képzésre vetitve a University of Surrey jeloli ki (45 db), ezzel lefedve 6t targykort.
A legtobb olvasnival6 a biiniigyi informatika és a networkbiztonsig targykorokhoz kap-
csolédik az intézményben.

Oktatok tudomdnyos tevékenysége

Az elemzés sordn Osszesen 1651 oktat6 tudomanyos tevékenysége keriilt gores ald a Sco-
pus-adatbazis adatai alapjan (1. tabldzat). Az oktatok el6zetes kivalasztdsa az elemzésbe
bevont intézmények hivatalos honlapjan taldlhat6 adatok alapjan, az informatikai intézetek
alkalmazottjainak listdzdsaval téreént.

. . Témdval
Sor- Dokwmentumok | Hivatkozdsok D}olmmentu’mok I:Iwatkoza/sole Joglalkozo
. Egyetem neve . . dtlagos szama | dtlagos szdma .
szdm szama (db) szdma (db) = oktatok
(dblf) (dblfs) )
szdma (f6)
1 Cranfield University 178 2 626 44,5 656,5 4
p | Lancaster 5290 64 290 49,0 595,3 118
University
3 Napier University 2 255 25 035 29,7 329,4 83
4 | Neweaste 498 6311 415 5259 13
University
5 |Queen’s University 7507 72 331 50,4 4854 163
Belfast
Royal Holloway
6 University of 1904 27 003 443 628,0 47
London
7 UCL 18 694 401 677 471 1014,3 433
g | University of 3878 71 460 56,2 1035,7 69
Birmingham
9 University of Kent 1829 26 182 61,0 872,7 30
jo | University of 7648 167 386 50,0 1094,0 163
Oxford
j1 | University of Souch 6372 84006 244 321,9 397
Wales
1o |University of 1059 18038 75,6 12884 16
Southampton
13 | University of Surrey 1851 24 258 46,3 606,5 48
14 | University of York 5006 68 582 78,2 1071,6 67
Osszesen 34 486 510 740 47,6 705,4 1651

1. tablazat: Kiberbiztonsiggal foglalkoz6 oktat6k tudominyos teljesitménye
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Az intézmények kozott eltérések figyelhet6k meg az oktatok 1étszdmaban, amely
egyrészt az adott egyetem méretébdl, masrészt a hivatalos honlapokon feltiintetett infor-
maciék miatt adédik. A dokumentumok és hivatkozasok szama alapjan a UCL egyetem
emelkedik ki. A dokumentumok 1 {f&re vetitett dtlagdbdl és azok hivatkozasi atlagabdl vi-
szont mér j6l kirajzolodik, hogy mely egyetemek oktatéi nyidjtanak intenziv és magas szin-
vonald tudomdnyos tevékenységet. Mindkét szempont szerint a University of South Wales
mutatja a legkisebb értékeket. A legmagasabb értéket a dokumentumok atlagiban a Uni-
versity of York érte el (78,2), mig a hivatkozasok dtlagiban a University of Southampton
vezet (1288,4 értékkel). A hivatkozési dtlagok tekintetében kirajzolodik egy éttagid csoport,
amelyek egyetemi szinten 1000 feletti dtlagos hivatkozasi szimmal meghatarozé tudoma-
nyos tevékenységet folytat. Ezek tagjai: a University of York, a University of Southampton,
a University of Oxford, a University of Birmingham és a UCL.

1 400,0
University of
University of  southampton; 16 .
p— Oxford; 163 University of
t UCL; 433 \ | Birmingham; 69
=) g University of :
= ' York; 67
— 1000,0
g Royal Holloway R ktatak
s University of _ University of szama [f5)
i London; 47 Kent; 30
o 800,0
-.f.; Cranfield
% University; 4
%]
‘rg 600.0 ~ lancaster
B University of University; 118
T South Wales; 397

Queen's

400,0 Surrey; 48 - University
Belfast; 16
Napier
200,0 - University; 83
20,0 30,0 40,0 50,0 60,0 70,0 80,0 90,0

Dokumentumok atlagos szama (db/f8)  kutatss +———® oktatas
*felsdfokuintermeny neve; oktatok szama {fd) . . .O O

3. dbra: Hivatkozasok, dokumentumok atlagos szima, valamint a kiberbiztonsiggal fog-
lalkoz6 oktatok 1étszdma fels6foki intézményenként

Ugyanezen értékek, tehdt a dokumentumok atlagos szamanak és a hivatkozasok at-
lagos szamanak vizudlis megjelenitése négy csoportot, klasztert hatiroz meg a vizsgalt
egyetemek korében (3. dbra). Az egyik csoportba azok az egyetemek tartoznak, amelyek
oktatéi intenziven kutatnak az oktatds mellett. Ide a mér felsorolt 6t egyetem tartozik. Oket
koveti az a csoport, amelyben az egyetemek az oktatdssal és kutatdssal egyarant, nagyjabol
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egyenld arinyban foglalkoznak, de a kutatisi tevékenységiik épp emiatt dtlagosnak tekint-
hetd. Ide a Cranfield University, a Newcastle University, a University of Surrey, a Lancaster
University, a Queen’s University Belfast és a Royal Holloway University of London tar-
toznak. Az értékelés sorin egy harmadik elkiilonithetd csoportot alkotnak azok az egyete-
mek, amelyeken inkdbb csak kiberbiztonsidgi oktatdssal foglalkoznak, kutatdsi
tevékenységiik pedig nem jelentds. Ilyenek a Napier University és a University of South
Wales. A University of Kent egyedi helyzetben van, egy kiilon csoportot, klasztert alkot,
az intenziv kutatdssal, illetve oktatdssal és kutatdssal is foglalkoz6 egyetemek csoportjai
kozotu értékékekkel rendelkezik.

Léthaté tehdt, hogy a kiberbiztonsagi képzések oktatéi nagyszamu Scopus altal in-
dexdlt kozleményben adjdk hiriil a kutatdsi eredményeiket. ElsGsorban a University of
York és a University of Southampton tlinik ki magas dtlagos dokumentumainak szimaéval,
ugyanakkor még a University of South Wales esetében is, ahol a legkisebb ez az érték, 24
darab Scopus dltal jegyzett publikdci6 jut egy oktatéra dtlagosan.

Kutatoi halo
Erdemes megfigyelni az egyetemek kozott az informatikai tudoményokban kialakult ku-

tatél halézatokat is (4. dbra). Az dbrin jelzett szamok az egyetemek egyiittmiikodésében
sziiletett 0sszes kozlemény szimat mutatjak.
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4. dbra: Az Egyesiilt Kiralysagban m{ikodé felséfoku intézmények kutatéi
(egytittmiikodési) hdldja a kiberbiztonsag teriiletén
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Alegtobb ilyen egyiittm{ikodésben megirt cikkel a UCL rendelkezik (911 db), mig
a legkevesebbel a Cranfield University (12 db). Az egyetemek a megjelent 6sszes cikkiik
7,5%-at szerzik az elemzett egyetemekkel kozos egytittmikodésiikbsl dtlagosan. A leg-
egyiittm{ikodébbnek a Newcastle Egyetem bizonyult, ahol a kézlemények 13%-a jelenik
meg kooperici6 gyiimoleseként, mig a legkisebb értékkel (1,7%) a Queen’s University
Belfast rendelkezik. Ahogy az a kutat6i hdlézatot bemutaté dbran is lithat6, a legtobb
egytittmiikodéssel az intenziv kutatdst folytaté egyetemek rendelkeznek. Ezek kozott
erGs kapcsolatok jelennek meg, amelyek koziil a legtermékenyebb a University of Oxford
és a University of Southampton kézott alakule ki. A hil6zatalkotdsban legintenzivebben
résztvevl egyetemek a University of Oxford, a UCL, a University of Southampton, a Uni-
versity of York és a University of Birmingham.

A kiberbiztonsigi kutatdsok hial6zatosoddsa elsGdlegesen az intenziv kutatdssal fog-
lalkoz6 fels6foku intézményeknél figyelhet§ meg.

Oktatik tudomdnyos teljesitménye

Az 6sszes informatikai tudomany teriiletén, a Scopusban megjelent kézleményt tekintve
osszesen 60583 darabot publikalt a 14 elemzett egyetem. 2010-t6l a publikaciék 54,4%-a
jelent meg, ami 32962 darabot jelent. A 2016-0s év volt a legtermékenyebb 5488 darabbal,
ami a teljes mennyiség 9%-it adja. A legkevesebb kozleményt a Napier University (958
db), a University of South Wales (1252 db) és a Cranfield University (1890 db) jelentette
meg az informatikai tudoményok teriiletén. A mennyiségben élen jaré intézmény a UCL
9502 cikkel, ezt kdveti a University of Oxford (9157 db) és a University of Southampton
(7711 db). A UCL 2010-t61 5606 kézleményt publikalt, vagyis az 6sszes 59%-at.

TOP 1%

P S, S ®e —

TOP 5%

TOP 10% (D1)

TOP 25% (1)
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5. dbra: Az Egyesiilt Kirdlysagban miikodd fels6foku intézmények Gsszes,
Q1l-es, D1-es, TOP 5% és TOP 1% besoroldst kézleményeinek szima informatikai
tudomdny teriiletén 1996 és 2016 kozote
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Az SJR-rangsora’ szerinti top 25%-hoz tartozé folyéiratokban a vizsgilt 14 egyetem ossze-
sen 13328 cikket jelentetett meg az informatikai tudomanyok teriiletén 1996 és 2016 ko-
zote (5. dbra). 2010-t8] kezddddn 7813 darabot, ami a teljes mennyiség 58,6%-it jelenti.
Csak 2016-ban 1472 publikiacié sziiletett a tudoményteriileten, ami az 6sszes 11%-dnak
felel meg.

A harom legkevesebb cikkel rendelkezd egyetem ebben a kategéridban a Napier
University (95 db), a University of South Wales (305 db) és a Royal Holloway University
of London (359 db). A Napier University lemaraddsa jelentds, harmada csak a téle eggyel
jobb helyezést elért egyetemhez képest.

A harom legtobb publikiciéval rendelkez6 egyetem a University of Southampton
(1854 db), a UCL (2421 db) és a University of Oxford (2681 db). Az Oxford teljesitménye
az 0sszes (13328 db) 20,1%-it teszi ki. Az Oxfordon 2010-t6] 6sszesen 1643 darab cikk je-
2016 volt 281 darab cikkel.

Az S]R ranglistdjan a top 10%-ba sorolt folydiratokban a vizsgéilt egyetemek Gsszesen
5803 darab cikket publikéltak az informatikai tudomanyok teriiletén 1996 és 2016 kozott.
2010-t61 3537 darab cikk latott napvilagot, ami az Gsszes 61%-at jelenti. A 2016. év tekinthetd
a legsikeresebbeknek ebben a mindségi kategéridban is a maga 674 cikkével, ami az 6sszes
11,6%-anak felel meg.

A harom leggyengébben teljesitd egyetem a Napier University (36 db), a Royal Hol-
loway University of L.ondon (125 db) és a University of South Wales (129 db). Referenciaként
emlithetd, hogy az Oxford a top 1%-ban publikélt 37 darabot, mig a Napier University a top
10%-ban tartott hasonlé mennyiségnél. A Napier University teljesitményérél elmondhatd,
hogy 2016-ban 6 darabot publikilt, igy ez volt a legsikeresebb év.

Alegjobb hirom egyetem a University of Oxford (1396 db), a UCL (1182 db) és a Uni-
versity of Southampton (709 db). Az Oxford 2010-t61 kezd6dGen 866 cikket jelentetett meg,
ami az sszes cikk 62%-a. A legsikeresebb éve 2015 volt, amikor 162 folyéiratcikk sziiletett.

Az S]R rangsorolds szerinti top 5%-hoz tartozé folyéiratokban az elemzett brit egye-
temek sszesen 2865 darab cikket jelentettek meg. A 2010-t61 kezd§d6 idGszak ebben a
mindségi kategodridban is jelentds, mert a 2010 és 2016 kozotti években 1787 cikk keriilt
publikalasra, ami az 6sszes cikk 62,3%-at jelenti. A 2016. évben 324 kozlemény latott nap-
vildgot ilyen rangos folyodiratokban, ami az 6sszes cikk 11,3%-a, mig a 2010-t6] szdmitott
idGszakban megjelent cikkek 18,1%-a. A 2015-6s év viszont még igy is sikeresebb volt
(326 db), mert két cikkel megeldzte a 2016-os teljesitményt. A két ut6bbi éven kiviil még
2013 emelhetd ki, amikor 311 darab cikket publikiltak 6sszesen ezek az egyetemek.

Az egyetemek teljesitménye kozote eltérések figyelhet6k meg, a top 5%-ban legke-
vesebbet publikil6 egyetemek a Napier University (12 db), a Cranfield University (37 db)
és a Rovyal Holloway University of London (64 db). A Napier University lemaradasa vi-
szonylag jelentds, még a Cranfield Universityhez képest is 25 darab cikk, ami azt jelenti,
hogy az egyetem teljesitménye harmada a Cranfieldhez képest. A legjobb egyetemek
ebben a kategériaban a University of Southampton (321 db), a UCL (574 db) és a Univer-
sity of Oxford (767 db). Az Oxford elénye ebben az esetben is megkérddjelezhetetlen,
193 cikkel eldzi meg a masodik helyezettet. Az 6sszes megjelent cikk (2865 db) 26,7%-it

? Az SJR (Scimago Journal Ranking) komplex mutatd, amely az idézések szamdt sulyozza az idézd
folyéiratok idézettségével (,,presztizsmutat6”). Ez a relativ mutaté azt fejezi ki, hogy a vizsgilt fo-
lyéirat az adott szakteriileti kategéria kiadvdanyainak mekkora hdnyadét el6zi meg SJR tekintetében
(Sasvari és Nemeslaki 2017).
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csak az Oxford teszi ki a maga 767 darab publikéciéjaval. Az Oxford teljesitménye 2010-
t61 2016-1g 483 cikk volt, ami az 6sszes megjelent cikkiik 63%-a. A legsikeresebb éve 2016-
ban volt (90 db), de a 2015-6s év is csak két darabbal (88 db) marad el ettdl a mennyiségtdl.

Az SJR-rangsorolas alapjan a top 1%-hoz tartozé folyéiratokban a vizsgilt brit egye-
temek dsszesen 107 darab cikket jelentettek meg az 1996 és 2016 kozotti idGszakban, in-
formatikai tudomanyokban. Ebbdl 35 darabot, tehét az 6sszes cikk 32,7%-at a 2016. évben
publikaltak. A 2010-t6] kezd§d§ idGszakban a cikkek szdma 60 darab, mig az 2012-t61 2016-
ig 52 darab. Ez azt jelenti, hogy az 6sszes megjelent cikk 56%-a keriilt publikdldsra ebben
az évtizedben, mig 48,6%-a a 2012 és 2016 kozotti 6t évben. Az egyetemek teljesitménye
kozott jelentds eltérések fedezhetdk fel. Hirom egyetem nem tudott a top 1%-ba tartozo
folyéiratok valamelyikében publikilni, ezek a Cranfield University, a University of South
Wales és a Napier University. A hdrom legeredményesebb egyetem a University of Surrey
(14 db), a UCL (20 db) és a University of Oxford (37 db). A University of Oxford elénye
az informatikai tudomédnyokban a t6bbi vizsgalt egyetemhez képest vitathatatlan, mert
még a masodik legjobbnal (UCL) is 17 darabbal t6bb cikket publikilt ilyen rangos foly6-
iratokban. Az elsd helyezett majdnem kétszer (1,85-sz6r) tobb cikket jelentetett meg, mint
a masodik. A University of Oxford teljesitménye hatdrozottan felfelé ivel, mert a 2010-t61
kezd6dd idGszakban 26 cikket publikalt, ami az 6sszes cikk 70%-a. Csak a 2016. évben 18
cikk keriilt megjelenésre az egyetemtdl, amely az 6sszes cikkeinek majdnem fele (48.6%).
Ezzel a mennyiséggel a 2016-o0s év volt a legsikeresebb a University of Oxford életében
az informatikai tudomanyokat tekintve. Ugyanez elmondhaté a UCL (5 db) és a University
of Surrey (7 db) teljesitményérdl is.

A University of Oxford teljesitményével kapcsolatban lathatjuk, hogy a legtébb pub-
likdcié tekintetében a misodik helyet foglalja el a UCL mogott, ugyanakkor, ha a mingségi
publikdldst nézziik, mind a négy kategéridt (top 25%, top 10%, top 5%, top 1%) az Oxford
nyeri a UCL el6tt. A kutatasok mértéke is a University of Oxfordndl a legmagasabb, amit
az 5. dbra is j6l szemléltet.

A Scopus-adatbazis alapjan térténd elemzésekbdl is megallapithatd, hogy a QS rang-
sorban el6rébb sorolt, jobbnak mindgsitett egyetemek kutatdsi tevékenysége a meghataro-
z60bb. A kialakult csoportok tagjai igy ebben az esetben is hasonlé képet mutatnak, a
University of Oxford és a UCL vezetésével. Ezek az egyetemek a vildg 6. és 7. helyén 4ll-
nak a rangsor alapjan az informatikai tudoményok teriiletén, ami a kiberbiztonsagi kuta-
tdsaik intenzitdsiaban és mindségében is visszatiikrozgdik.

Kozlemenyek megyelenési helyei

Az élvonalba tartoz6 egyetemek inkdbb a konferenciakézleményeket preferdljak, mert az
4j eredmények elsd megjelenési platformjaként altaldban ezek szolgilnak. Ezt a tendenciat
olvashatjuk le a 6. dbrardl.

Az élvonalba tartozé 6t egyetem koziil csak a UCL mutat mds mintat, amelynek az
cgyik oka, hogy ez az egyetem clsddlegesen nem az informatikai tudomdnyteriileten je-
lentet meg nagy szimban cikkeket, hanem az orvostudomany teriiletén. Igy a UCL egye-
temen a tudomdnyos és kutatdsi kultdra dltaldban a folyéiratcikkeket preferilja. Az is
latszik, hogy az oktatdst és kutatist egyszerre végzs kizépss csoport is felzarkézik a legjobb
egyetemekhez, és publikiciéik 50-60%-at konferenciakotetekben igyekeznek megjelentetni.
A leginkdbb a konferenciakdzlemények irdnt elkotelezett egyetem a University of York
60% feletti ardnnyal, ami 3287 darab cikket jelent (2. tibldzat).
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6. dbra: A kiberbiztonsaggal foglalkozé kutatok publikdciéinak megjelenési
formdja intézményenként

*felsofokd intézmeény neve; kozlemények szama (db)

A konferenciakézleményekben valé megjelenés egyrészt biztositja a nagy olvasott-
sdgot, mert ezek nemzetkozi szinten is meghatdroz6 férumok, mésik oldalrél pedig a ku-
tatdsi eredmények gyors kozzétérelée teszi lehetdvé. Egy olyan gyorsan fejldd és viltozd
tudomanyteriileten, mint az informatikai tudomanyok, a gyorsasidgnak és a naprakészség-
nek fontos szerep jut. Méasrészt pedig a konferenciakézlemények szerkezete a ktetlenebb
nyelvezet mellett is biztositja a magas szinvonali publikaldst.!

A kutatdsi eredmények konferenciakotetekben valé kozlése egyébként vilagszinten
is elterjed6ben van a kiberbiztonsig tudomdnyteriiletén. Az elsg 25 legmagasabb h-ind-
exszel rendelkezd organum listdjat is folényesen vezeti egy konferencia, melynek cime
Proceedings of the ACM Conference on Computer and Communications Security. Ennek h-index
értéke 86, mig a mdsodiknak 57. JelentGs az eltérés idézettségiikben is, mig e konferenci-
akotet 34849 citdcioval rendelkezett egy 2015-6s felmérés szerint, addig a mésodik helyezett

10°A Lecture Notes in Computer Science konferenciakotet leirdsa. Elérhet6:
hteps://link.springer.com/bookseries/558
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e p e, K.(')nfere,ncm- Folyéiratcikk | Egyéb Osszesen
Fels6foku intézmény | kozlemény h .
. (arany) (arany) (db)
(arany)
University of York 61% 33% 6% 3287
University of Oxford 59% 34% 7% 6 608
Royal Holloway
University of L.ondon 59% 29% 12% 70
Lancaster University 58% 33% 9% 642
University of 58% 35% 7% 1049
Southampton
University of 56% 37% 8% 3516
Birmingham
University of Surrey 55% 35% 10% 1657
Queen’s University 549 4% 5% 5083
Belfast
Newcastle University 54% 38% 8% 498
University of Kent 52% 38% 10% 1749
UCL 41% 53% 6% 14 191
Napier University 41% 51% 8% 383
University of South Wales 27% 62% 11% 4552
Cranfield University 23% 73% 5% 146

2. tabldazat:
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17481 citacioval kovette. A lista elsd 6t helyébdl kettdn konferenciakotetet taldlunk, mig
harmon folydiratot (Olijnyk 2015).A legkedveltebb megjelenési helyek kozote csak konfe-
renciakdzleményeket taldlhatunk, amelyek sszesen a publikiciok 32%-anak biztositanak
megjelenési feliiletet. Koziiliik is kimagaslik a Lecture Notes in Computer Science cimi kiadvany,
amely a vildgranglistin a negyedik helyet foglalta el 2015-ben a legmagasabb h-indextick
listdjan (7. abra). Ebben 5745 publikécié jelent meg a vizsgalt egyetemek oktatéitdl, ami az
Osszes megjelent cikk 26%-it jelenti. Ezt nagy lemaradéssal, de hasonl6 eredményekkel ko-
veti két kiadviny, az egyik a CEUR Workshop Proceedings, a masik pedig a Proceedings of Spie.

A kiberbiztonsiggal foglalkozé kutatdk a publikdcidiknak negyedét a ,,Lecture Notes
in Computer Science (including subseries Lecture Notes in Artificial Intelligence and Lecture Notes
in Bioinformatics” konferenciakiadvany-sorozatban adjak kozre.

Tudomdnyteriiletek szerinti megoszlds

Erdemes azt is megfigyelni, hogy az egyetemek kiberbiztonsigi képzésekbe bevont oktatdi
milyen tudoményteriileteken publikaljik cikkeiket. Harom diszciplina uralma vitathatatlan:
ezek az informatikai tudomédnyok, a miszaki tudomanyok és a matematika (8. dbra).
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8. dbra: A kiberbiztonsaggal foglalkozé kutatok publikiciéinak tudoményteriileti besoroldsa
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Osszefiiggés figyelhetd meg olyan szempontbdl is, hogy azok az egyetemek, melyek ok-
tat6i nagyobb részt e harom tudomdnyteriileten aktivak, sikeresebbek a kiberbiztonsig
szakteriiletén, mivel a szakteriilet épp ezekre épiil a leginkdbb. Az intenziven kutaté és
oktatd, élvonalba tartoz6 egyetemek koziil a University of York 48%-ban informatikai te-
riilleten jelentet meg cikkeket, de hasonléan magas ariny mutatkozik a University of Ox-
ford (47%), a University of Birmingham (42%) és a University of Southampton (37%)
esetében is. Ilyen tekintetben a UCL tér el valamelyest ettél a képtdl, ugyanakkor a hirom
tudomanyteriilet egyiitt itt is kiemelkedd szerephez jut. A sort a Cranfield University, a
University of South Wales és a Napier University zdrja. Az utébbi két egyetem esetében
fontos azt megemliteniink, hogy a tirsadalomtudomény miivelése mindkett6nél hangsi-
lyos, ezért alakulhatott igy az eredmény.

A kiberbiztonsigi képzésbe bevont oktatdk tilnyomérészt szintén ¢ harom tudo-
mdnyteriileten publikdlnak.

Kovetkeztetések és javaslatok

Ajanldsokat elsGsorban a brit egységes modell alapjan tehetiink, amelyek hozzajarulhatnak
barmelyik kiberbiztonsagi képzés fejlesztéséhez.

A vizsgilat megkezdése eldte 6t feltevés keriilt megfogalmazasra, melyek mindegyike
az elemzésbe bevont 14 brit intézmény kiberbiztonsagi képzéscihez kithetd. A legtobb
kérdés a képzésekben résztvevd oktatdk tudomanyos és publikicids tevékenységével és
teljesitményével kapcsolatban meriilt fel. A Scopus adatai alapjan végzett empirikus elem-
zés eredményei azt mutatjak, hogy a brit egyetemek kiberbiztonsigi képzéseik tematikdjat
egységes keretekhez igazodva szervezik, ez pedig a képzéseik alapvetd struktdrajanak
egyezéséhez vezetnek. Kitlinik, hogy az elemzett intézmények kiberbiztonsagi képzése-
iket az informatika, matematika és miiszaki tudomanyok hdrmasa koré épitik fel, ugyan-
akkor a kurzusokat és draszamokat tekintve eltérnek egymdstdl, sajit képességeikhez
igazodva igy kiilonb6z6 fékuszpontokat hatdroznak meg. Az elemzésbe bevont 1651 oktatd
Scopus-ban taldlhaté adataik alapjan kiilonb6z6 tudoményos teljesitménnyel rendelkezik,
amelyek alapjin elmondhatd, az Egyesiilt Kirdlysdg egyes intézményei orszagos szintl
kozpontokka vilnak. Ezek alapjin az orszdgos kutat6i hdlézat a University of Oxford, a
University of Southampton, a University of York, a University of Birmingham és a UCL
koré szervezddik. Ezen egyetemek oktatdinak egy fére vetitett dtlagos dokumentumainak
és hivatkozdsainak értéke is kiemelkedik, ami szintén kézponti szerepiiket ergsiti. Az or-
szagos szinten is intenziven egyuttmikodd kutatdi hdlozatot a nagy arinyu konferencia
kozlemény helyszinét ad6 konferencidk is 9sztonzik, ugyanakkor az eredmények konfe-
rencidkon val6 kozzététele nem meglepd a kiberbiztonsag teriiletén sem, hiszen ez az in-
formatikai tudomanyokra altaliban jellemzg.

A kurzusokat tekintve elmondhatjuk, hogy vannak olyan tantirgyi csoportok, ame-
lyek alapvetd jelentGséglick a brit modellben. Ilyenek a kriptografia és adatelemzés, illetve
a bilintigyi informatika kérdései, kiilonos tekintettel a legalapvet6bb matematikai 6ssze-
fliggések bemutatdsara. Ezek a szakembereket az informatikai rendszerek, valamint a ki-
berbiztonsig megismerésében segitik, ami elengedhetetlen ahhoz, hogy jél tudjik
menedzselni azokat.
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A tananyagokat tekintve a brit kiberbiztonsigi képzésekben a tankonyvek nagy va-
lasztékat oktatjak a kiillonb6z§ egyetemek, érdemes néhanyat dtvenni, és azokat a hazai
képzésekbe integrilni. Ezek a konyvek egyrészt j6l kapcsolodnak a nemzetkozi kiberbiz-
tonsagi képzésekhez és kutatisokhoz, masrészt j6l szerkesztett és konnyen tanulhaté a
felépitésiik is.

Az oktaték kutatdsi tevékenységét tekintve lithatd, hogy igyekeznek a nemzetkozi
tendencidkat kovetni a kozleményeik megjelentetése szempontjabol, mert a legtébben
konferenciakotetekbe publikdlnak. A nemzetkozi konferencidkon valé részvétel mind
hallgat6sdgi, mind el6addi szerepben a nemzetkozi egyiittmitikodések kialakitdsa szem-
pontjabdl is fontos. A kutatisi eredményeket pedig a nemzetkozileg jegyzett konferencia-
kotetekben kellene megjelentetni hazankban is.
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