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Jelszovisszafejté programok oktatasi célu felhasznalasa
és hatasuk az informaciobiztonsagi tudatossagra

A tanulmanyban ismertetett kutatas {6 célja az informatikai biztonsagi kurzus ha-
tdsanak vizsgdlata a hallgatok szokasaira, attitlidjére és mindennapi informacio-
biztonsagi tudatossagara, valamint az alkalmazott oktatasi modszerek elemzése
és fejlesztése. Az oktatds soran a hallgatok egy csoportja videofelvételeket nézett,
amelyek jelszavak visszafejthet6ségét mutattak be megfelel6 programok haszna-
lataval. A masik csoportban ki is prébalhattdk ezeket a programokat, tesztelhet-
ték akar sajat jelszavaik feltorhetdségét is. A kurzust megel6zden és azt kovetGen
felvett online kérddives felmérés a hallgatok személyes életében is megjelen ha-
tast az egyéni jelszo- és eszkozhasznalat vizsgalataval igyekezett feltarni. A vala-
szokban tikr6z6dd gyakorlatok biztonsagos, illetve biztonsagi kockazatnak kitett
voltuk alapjan kertltek pontozasra. Az elemzés eredményei azt mutattak, hogy
a programhasznalattal kiegészitett, a hallgatoi aktivitast facilitdlo mddszernek
szignifikdnsan nagyobb hatdsa volt a hallgatok informacidbiztonsagi attitlidjére,
gyakorlatara és tudatossagara, mint a videoval tdmogatott oktatasi modszernek.

Kulcsszavak: e-inkliizio, informdciobiztonsdg, oktatdsi modszerek, attitiidval-
tozds, tudatossdg

Szerz6i informacio:

Szasz Antonia, PhD. Egvetemi tanulmdnvait az ELTE matematika és kulturdlis antropoldgia sza-
kin végezte. Dokrori fokozatit a szociolégiai tudominyok teriiletén szerezte meg a Budapest Cor-
vinus Egyetemen. "Tagja a Magyar Kulturilis Antropologiai "Tdrsasdgnak (2006-t6] elntkségi tag), a
Magvar Szocioldgiai Térsasdgnak, a Magvar I1LIAS Kozosség Egvesiiletnek és a ,,Ratké Istvan Ma-
tematika interdiszeiplindris alkalmazdsai” tudomdnyos miithelvnek. Szivesen foglalkozik az okratds
mddszertani kérdéseivel, e-learninggel, adatelemzéssel, szimbdélumkurtatdssal és az informdcids rdr-
sadalom kiilonbo6zd aspektusaival. Az elmilt években érdeklédésénelk homlokterébe keriilt az in-
formdcidbiztonsig és a kiberbiindzés tarsadalmi kontextusa.

Kiss Gabor, PhD. 1970-ben sziiletett Budapesten. 1992-ben az Banki Dondt Gépipari M{iszaki Fa-
iskoldn szerzett diplomdt szervezd-informatika, 1996-ban a Kossuth Lajos Tudomdnyegyetemen in-
formatikatandr szakon. 2013-ban szdmitistudomédnybdl doktordlt a Debreceni Egyetemen. 1992 éta
oktat az Obudai Egyetem, illetve jogeldd intézményeiben, 2014 6ta mentor a FernUniversitiit in
Hagen-en. Informatikadidaktika tertileten 2003-ban a Frei Universitit Berlin, 2006-ban az Univer-
sitdt Paderborn intézménvyekben is végzertt kutatdst. A Gesellschaft fiir Informartik e.V., az NJSZT,
az International Association for Cyber Science and Engineering, a European Educational Research
Association tagja. 2012 6ta az Okratdsi Hivatal kiils@ szakértdje. Kutatdsi tertiletel: informatikaoktats,
mobileszkézok a gyégydszatban, autoném jarmiivek informdaciébiztonsdgi kérdései.

igy hivatkozzon erre a cikkre:
Sz4sz Antdnia, Kiss Gabor, ,,Jelszévisszafejtd programok oktatdsi célu felhasznéalasa

és hatdsuk az informdci6biztonsagi tudatossagra”,
Informdcios Tdarsadalom XVIII, 3-4. szam (2018): 82-104.
==  https://dx.doi.org/10.22503/inftars.XVII.2018.3-44 =

A folydiratban kézolt miivek
a Creative Commons Nevezd meg! — Ne add el! - Igy add tovdbb! 4.0
Nemzetkozi Licenc feltételeinek megfeleléen haszndlhatok.




Szasz Anténia — Kiss Gdbor

Jelszovisszafejté programok oktatasi céla felhasznalasa
és hatasuk az informaciobiztonsagi tudatossdgra

Bevezetés

Az informatikai képzések hatékonysigat és a hallgaték informatikai, illetve informdcié-
biztonsdggal kapcsolatos kompetencidit tobb felsGoktatdsi intézményben, szdmos képzési
teriileten és szakon vizsgiljuk egy tobb éves, nemzetkozi egyiittmiikodésben megvalésuld
kutatdsi projekt keretében. A jelen tanulmanyban bemutatott kutatds e projektbe illesz-
kedik. F§ célja az informatikai biztonsdgi kurzus hatdsanak vizsgdlata a hallgatdk jelszo-
hasznalati szokdsaira, attitlidjére és mindennapi biztonsagi tudatossagira, valamint ezzel
szoros 0sszefiiggésben az alkalmazott oktatdsi modszerek elemzése és fejlesztése.

Problémafelvetés — A kutatds hdttere

Az Eurépai Bizottsig eurdpai digitdlis menetrendjének és a digitilis kompetencidk keret-
rendszerének kulcsfogalma az inklazi6 (Ferrari et al. 2013, Vuorikari et al. 2016, Carretero
et al. 2017). Szemléleti befogadast és elfogadast jelent, amely az informatikai képzésben
is kiemelt jelentGségi. Nyilvinval6 szerepe van a kompetencidk megszerzésében és
alkalmazdsdban is, amely a tanuldsi eredményekre fokuszilé képzési rendszer 6 célja.
A szakmai kompetencidk 6sszetevsi — 1. tudds, 2. képesség, 3. attitlid, 4. autonémia és fe-
lelsség — koziil a hagyomanyos miiszaki felsSoktatds az elsd kett§ ellendrzésére koncent-
ralt, mig a masik kett§ formalédasardl alig volt visszajelzés, jollehet az informacidbiztonsag
immanens részeirdl van szo.

Megoldast keresve a fenti problémara jelen kutatds megtervezésekor a hallgatok
szemléletének, attitlidjének, szokdsainak vizsgilatat helyeztiik k6zéppontba. Minthogy a
tanulds eredményességének felmérése sordn a dolgozatok és a vizsgik a targyi ismereteket
és a szakmai alkalmazdst kérik szimon, 4m az attittidvaltozasrol kevés képet adnak, a hall-
gatok személyes életében is megjelend hatdst az egyéni jelszo- és eszkozhaszndlat vizsga-
lataval igyekeztiink feltarni.

Az informéciébiztonsignak természetesen ennél jéval t6bb szintje és dsszetevije
van. Am a felelGs és tudatos jelszo- és eszkozhaszndlatnak kiemelt jelentGsége van mind
az egyéni, mind a szervezeti adat- és rendszervédelem szempontjabél, tovibba a képzés
sordn kialakitott kompetencidk (ideértve a vonatkoz6 ismereteket, tudatossigot és hozza-
allast) meghatarozoak a késGbbi munkahelyi, informéciébiztonsigi magatartds, a kapcso-
16d6 szabiélyzatok és protokollok megismerése, megértése és kovetése szempontjibol is.!

! Az informdciGbiztonsigi tudatossig dsszetevdit és dllapotit vizsgdl6 hazai kutatdsok koziil példa-
ként emlithetd Nemeslaki és Sasviri (2014), illetve 1lléssy, Nemeslaki és Som (2014), amelyek a
magyar iizleti és kozszféraban tanulmanyoztik a témét. Benk§ (2017) pedig az adattudatossag szint-
jeir6l, dtjairdl, fejlesztésének sziikségességérdl, eddigi kezdeményezéseirdl és tapasztalatairdl ad

s

széleskor( dttekintést.
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Didaktikai kérdések

Kiilonb6z6 multimédids és informatikai eszk6zoket évek 6ta haszndlunk az oktatisban
szemléltetésre, tuddsitadasra, kompetenciafejlesztésre, am ezek — kordbbi kutatési ered-
ményeink alapjin — nem valtottdk ki azt a mértéki (illetve esetenként azt az irdnyad) val-
tozdst, amelyet szerettiink volna elérni az informaciébiztonsagi tudatossig terén. Ezért
ugy gondoltuk, hogy érdemes a hallgaték interaktivitdsat el6mozditd, tevékenység-koz-
ponti oktatdsinformatikai eszkézoket bevonni az oktatdsba, és géresd ald venni. Arra to-
reksziink, hogy a tanitds/tanulds céljahoz, feladatdhoz, illetve adott fazisihoz megtaldljuk
a megfeleld, a hallgatok szamadra is érdekesnek igérkezd, kompetencidikat még jobban fej-
lesztd oktatdsinformatikai eszkozoket, technolégidkat, és ezzel dgynevezett integrélt ta-
nuldsi kérnyezet alakitsunk ki (Oll€ 2015, Lévai és Papp-Danka 2015).?

Kitekintés

Az informdcidbiztonsig oktatdsi mddszereivel és eszkozeivel az utébbi években egyre tob-
ben foglalkoznak, attdl a céltdl vezérelve, hogy a képzések eredményességét noveljék.
A publikicidk egy része a képzések tartalmara vagy médszertani és eszkozkészletének bo-
vitésére tesz javaslatot, illetve Gj oktatdsi eszkozok vagy képzési programok bevezetését
ismerteti. T'6bbségiik az ezekkel elért hatdsokat empirikus kutatds keretében nem vizs-
gilja; vagy hatékonysdgukat az elsajdtitott ismeretek tesztelésén keresztiil értékeli, illetve
a képzéssel valg elégedettséget méri fel. Bizunk benne, hogy az ) kezdeményezések
tobbrétii hatdsvizsgilatirdl is olvashatunk a jov6ben.® Az frasok azon részénél, amelyek az
informdcidbiztonsig tobb Osszetevijét igyekeznek felmérni, inkdbb dllapotfelvételekkel
lehet taldlkozni (példaul az informdcidbiztonsagi tudatossig, a kapcsolddo ismeretek, gya-
korlatok, attittidok keresztmetszeti vizsgalataval), mint a képzések altal elért valtozasok
mérésével.

Mindazoniltal, mar az 1980-as évektSl megfogalmazddott az informacidbiztonsagi is-
meretek, gyakorlat és tudatossig felmérése mellett az ezek fejlesztését célzo képzések
hatdsair6l valo visszajelzések, illetve a kapcsolod6 mérések és értékelések sziitkségessége.
Példdul Yngstrom és Bjorck (1999) kordbbi tapasztalataikat 6sszegezve mutatta be az elsd
Informaciébiztonsidg-oktatdsi Vildgkonferencidn a fentiek jelentdségét, illetve lehetGségeit
(egyéni és szervezeti oldalrdl). Az egyetemi-akadémiai szféra, a szervezeti képzések és az
informdciébiztonsdg gyakorlati szakemberei egyardnt hangstlyoztik ennek fontossagit.
Napjainkban is hivatkozzdk példdul Kruger és Kearney (2006) mérési-értékelési prototi-
pusit, valamint Davis (2008) ajanldsat arrdl, milyen médszerekkel lehet hatékonyan mérni
az informacidbiztonsigi tudatossigot fejlesztd képzések hatdsit az ismeretek, az attitlid és
aviselkedés dimenzidiban.* Vildgszerte egyre tébb (bdr ardnyaiban még viszonylag kevés)

2 Az oktatdsinformatikai médszerek alkalmazasdrol lasd még (Oll¢ et al. 2013).

3 [géretesnek tiinik a 2016-ban indult Journal of Cybersecurity Education, Research and Practice cim
folydirat, amely a kiberbiztonsdg oktatdsival kapcsolatos kutatdsokrél és jé gyakorlatokrol is kozol
irasokat.

4 Davis (2008) szerint az ismereteket értékeld tesztekkel, az attitidot és a viselkedést kérddives fel-
mérések, interjik és fokuszcsoportok segitségével, illetve a viselkedés mérdeszkizeivel lehet haté-
konyan mérni. Kruger és Kearney (2000) olyan felméréseket javasol, amelyek a viselkedés mellett
a véleményekrdl és preferencidkrdl is adnak visszajelzést (amit hasznosnak tart kiegésziteni fizikai
tesztelések adataival, illetve rendszeradatokkal).
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kutatés foglalkozik az informaciébiztonsdgi képzések hatdsinak mérésével e dimenzidk-
ban.’ Ezek tobbnyire egy adott képzési program vagy egy tGjonnan bevezetett médszer
hatdsat veszik géresd ald, nem végzik el tobb médszer komparativ analizisét (a hatékony
oktatdsi médszerek kivilasztasa és fejlesztése érdekében).

Sajat kutatdsi projektiink keretében az informatikai biztonsagi kurzus hatdsit tobbféle
madszer alkalmazasa mellett vizsgiljuk, fontos célként megjeldlve az oktatds sordn hasznalt
eszk6zok és modszerek elemzését is. Jelen tanulmanyban két médszert hasonlitunk Gssze.

Moédszerek
Oktatdsi modszerek és eszkiozok

Jéllehet napjainkban sok hir jelenik meg a médidban rendszerfeltorésrél, adateltulajdoni-
tasrol, adatszivarogtatasrol, jelszavakhoz valé illetéktelen hozzaférésrél, adatokkal valé
visszaélésrdl és karokozasrol, filmek, konyvek szélnak tehetséges hackerekrél, személyes,
villalati és kormanyzati rendszerekbe val6 behatolasrol, mégis azt tapasztaltuk, hogy a hall-
gatok a sajat életiikben nem érzik e veszély realitdsit. Vagy ha igen, jelsz6hasznélati szo-
kasaik kevéssé biztonsigosak; sok esetben a kényelmi szempontok érvényesiilnek a
biztonsédgi szempontokkal szemben. ® Ezért fontosnak tartjuk, hogy kézel vigyiik hozzajuk
és minél szemléletesebben mutassuk be a biztonsdgi kockdzatok mibenlétét, az informa-
ci6- és rendszervédelem jelentGségét, és tudatositsuk benniik az emberi oldal, az egyéni
jelszékezelés meghatdrozé voltat (Keszthelyi 2013, Keszthelyi és Kadéna 2016). Ennek
részeként a kurzus keretében multimédids tdimogatdssal a jelszéfeltorés technikai megol-
dasait és menetét is megismertetjiik veliik.

Az interneten sokféle programot lehet tallni a jelszéval védett fajlok, tomoritett al-
loméanyok megnyitdsihoz, valamint a vezeték nélkiili hdlézatokhoz valé csatlakozdshoz,
azdltal, hogy a titkositva tarolt jelszavak eredetijét visszafejtik. E programok létjogosult-
sagat a fejleszt6k azzal magyardzzak, hogy maga a felhaszndl6 felejtheti el a korabban vé-
delmi céllal megadott jelszavit, és szeretne a sajit anyagaihoz tjra hozzaférni. Azonban
ezek a programok felhaszndlhatok idegen fijlok, hdlézatok eléréséhez is, igy tdimadédsnak
kitéve azokat. A programok koziil azokkal lehet gyorsabban eredményt elérni, amelyek a
szamitégépben 1évE videokartya altal nyujtott plusz szdmitasi kapacitdst is ki tudjak hasz-
nélni, kiterjesztve a jelszofeltorési feladatot erre a parhuzamos feldolgozasra alkalmas hard-

5 Ilyen példdul Stephanou (2008) az informdciébiztonségi tudatossig fejlesztését célzo képzések fel-
hasznaléi viselkedésre gyakorolt hatdsinak vizsgélatardl irt dolgozata. Vagy Konak (2018) tanulménya,
amely egy kozépiskolds didkok szimdra kidolgozott, tapasztalati tanuldson alapuld, kollaborativ, vir-
tudlis, szdmitégépes labor haszndlataval kiegészitett, egyhetes kiberbiztonsigi képzési program ha-
tdsait az ismeretbdviilés mellett az egyéni hatékonysdg szempontjabdl is vizsgilja. Veseli (2011),
illetve Prah, Otchere és Opan (2016) éppen Davis (2008), illetve Kruger és Kearney (2006) méd-
szertani javaslatait kovetve vizsgaljdk informdacidbiztonsigi tudatossig programok hatdsossagit az is-
meretekre, az attitidre és a viselkedésre vonatkozéan: Veseli (1) a jelszévédelem és jelszokezelés; (2)
az érzékeny informicidk kezelése, (3) a social engineering, (4) a fizikai / irodai védelem, valamint (5)
az incidenskezelés teriiletén; Prah és munkatarsai pedig (1) az elGirdsok kovetése; (2) a jelszavak tit-
kossdga, biztonsdgos kezelése; (3) az e-mail- és internethaszndlat; (4) a mobileszk6zok; (5) a biztonséagi
incidensek jelentése; tovabba (6) az akcidk és kovetkezmények témakorokben.

¢ Ez egybevig Schneier (2015: 201), illetve Szabé és Révész (2017: 50) megéllapitdsival.
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verelemre is. A jelszévédelem alapjit az adja, milyen hosszi és 6sszetettségfi a jelszo, mivel
ettdl fiigg, hogy milyen gyorsan lehet sikeres a jelsz6 visszafejtése. Az emlitett programok-
kal j6l lehet szemléltetni a gyenge és erGs jelszavak visszafejtése kozotti idGbeli kiilonb-
séget, ezzel rimutatva a hosszabb, dsszetettebb jelszavak hasznédlatdnak elényeire.

A jelszofeltorés sikerességét nagyban meghatirozza a timadé felkésziiltsége, alkal-
mazott médszerei és eszkozei, elGzetes ismeretei is (példaul a felhasznal6rdl, az eredeti
vagy a kdédolva tdrolt jelszavakrdl, illetve ezek részeir6l). Az érikon az eldzetes informa-
cioszerzés veszélyeirGl, modszereirdl és lehetGségeirdl is sok sz6 esett, és a megszerezhetd
informdciok terén igyekeztiink bemutatni és tudatositani a felhasznalok komoly szerepét
és felel@sségét.” A jelszbvisszafejtd programokkal ugyan nem jelszavas védelemmel elldtott
rendszerekbe vald behatoldsrol lehetett tapasztalatot szerezni, nagy hangsilyt fektettiink
arra, hogy felhivjuk a figyelmet és sszefiiggéseiben segitsiink megérteni, hogy a jelszo-
és rendszervédelem szempontjdbdél milyen fontos a hasznalt rendszerek, szolgaltatdsok
hozzaférés-védelmi megoldisai és beallitdsai (példdul a jelszavak megadasara, viltoztata-
sdnak gyakorisidgira vonatkozoé elGirdsok, a sikertelen belépési probilkozasok szamanak
limitdldsa, a szokatlan tevékenységek monitorozdsa) mellett a jelszavak egyéni kezelésé-
nek, tarolasinak mikéntje is. (Példanak okédért, ha a felhasznal6 a bongészében menti el a
jelszavat, és a timado hozzafér a bongész6hoz, akkor hozzijuthat az eltarolt jelszéhoz is.)®

A jelszovisszafejtd programok altal alkalmazott médszerek az eredeti jelszavak koz-
vetlen megtaldldsat vagy a megszerzett, egyiranyu (fash) fliggvénnyel elkédolt viltozatuk
visszafejtését célozzik, oly médon, hogy Gsszehasonlitjdk a szoftver altal generalt karak-
tersorozatok titkositott valtozataval. A szdtdrtdmadds, példaul, adott szétarak szavait pro-
bélja ki.” A szdtdmadds a szavak kiillonboz§ varidnsait is megvizsgilja (ismert jelszorészlet
alapjan vagy szotarak szavainak felhasznaldsaval). A brute force (,,nyers er6”) a teljes kipro-
balds médszere, minden karaktert behelyettesit a megadott készletbdl. Maszkoldssal a jel-
szavak felépitése és karakterkészlete dllithaté be (sok felhaszndl6 példdul nagybetiivel
kezdi a jelszavit, majd a kisbetiik utdn a jelsz6 végére irja a szamokat, specidlis karaktere-
ket). Kombindcids tamadds tobb sz6bdl all6 jelszavak visszafejtésére alkalmazhatd, amelynek
sordn kiilonboz6 szotarak is megadhat6k. Hibrid tamadds esetén a leet abécé szerint atala-
kitott jelszavak is prébalhatok (amelyekben példaul £ betd helyett 3-as, # beti helyett @
szimbo6lum szerepel).

A hallgatéknak olyan videofelvételeket vetitettiink, amelyeken jelszavak visszafej-
tését rogzitettiik kiillonbo6z4 jelszofeltord programok haszndlataval. A felvételek érzékle-
tesen mutattdk be a programok miikdését és modszereit, illetve a jelszofeltorés gyorsasagat.
Ahol a folyamat hosszabb ideig tartott, ott a felvételek vagott verziéit mutattuk be.

7 Bevett médszer példaul, hogy a taimaddk a kézosségi oldalakon, a felhasznil6i profilokrol igyekez-
nek informdcidt szerezni a felhaszndl6krdl. Ugyanis a tapasztalatok szerint a jelszavakban gyakorta
megjelenik a sajdt, illetve egy csalddtagja vagy kedvence neve, beceneve, sziiletési ideje stb. Ezen
adatok megaddsa, hozziférhetdségiik korlatozasa a felhaszndlé felel@ssége. A rendszervédelem ol-
daldrél pedig, ha a felhaszndl6 nem gondoskodik megfelel§ virusvédelemrél, akkor a timaddok kém-
program segitségével is konnyedén hozzdjuthatnak a jelszavakhoz.

8 Beszéltiink arrdl is, hogy ha egy rendszerben adott a kétlépes@s vagy biometrikus azonositds lehe-
tdsége, érdemes hasznilni, 4am tudatositani kell, hogy a mobileszkézok, amelyre példdul a belépéshez
szitkséges megerdsitd kéd érkezik, szintén feltorhetdk (s igy a timadé szdmdara a megerGsit kod is
ismertté vilhat).

2 A programok az els6k kozote tesztelik a népszer(, a felhaszndldk dltal leggyakrabban hasznalt jel-
szavakat. Az utébbi évek ranglistdit a kurzus sordn is dttekintettiik.
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A kurzus kezdete el6tt a hallgatdk a felsGoktatdsi intézmény altal felkindlt — az évfo-
lyamlétszam és a teremkapacitds alapjin meghatdrozott szami — harom csoportba jelent-
kezhettek a Neptun tanulminyi rendszerben. A hallgat6k maguk vélasztottak csoportot,
és illesztették be az 6rarendjiikbe. (A csoportok Gsszetételét a kutatok nem befolydsoltik.)
A harom csoportbdl kettében a jelszéfeltorésekrdl késziile videofelvételeket tekintették
meg, a harmadikban ki is probalhattik ezeket a programokat, megnézhették akar sajit jel-
szavaik visszafejtési idejét, annak konnyen feltorhetGségét is.

A kutatds sordn a videds szemléltetést alkalmazo, illetve a programhaszndlattal ki-
egészitett oktatdsi médszer hatdsat vizsgaltuk és hasonlitottuk Ossze.

Adatfelvételi és elemzési médszerek

P

A kurzust megel§zden (a tanév elején) és fél évvel a kurzust kovetden (a tanév végén) on-
line kérdGives felmérést végeztiink az Obudai Egyetem biztonsigtechnikai mérnok sza-
kos, masodéves, nappali tagozatos hallgatéi kérében, kétharmados kit6ltési arainy mellett.
Rékérdeztiink arra, hogy a fontosnak tartott szolgiltatdsaikhoz mennyire hasznalnak kii-
16nbo6z6 jelszavakat, milyen gyakran valtoztatjik ezeket, milyen hosszdak (hiany karakter-
b6l dllnak) a jelszavaik, milyen karakterfajtdkat hasznalnak, miként taroljak a jelszavaikat,
belépnek-e idegen wifihdlézatra (mobil hotspotra). A valaszokban tiikr6z6d§ gyakorlatokat
biztonsédgos, illetve biztonsagi kockazatnak kitett voltuk alapjan pontoztuk (a biztonsa-
gosabb gyakorlat kapott magasabb pontszdmot); ezzel eredeti, nomindlis valtozéinkat or-
dindlis mérési szinti valtozokkd transzformaltuk, igy alkalmasak voltak arra, hogy
rangszamitdson alapul6 statisztikai médszerekkel elemezziik Sket. A viltozok dtkodoldsat
az 1. tdblazat foglalja 6ssze.

Pont | Jelszavak kiilinbizisése

1 azonosak Pont | Karakterfajtik a jelszavakban
2 van egy kozos, dllandd résziik 1 | csak kisbeti
3 teljesen kiilonbozdek 2 | nagy- és kisbetii vegyesen
3 | nagy- és kisbet(i és szdmok vegyesen
Pont | Jelszdvdltostatds gyakorisdga 4 | nagy- és kisbetdi, szdm, speciilis karakter

1 nem cseréli

2 ha folmeriil a gyand, hogy Pont | Jelszavak tdroldsa "
valaki megtudhatta 1 | megjegyezteti egy részét a bongészivel
3 évente vagy ritkdbban 2 | mindet felirja
4 3—6 havonta 3 | van, amelyiket felirja
5 1-2 havonta 4 | mindet megjegyzi
5 | jelszémenedzser programot hasznal
Pont | Jelszavak karakterszdma
1 <8 Pont | Idegen wifire | mobil hotspotra belépés
2 8-10 1 barmikor
3 11-13 2 | olykor, de azért tobbnyire védett hdlézatra
4 14-16 3 | egviltaldn nem
5 > 16

1. tablazat: A valtozok dtkdédolasa
10 Ttt jegyezziik meg, hogy a Jelszotdrolds valtozonél hdromféle kodoldst alkalmazeunk. Végkovetkez-

tetéseink mindhdrom esetben ugyanazok voltak. A tanulmédnyban azt a kédoldst mutatjuk be, amely
a jelszémenedzser program haszndlatdt a legmagasabb pontszammal értékeli, ugyanis a ,,minden
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A valtozas- és eltérésvizsgalatokat leird statisztikdkkal, a szignifikanciatesztelést
nemparaméteres probakkal végeztiik (Lehmann 2006, Siegel 2016). A jelszohaszndlatot
mérd valtozok kozotti osszefliggések vizsgalatira struktirakeresd statisztikai médszereket
alkalmaztunk. Az eredményeket a hallgaték sajit jelsz6haszndlati szokdsaikra vonatkozo
magyardzatianak kvalitativ elemzésével egészitettiik ki. gy a vdltozasokat a biztonsidg mel-
lett a tudatossdg dimenzidjdban is értékelhettiik.

Hipotéziseinket 5%-os szignifikanciaszinten teszteltiik. Az eredményeknél az em-
pirikus szignifikanciaszintet tiintetjiik fel (sig. roviditéssel), amely a nullhipotézis fenndl-
lasanak valészintisége a mintdbdl szamolt probastatisztika alapjan.

A minta bemutatdsa

Az elemzés sordn 1. csopormak nevezziik a videos, 2. csopormak a programhasznalattal ki-
egészitett oktatdsban részt vev( hallgatok korée. A 70 £6s évfolyambdl 48 {6 az 1-es, 22 {6
a 2-es csoportba tartozott. Azok keriiltek a mintdba, akik a kurzus elgtt és utan is kitoltoeeék
a kérddivet. Az almintdk osszetételét és a kitoltési ardanyokat a 2. tablazat foglalja 6ssze.

Csoportok Létszam % Minta % Kitoltési
(mé6dszerek) (f6) (f6) arany
1. (video) 48 68,6% 27 58,7% 56,3%
2. (video+program) 22 31,4% 19 41,3% 86,4%
Osszesen 70 100,0% 46 100,0% 65,7%

2. tabldzar: Az almintak bemutatisa

A két csoport osszetétele a vizsgalt hattérviltozok (nem, életkor, lakéhely, sziildk is-
kolai végzettsége, internetezéssel toltott 1d6, humdn/redl beillitottsag, valamint ECDL
vizsgival rendelkezés) szerint nem mutatott szignifikans eltérést 5%-os szignifikanciaszin-
ten a homogenitdsvizsgilat eredménye alapjin, az életkor viltozot kivéve.!!

Az dtlagéletkor az 1. csoportban 20,4 év volt (2,2 év szorassal), a 2. csoportban 20,7
év (1,3 év szordssal). Az eltérés nem szignifikins a Mann—Whitney-préba eredménye alap-
jan (sig.=0,103). A vélaszaddk életkora 19-26 év kozotti. Tobbségiik 19-21 év kozorti (az

jelszavat megjegyzi” opcié gyakran tarsult a szolgiltatdsokhoz haszndlt egyetlen vagy néhany rovid,
egyszerl jelsz6 megjegyzésével (vagyis nem biztonsagos jelsz6haszndlattal), és igy kevéssé mutat
tudatos magatartdst, mig a jelszémenedzser program hasznédlata mar nemcsak biztonsdgos, hanem
tudatos magatartds is, amelynek vizsgilata egyik 6 célkit(izésiink.

A két csoport hittérviltozok szerinti dsszetételét Fisher-féle egzakt probaval hasonlitottuk dssze
a kis mintaelemszam és az alacsony vérhaté cellagyakorisigok (részben ebbdl ad6dd) nagy ardnya
miatt. A homogenitdsvizsgilat eredményei: Nem (sig.=0,270); Lakdhely (sig.=0,640); Apa iskolai
végzettsége (sig.=0,073); Anya iskolai végzettsége (sig.=0,059); Internetezéssel toltott id§ tanitdsi
napokon a kurzus elétt (sig.=0,191) és utan (sig.=0,089); Internetezéssel toltott id§ szabadnapokon
a kurzus el6te (sig.=0,075) és utdn (sig.=0,253); Humdan/redl beidllitottsdg a kurzus eldte (sig.=0,424)
és utdn (sig.=0,213); ECDL vizsga megléte a kurzus elétt sig.=0,235) és utdn (sig.=0,363). Az Eletkor
véltozondl (életkoronkénti 6sszehasonlitds esetén) a Fisher-proba szignifikdns eltérést mutatott
(s1g.=0,003); fiatalabb és idGsebb életkori kategoriak kialakitdsa esetén azonban az eltérés mar nem
volt szignifikdns (sig.=0,719, illetve sig.=0,682; az életkor viltozé dtkddolasatdl fiiggden).
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1. csoportban 85,18%, a 2. csoportban 73,68% az aranyuk). A 23 év felettick az 1. csoportban
voltak (27-b61 5 £6, 18,52%); a 22-23 évesek a 2. csoportban (19-bél 5 16, 26,32%).

A férfiak és n6k ardnya az évfolyamon és a mintdban egyarint 80%, illetve 20% volt.
Az alapsokasdgban 70 f6bél 56 férfi (80,0%) és 14 n6 (20,0%) volt, a mintdban 37 férfi
(80,4%) és 9 nG (19,6%). 9-bél 7 hallgat6nd az 1. csoportba, 2 pedig a 2. csoportba kertiilt,
tehdt a két csoport nemek szerinti 6sszetétele kozott volt eltérés, de nem szignifikdns.

Eredmények

1. Eltérés- és valtozdsvizsgdlatok

1.1. A két csoport kozitti Osszehasonlitdsok

A Mann-Whitney-préba a #urzus eldtr nem mutatott szignifikdns eltérést a két csoport jel-
sz06- és eszkozhaszndlati szokdsai kozott. A kurzus utan mar szignifikdns kiilonbségek mu-
tatkoztak: az 5 jelsz6valtozobdl 4-nél szignifikdnsan jobb eredményei voltak a vegyes
modszerrel oktatott 2-es csoportnak, és szignifikdnsan javult a mobil hotspotra val6 belé-
péssel kapcesolatos gyakorlatuk is (3. tdblazat).

sig. Jelsz6- Jelsz6- Jelszé- Karakter- Jelszétirolds Mobil
éreékek | kiilonbozdség | valtoztatds hosszisdg fajrak hotspot

Elorte 0,706 0,142 0,820 0,447 0,168 0,556

Utdna 0,035 0,002 0,002 0,000 0,990 0,038

3. tdbldzar: A két csoport kozott 6sszehasonlitds a kurzus elétt és utdn:
a Mann—Whitney-proba eredményei

1.2. Viltozdsvizsgdlatok

A kurzus elétti és utdni adatok 6sszehasonlitdsira Wilcoxon-féle pdrositott mintds prébat
alkalmaztunk. Egyoldali ellenhipotézisiink szerint a kurzus utan javultak a jelsz6hasznalati
szokasok. Az 1. csoportban nem mutatkozott szignifikdns javulds. A jelszéviltoztatds gya-
korisdga javult leginkabb (itt a sig. érték kozel is van 0,05-hoz), illetve néhany hallgatonal
tapasztaltunk pozitiv véltozast egy-egy viltozonadl. A 2. csoportban a jelszotarolason kiviil
minden valtozonal szignifikdns volt a javulas (4. tdblazat).

sig. Jelszo- Jelszo- Jelszo- Karakter- s .
értékek | kiilonbozGség | valtoztatds | hosszisdg fajrak Jelsz6tarolds (SR
1. csoport 0,500 0,053 0,391 0,353 0,111 0,240
2. csoport 0,034 0,000 0,001 0,002 0,308 0,010

4. tablazat: Viltozdsvizsgalat: a Wilcoxon-proba eredményei
(egyoldali empirikus szignifikancia-értékek)

Minthogy a csoportok kiézott kiinduldsndl, a tanév elején, nem volt szignifikdns kii-

16nbség, feltételezhetd, hogy a tanév végére tapasztalt javuldsban az oktatasi médszernek
volt szerepe.

88 —




JELSZOVISSZAFEJLESZTO PROGRAMOK OKTATASI CELU FELHASZNALASA

1.3. Leird statisztikdk

Az aldbbiakban attekintjiik a csoportokon beliil térténd viltozdsokat és a csoportokat
egyiittesen leiro jellemzdket a kurzus elétt, illetve utdni adatok elemzése alapjan. Mar az
5. és 6. tiblazatban kozzétett helyzetmutatok is jol tiikrozik a valtozas irdnyat és mértékét.

1.

Jelszo- Jelszo- Jelszo- Karakter- R Mobil
csoport | kiilonbozdség | véltoztatds hosszisdg fajedk ek hotspot
skala: (1-3) (1-5) (1-5) (1-4) (1-5) (1-3)
Elorte | Utdana | Eldtte | Utdna | Elétte | Utdna | Eldtte | Utdna | Eldtte | Utdna | Eldtte | Utdna
atlag 2,07 | 2,07 | 2,44 | 2,81 | 2,70 | 2,74 | 3,11 | 3,15 | 3,48 | 3,26 | 2,00 | 2,07
medidn 2,00 | 2,00 | 2,00 | 3,00 | 2,00 | 2,00 | 3,00 | 3,00 | 4,00 | 4,00 | 2,00 | 2,00
minimum | 1 1 1 2 2 2 2 3 1 1 1 1
maximum 3 3 4 5 5 5 4 4 5 5 3 3
5. tablazat: Leird statisztikdk: helyzetmutat6k (1. csoport)

2. Jelszo- Jelszo- Jelszo- Karz.ikter— Jelszotarolds Mobil
csoport | kiilonbozdség | valtoztatds hossziisag fajrdk X hotspot
skala: (1-3) (1-5) (1-5) (1-4) (1-5) (1-3)

Elorte | Utdana | Elotte | Utana | Eldtte | Utana | Elotte | Utdna | Elotte | Utana | Elotte | Utana
atlag 2,16 | 2,53 | 2,84 | 3,68 | 2,68 | 3,63 | 3,21 | 3,68 | 3,11 | 3,32 | 1,89 | 2,37
medidn 2,00 | 3,00 | 2,00 | 4,00 | 2,00 | 3,00 | 3,00 | 4,00 | 4,00 | 4,00 | 2,00 | 2,00
minimum 1 2 2 3 1 2 3 3 1 1 1 1
maximum 3 3 4 5 5 5 4 4 4 5 3 3

0. tabldazar: 1.eiré statisztikdk: helyzetmutat6k (2. csoport)

Léthatd, hogy a 2. esoportban nagyobb mértékben novekedtek az atlagpontszamok,
négy viltozonal nétt a medidn, tovibbd a minimum, illetve maximum érték is.

A kovetkez§ dbrasorozat a valtozas aranyit érzékelteti: azt mutatja meg, a vilaszadok
milyen szdzalékban valaszoltak az egyes kérdésekre, és ez hogyan valtozott a kurzus utan.
Az 6sszesitett eredményeket az egyénenkénti valtozdsok elemzésével egészitettiik ki.

Jelszo-kiilonbozi'sés (eltérd jelszavak haszndlata)

1. csoport: Osszesitve nincs viltozds a gyakorisdgi eloszldsban (1. dbra). Egyéni vilto-

zasok: a 27 véalaszadébdl 4 {6 biztonsagosabb, 4 {6 kockdzatosabb jelszohaszndlatra valtott,
19 £6 (70,4%) nem viltoztatott. A vilaszadok felének jelszavaiban van kozos rész. 21 {6
(77,8%) részben vagy teljesen kiilonboz6 jelszavakat haszndl; 6 £6 (22,2%) azonosakat.

2. csoport: A tanév elején 3 f6 azonos jelszot haszndlt minden szolgaltatdshoz, a tanév
végére mar senki. A kurzus elétt a valaszadok fele (52,6%) részben azonos, 31,6%-a teljesen
kiilonbozd jelszavakat hasznalt (2. dbra). A kurzus utin 57,9% teljesen kiilonboz6 jelsza-
vakat hasznil, a tobbick részben azonosakat. Egyéni valtozdsok: 19 f6bdl 8 £6 (42,1%) biz-
tonsdgosabb, 3 f6 kockdzatosabb jelszéhasznalatra valtott, 8 f6nél (42,1%) nincs valtozas.
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A jelszavak kKiilonbézdosége
(videdval tAmogatott oktatas)
60,0%
50,0%
40,0%
30,0% oFElétte
| Utan,

20,0% :
10,0%

0,0%

azonosak van kozos részik teljesen killonbézdek
1. dbra: A jelszavak kiilonbozGségének viltozasa (1. csoport)
A jelszavak kiilonbdzosége
(videoval és jelszovisszafejtd programmal tdmogatott oktatas)
60,0%
50,0% %/
40,0% /
30,0% Elotte
B Ut
20,0% Vtdna
%7

10,0% //

0,0% j

azonosak van kézos részik teljesen kiillénbozdek

2. dbra: A jelszavak kiilonboz&ségének viltozasa (2. csoport)

A jelszovdltoztatds gyakorisdga

1. csoport: A kurzus utdn nagyobb arinyban vannak a gyakoribb jelszévaltoztatdk, és
nincs olyan, aki sosem cseréli (3. abra). A hallgatdk 6tode stiribben valtoztatja a jelszavait.
Egyéni valtozasok: 27-bdl 11 £6 (40,7%) biztonsidgosabban cseréli jelszavait, koziilik 5 f6nél
van nagyobb javulis (a tobbiek gyanud esetén, illetve évente vagy ritkdbban cserélik); 13
fénél (48,1%) nincs valtozas.
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A jelszovaltoztatas gyakorisaga
(videdval tamogatott oktatas)
60,0%
50,0%
40,0%
30.0% SElbtte
20,0% mUtana
10,0%
0,0% |
nem cseréli gyanuesetén évente vagy 3—6havonta 1-2havonta
ritkdbban

3. dbra: A jelszécsere gyakorisagianak valtozasa (1. csoport)

2. csoport: A kurzus utdn tobben vannak a gyakoribb jelszéviltoztatok (4. dbra). Nincs
olyan, aki sosem cseréli. Egyéni viltozasok: 19-bdl 14 £6nél (73,7%) javulas tértént, 5 f6nél
(26,3%) nincs viltozas. 8 {6 (42,1%) gyant esetén cserélte; 6k a kurzus utdn ,,évente vagy
ritkdbban” valaszt adtak. A bizonyos rendszerességgel valtoztaté 11 £6 koziil 6 £6 (54,5%)

a kurzus utdn gyakrabban kezdte viltoztatni a jelszavait.

A jelszovaltoztatas gyakorisaga
(videoval és jelszovisszafejtd programmal tamogatott oktatas)
60,0%
50,0%
40.0% /
30,0% % AElotte
/
20,0% / 7 mUtdna
10.0% %
0.0%
nem cseréli gyanUesetén évente vagy 3—6havonta 1-2havonta
ritkdbban
4. dbra: A jelszocsere gyakorisdgianak véltozdsa (2. csoport)
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A jelszavak hossza (karakterszdma)

1. csoport: Alig van valtozas (1 f6vel kevesebb a 11-13, 1 f6vel tobb a 14-16 karakteres
jelszavakat haszndld). A vilaszadok fele 8-10 karakteres jelszavakat haszndl (5. dbra).
Egyéni valtozdsok: 27-b6l 17 f6nél (63,0%) nincs viltozas, 4 £6 par karakterrel rovidebb, 6
{6 par karakterrel hosszabb jelszavakat hasznal.

A jelszavak hossza/ karakterszima
(videdval tamogatott oktatas)

60,0%

50,0%

40,0%
B Elotte
m Uténa

30,0%

20,0%

10,0%

0,0%
<8 8-10 11-13 14-16 >16

5. dbra: A jelszéhosszisag viltozdsa (1. csoport)

2. csoport: A kurzust kovetGen tobben hasznédlnak hosszabb jelszavakat (6. dbra). A kurzus
el6te a valaszaddk fele nagyon rovid jelszavakat hasznalt. A kurzus utdn 8 karakternél ro-
videbbet mar senki; 8-10 karaktereset 1 £f6. 11-13 karaktereset a vilaszadok fele, ennél
hosszabbat a masik fele. Egyéni valtozdsok: 19-b6l 13 £6 (68,4%) hosszabb jelszavakat kez-
dett hasznilni, 1 {6 par karakterrel rovidebbet, 5 f6nél nincs viltozas (2 {6 tovabbra is na-
gyon hosszu jelszavakat hasznal).

A jelszavak hossza/ karakterszima
(videoval és jelszovisszafejtéd programmal tamogatott oktatas)
60,0%
50,0%
40,0%
30,0% AElotte
m Utana
20,0%
10,0% —7‘
0.0%
<8 8-10 11-13 14-16 =16
6. dbra: A jelszéhosszusag viltozasa (2. csoport)
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Karakterfajtdk (a jelszavak isszetettsége)

1. csoport: A karakterfajtdak valtozatossaga alig mutat valtozast (7. dbra). (1 f6vel tobben

2 2

hasznalnak szamokat is.) Egyéni viltozasok: a tobbségnél, 27-bdl 23 féné

s 2

s 2

véltozds, 2 f6nél javulds, 2 f6nél visszalépés tortént.

A jelszavakban hasznalt karakterfajtak
(videdval tamogatott oktatas)

90,0%

80,0%

70,0%

60,0%

50.0%

40,0%

30,0%

20,0%

10.0%

0,0%

a—z a—z7; A—7Z a—z; A—7; 0-9 a—z; A—7; 0-9;
specidlis

= Elétte
B Utdna

7. dbra: A karakterfajtak valtozatossidgianak alakulasa (1. csoport)

1 (85,2%) nincs

2. esoport: Szemmel lathaté a javulds (8. dbra). A kurzus eldtt a vilaszaddk 6tode
(21,1%) hasznalt speciilis karaktereket is a jelszavaiban a kis- és nagybetiikon, szimo-
kon kiviil, a tanév végére mar kétharmaduk (68,4%). (A kurzus el6tt 4 f6, utana

tovdabbi 9 £4.)

90.0%
80.0%
70,0%
60,0%
50.0%
40.0%
30.0%
20.0%
10,0%

0,0%

A jelszavakban hasznalt karakterfajtak
(videoval és jelszovisszafejtd programmal tamogatott oktatas)

NN\

a7z a—z; A—7Z a—z: A-Z; 0-9 a-z: A-—Z; 0-9;
specidlis

@AElstte
m Utana

8. dbra: A karakterfajtik viltozatossdginak alakuldsa (2. csoport)
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Jelszavak tdaroldsa

1. csoport: Egy-egy személynél tortént kis javulds vagy visszalépés, de osszességében
nincs szignifikins valtozas (9. dbra). A tobbség megjegyzi a jelszavait. Tobben kezdték
megjegyeztetni a jelszavaikat a bongészdvel. Egyéni viltozasok: 27-bdl 22 fénél (81,5%)
nincs valtozds (koziiliikk 2 f6 jelszomenedzser programot hasznél tovabbra is, 15 {6 meg-

7% 7%

jegyzi a jelszavat), 2 f6nél javulas, 3 f6nél visszalépés tortént.

A jelszavak tarolasa
(videdval tamogatott oktatas)

70,0%

60,0%

50,0%

40,0%
= Elétte

B Utdna

30,0%

20,0%

10.0%

-

bongészobe menti  mindet felirja némelyiket felirja mindet megjegyzi jelszomenedzsert
hasznal

0.0%

9. dbra: A jelszavak tarolasanak alakuldsa (1. csoport)

2. csoport: Néhany hallgatondl van kis javulds vagy visszalépés, de Gsszességében
nincs szignifikidns valtozas (10. dbra). Nincs olyan, aki minden jelszavat felirta a kurzus

el6te vagy utdan. T'obben jegyzik meg a jelszavukat. Egyéni vdltozasok: 19-bél 10 £6nél (a
hallgaték felénél) nincs véltozas, 6 f6nél (31,6%) javulas, 3 f6nél visszalépés tortént.

A jelszavak tarolasa
(videoval és jelszovisszafejto programmal timogatott oktatés)
70,0%
60,0%
50,0%
40,0%
BElétte
30,0%
mUtédna
20,0%
10,0%
0.0% |
bongészobe menti  mindet felirja  némelyiket felirja mindet megjegyzi jelszomenedzsert
hasznal
10. dbra. A jelszavak tirolasdnak alakuldsa (2. csoport)
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Belépés idegen wifire | mobil hotspotra

1. csoport: A valaszaddok nagy tébbsége olykor belép idegen, nyitott wifire (11. dbra).
A tanév végére megndtt a szdmuk is. (A kurzus elgtt a valaszadék 70,4%-a hasznélt mobil

hotspotot, a kurzus utin 85,2%-uk.)

Idegen wifire / mobil hotspotra valo belépés
(videdval tamogatott oktatas)

90,0%

80.0%

70.0%

60,0%

50,0% .
HElotte

m Utdna

40,0%

30.0%

20,0%
10,0%

0,0%

barmikor olykor egyiltaldn nem

11. dbra: Az idegen wifire valé belépés viltozasa (1. csoport)
2. esoport: A vilaszadok fele olykor belép idegen wifire (12. dbra). 6-161 1 fére csokkent
azok szama, akik barmikor belépnek idegen wifire, és megnétt azok szama, akik egyiltalan

nem Iépnek be. Egyéni viltozdsok: 19-bdl 10 f6nél (52,6%) javulds, 2 f6nél visszalépés tor-
tént, 7 f6nél (36,8%) nincs valtozas (2 {6 a legjobb gyakorlatot tartotta meg).

Idegen wifire / mobil hotspotra valé belépés
(videoval és jelszovisszafejto programmal tamogatott oktatas)
60,0%
50,0%
40,0%
30,0% | AElotte
20.0% mUtana
10,0%
0.0% 7
béarmikor olykor egyaltalan nem

12. dbra: Az idegen wifire val6 belépés valtozasa (2. csoport)
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2. Pontszamkiilonbségek analizise

A kurzus eredményessége, illetve az alkalmazott oktatdsi médszerek hatdsdnak értékelése
szempontjabdl nem k6zo6mbos, hogy egyetlen vagy egyszerre tobb teriileten is jelentkezett-
e javulds (vagy romlas). Ezért, miutn a vizsgilt valtozokra egyenként dctekintettiik a viltozas
irdnyat és mértékét, érdemes megvizsgalni, a hallgaték hdny valtozénal mutattak egyidejiileg
javuldst, visszalépést vagy stagnilast. Erre a pontszimkiilonbségek analizise alapjan megad-
hatjuk a vélaszt. A pontszim névekedésén kiviil az is pozitivum, ha valaki a legjobb gyakor-
latdt tartja meg, ezért rogzitettiik, amikor a hallgat6k a kiadhaté maximélis pontszdmot
tartottdk meg. A 7-10. tdblazatok a vizsgalt valtozok Gsszesitett statisztikait mutatjik.

Javulds (magasabb pontszdmot ért el)
Viltozd 1. csoport 2. csoport
db f6 % f6 %

0 8 29,63 1 5,26

1 11 40,74 2 10,53

2 6 22,22 5 26,32

3 2 7,41 4 21,05

4 0 0,00 3 15,79

5 0 0,00] 4 21,05

Osszesen | 27 | 100,00{ 19 | 100,00

7. tabldazat: Egyidejd javulas

A legjobb gyakorlat megtartdsa
(a maximdlis pontszdmot tartotta meg)
Viltozd 1. csoport 2. csoport
db f6 % f6 %
0 19 70,37 10 52,63
1 6 2222 7 36,84
2 2 7,41 1 5,26
3 0 0,00 0 0,00
4 0 0,00 1 5,26
Osszesen | 27 |100,00] 19 | 100,00

8. tdblazat: A legjobb gyakorlat megtartdsa

Nincs vialtozds, bar javulhatott volna
(nem vdltozott a pontszdma)

Viltozd 1. csoport 2. csoport
db f6 % {6 %

0 0 0,00 4 21,05

1 0 0,00| 4 21,05

2 6 22,22 2 10,53

3 5 18,52 7 36,84

4 8 29,63 1 5,26

5 5 18,52 1 5,26

6 3 11,11 0 0,00

Osszesen | 27 |100,00] 19 | 100,00

9. tabldazar: Egyidejd stagnalis
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Visszalépés / romlds
(alacsonyabb pontszdmot ért el)

Viltozd 1. csoport 2. csoport
db f6 % f6 %
0 13 48,15| 12 63,16
1 9 33,33 7 36,84
2 5 18,52 0 0,00
Osszesen | 27 |100,00| 19 100,00

10. tablazar: Egyidejd visszalépés [ romlas

1. csoport: A videos csoport felénél visszalépés tortént egy vagy két jelszéviltozonil, a
tobbség tobb viltozonil sem mutatott véltozast, pedig javulhatott volna.

2. csoport: A videdval és jelszovisszafe]jtd programmal is timogatott csoportban nagyobb
ardnyban tortént javulds egyszerre tobb jelszéviltozonal. A vilaszadok 63,2%-4ndl egyetlen
viltozondl sem volt visszalépés, 7 f6nél (36,8%) pedig csak egyetlen jelszévaltozonal. 21%-
uk (ez a mintdban 4 f6) egyetlen valtoz6ndl sem stagndlt Gigy, hogy javulhatott volna: 6k 5-

6 viltozonal javulast mutattak vagy a legjobb gyakorlatot tartottdk meg.
3. Harttérvdltozok szerinti sszehasonlitdsok

A jelszovaltozékat és a mobil hotspot hasznilatot demografiai és egyéb hattérvaltozok sze-
rinti Osszehasonlitdsban is vizsgaltuk nemparaméteres (Mann—Whitney- és Kruskal-Wal-
lis-) prébik segitségével.

A nem, a lakdhely (falu, kisvéros, nagyvaros), az életkor, illetve az életkori kategoria,
a sziil6k iskolai végzettsége, az internetezéssel toleott 1d6 tanitasi, illetve szabadnapokon,
toviabbd a humdn/redl beillitottsdg egyik csoportban sem differencidlta a jelszé- és a wifi-
haszndlatot, a kategorids véltozok csoportjai kozotti 6sszehasonlitisok nem mutattak szig-
nifikdns kiillonbséget sem a kurzus eldtt, sem utdna — két kivétellel, a jelszétdrolds
valtozénal. A kategéridkon beliili alacsony 1étszamok miatt ezekbdl nem lehet messzemend
kovetkeztetést levonni, ezért csak megemlitjiik.

A jelszotarolas valtozonal a furzus elott a tanitdsi napokon internetezéssel toltoee id§
szerinti §sszehasonlitds mutatott szignifikans eltérést az /. csoportban (sig.=0,024); a kurzus
utdn a szabadnapokon internetezéssel toltott idd szerinti a 2. csoportban (sig.=0,020); ugyanis
a 2-5 orat internetezGk korében nagyobb arinyban voltak olyanok, akik nem taroltdk biz-
tonsdgosan a jelszavaikat (elmentették a bongészibe vagy felirtik egy résziiket).

A kurzus utani méréseknél az ECDL vizsgaval rendelkez6k és nem rendelkezék ko-
zott szignifikdns kiillonbség mutatkozott a jelszéhosszisdg tekintetében a 2. csoportban
(sig.=0,029): az ECDL vizsgival rendelkezdk koziil mindenki hosszi jelszavakat hasznale.'?

4. Kapesolarvizsgdlatok

A jelszévaltozok és a mobil hotspot hasznalatot mérd valtoz6 kozotti egyiittjarast a
nemparaméteres Spearman-féle o (r6) rangkorrelaciés egyiitthatdval mértiik.

12 Az 1. csoportban a kurzus el6tt 27 valaszad6bol 12 fének (44,4%), utina 13 fének (48,1%) volt ECDL
vizsgdja; a 2. csoportban a kurzus eldtt 19 vélaszadébdl 5 fének (26,3%), utdna pedig 6 fének (31,6%).
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4.1. A kurzus eldrti és utdani vdltozdpdrok egyiittidrdsa

A korreldciészamitds eredményét a 11. tdblazatban foglaltuk 6ssze.

Vitozo: Jelszoeltérés Jelszocsere Jelszéhossz
Csoport:| 1. 2. 1. 2. 1. 2.
0= 0,699 | 0,117 | 0,357 | 0,666 | 0,657 | 0,535
sig.= 0,000 | 0,634 | 0,067 | 0,002 | 0,000 | 0,018

Vitozo: | Karakterfajtdk | Jelszétdrolds | Mobil hotspot
Csoport:| 1. 2. 1. 2. 1. 2.
0= 0,168 | 0,351 | 0,775 | 0,084 | 0,354 | 0,337
sig.= 0,401 | 0,141 | 0,000 | 0,732 | 0,070 | 0,158

11. tablazar: Kurzus el8tt és utdn mért valtozok kozotti egyiittjards

Ez alapjan azt taldltuk, hogy minél biztonsdgosabb volt a kurzus eldtti jelszéhasznilat,
anndl biztonsidgosabbnak mutatkozott a kurzus utdn.

1. csoport: A jelszéeltérés (jelszo-kiilonbozGség), a jelszéhosszisag €s a jelszotarolas
viltozok esetén a kapcesolat kdzepesnél erGsebb, 1%-os szinten is szignifikdns.

2. ecsoport: A jelszocsere, vagyis a jelszovaltoztatds gyakorisiga és a jelszohosszisig
véaltozokndl a kapcsolat kozepesnél erdsebb, a jelszocserénél 1%-os szinten is szignifikans.

Azoknal a valtozoknal, amelyeknél a korreldcids kapcesolat gyengének mutatkozott,
ezt ugy értelmezhetjiik, hogy a kordbbi jelszéhaszndlati szokdsok nem voltak meghataro-
z6ak a késGbbickre; fentebb lattuk, hogy a 2. csoportnal tobb valtozonal tortént szignifikins
javulds.

4.2. A kiilonbozd viltozdk kizotti egyiittjdards a kurzus eldtt, illetve utdan
A korreldciés mitrix helyett az alabbiakban csak a szignifikans kapcsolatokat kozoljiik.

1. csoport:

A kurzus elorr a jelszavak kiillonbozGsége és karakterszama kozott kozepesnél kicsit
gyengébb, negativ irdnyd, szignifikdns rangkorreldciés kapcsolat volt (o= —0,400;
s1g.=0,039); vagyis minél hosszabbak voltak valakinek a jelszavai, annal kevésbé hasznalt
eltérd jelszavakat a kiilonb6z§ szolgdltatasaihoz. A jelszavak kiillonbozdsége és a mobil
hotspotra valé belépést mérg viltozé kozote kozepesnél gyengébb, pozitiv, 5%-os szinten
még éppen szignifikdns egyiittjards mutatkozott (o= 0,388; sig.=0,046); vagyis akik eltérd
jelszavakat haszndltak, azok kozott nagyobb arinyban voltak azok, akik évatosabban csat-
lakoztak idegen mobil hotspotra, és forditva.

A furzus utdn a jelszavak kiillonbozgsége és a jelszoviltoztatas gyakorisdga kozote szig-
nifikdns, pozitiv, kézepesnél kicsit gyengébb rangkorreldcids kapcsolat volt (o= 0,400;
sig.=0,039); vagyis minél inkdbb kiilonbozd jelszavakat haszndlt valaki, anndl ink4bb jel-
lemz§ lett ra, hogy gyakrabban kezdte valtoztatni a jelszavait.

2. csoport:

A kurzus elott a jelszavak kiillonboz8sége és a jelszotarolas kézote viszonylag erds, ne-
gativ irdnyt, szignifikdns korreldcids kapcsolat mutatkozott (p=-0,722; sig.=0,000); vagyis
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minél inkabb eltér§ jelszavakat hasznalt valaki, annal kevésbé tdrolta biztonsdgosan a jel-
szavait (példaul felirta egy résziiket).

A furzus utdn nem volt szignifikdns kapcsolat a viltozéparok kozott Az elébbi két
viltoz6 kozotti korrelaciés kapesolat sokkal gyengébb lett (o=-0,123; sig.=0,616).

5. Tobbdimenzios skdldzds

A jelszéhasznilati szokdsok sszefiiggéseire szerettiink volna nagyobb figyelmet forditani,
ezért a mogottiik 1éva strukeirak feltardsdra a tobbdimenzids skaldzds modszerét (multidimen-
stonal scaling, rtéviden MDS) (Kruskal és Wish 1978) alkalmaztuk standardizalt, ordindlis mérési
szint( jelszovaltozokkal, euklideszi értelemben vett tdvolsigdefiniciéval. E médszerrel a val-
tozok kozott osszefiiggéseket alacsonyabb dimenzi6ja térben vizsgaltuk.

A jelszéhaszndlati szokdsokat mérd viltozokat nem ugyanazon skdldn pontoztuk, ' ezért
annak érdekében, hogy jobban 6sszemérhetdk legyenek, standardizaltuk azokat (oly médon,
hogy a pontértékeket elosztottuk a kiadhaté maximalis pontszimmal).

A 2. csopormal a jelsz6hasznilati szokdsokat mérd standardizalt valtozok elrendezése mar
kétdimenziés leképezésben is nagyon j6 illeszkedést mutat a kurzus el6tt (Stress = 0,00384;
RSQ = 0,99982) és utdn is (Stress = 0,00498; RSQ = 0,99983). A Stress-értékek 0,05-nél joval
kisebbek, vagyis az eredeti és a redukalt térbeli tivolsigok megfelelnek egymasnak, a dimen-
zibesokkentés a 1ényeges informacidkat megdrizte mindkét esetben. Az RSQ értékek 1-hez
nagyon kozeliek, ami az eredeti és a redukalt struktirak nagyon j6 illeszkedését mutatja.

A kurzus el6tti kétdimenziés elrendezést a 13. dbra, a kurzus utdnit a 14. dbra mutatja.
A kurzus el6tti mérések valtozoéit 1-es, a kurzus utdniakat 2-es indexszel jeloltiik.

Derived Stimulus Configuration
Euclidean distance model

15+ b
Jelszohossz1
1.0
0,54
] Jelszécsered
& ]
o
£ oo
£ o
B Jelszétarolast Jelszo-killonbdzéség1
05 o
Karakterfajtaki
1,04 o
154
T T .
2 _1 1 T
Dimension 1

13. dbra: Kétdimenziés struktdra a kurzus elétt (2. csoport)

13 Példanak okéért, 2 pontos novekedés a Jelszo-kiilonbozGséget mérd viltozondl a legrosszabb gyakorlatrél
a legjobbra val6 véltast jelenti (minden szolgdltatdshoz (1) azonos, illetve (3) teljesen eltér§ jelszavakat hasz-
nél), mig példaul a Jelszéhosszisag viltozondl csupdn annyit, hogy néhany karakterrel hosszabbak lettek a
jelszavai.
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Derived Stimulus Configuration
Euclidean distance model
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14. dbra: Kétdimenziés struktidra a kurzus utdn (2. csoport)

A vizszintes tengely a jelszohasznilat biztonsdgos/nem biztonsdgos voltit mutatja: a na-
gyobb koordinataérték biztonsidgosabb jelszéhaszndlatot mutat, a kisebb koordindtaérték
kisebb biztonsidgot, nagyobb kitettséget.

A fiiggileges tengely a tudatossag szerint dimenziondl: a nagyobb pontérték tudatosabb
(informéciébiztonsdg-tudatosabb) jelsz6hasznilatot mutat.

A tengelyre esd pontok az dtlagos értéket mutatjik.

Az eredmények értelmezése: A jelszovaltozok egyiittesen szignifikdns javuldst mutatnak:
az Osszesitett standardizalt jelszépontszamok vizsgilata alapjan (a Wilcoxon-préba ered-
ménye: sig.=0,000). N6tt az dtlag mindkét dimenziéban. Ha egy véltozénal atlagos mértékd
a javulds, e valtozonak nem viltozik az adott dimenziéban a tengelyhez képesti helyzete
(a koordinata-pontszama). Ha az atlagosndl nagyobb mértékben javul, akkor n6, ha kisebb
mértékben, akkor csokken a koordinata-pontszama.

A jobb dttekinthetdség kedvéért kozoljiik a valtozok (stimulusok) helyzetének ko-
ordindtdit a 12. tdbldzatban.

Stimulusok koordingtai | 10t (1) Kurzus utin (2)
Dimenzi6 Dimenzié

Stimulus neve: D1 D2 D1 D2
Jelszo-kiilonbozdség 1,6789 -0,175 1,3314 0,1578
Jelszocsere -0,5854 0,2586 -0,0681 0,0574
Jelszéhossz 0,0361 1,482 -0,1246 1,1053
Karakterfajedk 0,5666 -1,028 1,0711 -0,8268
Jelszétirolis -1,6963 -0,538 -2,2097 -0,4937

12. tdablazat: A jelszovaltozok (stimulusok) koordinatai (2. csoport)
(1. dimenzi6: biztonsag / 2. dimenzid: tudatossig)
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a) Jelszd-kiilonbizdség: A biztonsig ennél a viltozondl dtlag feletti és a legmagasabb
szint{ volt a kurzus eldtt és utdn is (a tobbség részben vagy teljesen kiilonbozd jelszavakat
hasznalt), értéke kicsit csokkent (ugyanis tobb viltozonal javult a biztonségi szint, s igy az
atlag is). A tudatossdgi szint atlag alattir6l kissé (az 4j) atlag feletti lett.

b) Jelszdcsere — a jelszdvdltoztatds gyakorisdga: A biztonsag a kurzus eldtt és utdn atlag
alatti, de javult, kozeledett az dtlaghoz. A jelszévaltoztatds tudatos magatartdst kivan. Az
atlagndl tudatosabb tartomanyban volt a kurzus eldtt és utan is; értéke kicsit csokkent.

c) Jelszohossziisdg: Biztonsagi szempontbdl dtlagosnak mondhat6. Javuldst mutat, de a
tobbi valtozéhoz képest az atlagosnal kisebb mértékben, ezért kissé atlag alatti lett az ér-
téke. (A tobbség 14 karakternél rovidebb jelszavakat haszndl.) A leginkdbb tudatos maga-
tartdst mutatta a kurzus el6tt és utdn is. Ezt alitdmasztjdk a hallgaték szoveges vilaszai,
amelyekbdl kidertiil, hogy tudatosan és novekvs szimban haszndlnak hosszabb jelszavakat.

d) Karakterfajrdk: Biztonsdgi szempontbdl dtlag feletti volt és a kurzus utdn tovibb
javult. A tudatossidg dimenzidban dtlag alatt volt és maradt, de javuldst mutatott. Ennek
az lehet az oka, hogy a hallgaték sokféle karaktertipust hasznilnak a jelszavaikban, ezért
nehéz differencidlni, a tudatossiagot szimszer(ien kimutatni. Ugyanakkor t6bb hallgaté
megemlitette szoveges valaszaban, hogy azért nem valtoztatja gyakrabban a jelszavait, mert
(hossza és) bonyolult jelszot hasznal, sokféle karakterrel.

e) Jelszotdarolds: Biztonsagi és tudatossigi szempontbdl atlag alatti volt és maradt.
A tudatossag kismértéki javulast, a biztonsdg ennél nagyobb visszalépést mutat. — Sokan
megjegyzik a jelszavaikat, ami nem feltétleniil tudatos magatartas. 19-bél 10 f6nél (a hall-
gatok felénél) nincs valtozds, 6 f6nél javulas, 3 f6nél visszalépés tortént. Nem magas (19-
b6l 4 £6), de a tanév végére sem csokkent azok szdma, akik megjegyeztetik a jelszavaikat
a bongészével, ami kényelmes, de nem tudatos — és kevéssé biztonsdgos — magatartas.

Az 1. csoport esetén nem voltak szignifikdnsak a véltozdsok, ezért jelen tanulmany-
ban az MDS 4brikat és elemzésiiket nem kozoljiik. (Megemlitjiik, hogy itt is j6 illesz-
kedésli kétdimenzids redukilt struktiridkat kaptunk. A kurzus elgtt: Stress = 0,02418;
RSQ = 0,99559; a kurzus utidn: Stress = 0,00298; RSQ = 0,99988.)

0. Kvalitativ elemzések

Nagyon tanulsidgosak a hallgatok nyitott kérdésekre adott védlaszai. Itt csak egy-két példac
tudunk emliteni. Rdkérdeztiink példaul arra, hogy a hallgaté miért cseréli vagy nem cseréli
a (fontosnak értékelt szolgéltatisokhoz hasznilt) jelszavait. Kideriilt, hogy sokan bizton-
sagosnak tartjdk a jelszavaikat, pusztdn egy, esetleg két ismérv miatt: mert hossziak és/vagy
bonyolultak, és ¢ miatt a biztonsidgérzet miatt nem érzik sziikségét, hogy (egydltalin vagy
gyakrabban) cseréljék. Masok lustasdgra hivatkoztak, vagy arra, hogy mér ,,benne van az
ujjukban”, villimgyorsan begépelik, fejbdl. Vagyis esetiikben a kényelmi szempontok di-
adalmaskodtak a biztonsigi szempontok felett.

A kurzus el6tt az /. esoporr 27 £6s mintdjabdl 12 £6 (44,4%), a kurzus utdn 20 {6 (74,0%)
emlitett valaszdban biztonsagi szempontot (példdul iigyel a biztonsdgra, vagy biztonsagos-
nak tartja a jelszavat). Tudnak réla, am jelszohasznalati szokdsaik nem mutattak szignifi-
kans javuldst a kurzus végére. A 2. csoport 19 £6s mintdajabol 18-an emlitettek biztonsagi
szempontot a kurzus el6tt, 15 6 (78,9%) a kurzus utin — a tobbiek lustasagra hivatkoztak;
volt, aki le is irta, hogy tudja, hogy gyakrabban kellene cserélnie a jelszavit, de tidl lusta
hozza. Tehdt nem elég tudni, hanem megfeleld felelGsséggel és attittiddel is kell viseltetni
az irdnt, hogy biztonsdgosan hasznaljdk a jelszavaikat, védjék az adataikat.
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Diszkusszioé és konklazio

Jollehet a jelen tanulmédnyban bemutatott elemzést egy adott szakon, kis mintaclemszam
mellett végeztiik, kovetkeztetéseink ezért korldtozott érvényliek, am a kutatds tobb ta-
nulsdggal szolgéilt mind didaktikai szempontbdl, mind a tovabbi kutatdsok és fejlesztések
tervezését illeten.

A vizsgilt hallgat6i csoportok mindegyikében multimédids eszkozoket alkalmaztunk
az oktatds sordn, viltozatos médon mutattuk be a jelszavak sériilékenységét, hivtuk fel a
figyelmet az egyéni jelszokezelés és ebben az informacidbiztonsagi tudatossig fontossigara.
Elemzéseink alapjan a programhasznélattal kiegészitett, és ezzel a hallgatdk aktivitasat ta-
mogatd, az interaktiv tevékenykedést facilitalé modszernek nagyobb hatédsa volt a hallgaték
informaciébiztonsagi attitlidjére, gyakorlatira és tudatossagara, mint a csak videéval tdimo-
gatott oktatdsi modszernek. Ugyanakkor a kutatds ravilagitott azokra a pontokra is, ame-
lyekre az oktatds sordn érdemes nagyobb figyelmet forditani, ahol (mint példaul a jelszavak
tarolasat illetden) még nem tapasztaltunk jelentds javuldst (a kurzus sordn sz6 volt a jelsza-
vak biztonsagos taroldsardl, de a jelsz6tor6 programok kiprobdldsa ezt nem érintette).

Az eredmények diszkusszidja arra enged kovetkeztetni, hogy a két csoport kozotti
kiilonbség, vagyis az alkalmazott oktatdsi médszerek eltérd hatékonysigianak hatterében
az all, hogy ezekkel mennyire lehet bevonni a hallgat6kat a tanuldsi folyamatba, mennyire
vesznek részt ebben aktiv szereplGként vagy inkdbb befogaddként.

A jelszovisszafejt§ programok oktatdsban valé alkalmazasira jellemzek az oktatasi

virtudlis valsdg f6bb ismérvet: (1) ,,... szimuldciés kornyezetet hoz létre, amelyben a ta-
nulé megfigyels, résztvevd és alkoté szerepet tolthet be”; (2) ,komplex koriilményeket
és kozeget teremt az elmeriilés és 4télés lehetdségéhez...”; (3) nehezen megkozelithetd,

illetve (4) védett, biztonsdgos tapasztalasokra ad lehetGséget (Aczél 2017: 10-11). A prog-
ramhasznalat az ember—szamit6gép interakcid sordn olyan szimulalt teret, egyfajta virtualis
valésiagot hoz 1étre, amely a hallgaték tapasztalati, szituativ, megfigyel§ és egyben tevé-
kenységalapt tanuldsat timogatja (Aczél 2017: 12-13): az egyéni, élményszerli megtapasz-
talds, a cselekvés, a kiprobilas, a tudastesztelés és atélés lehetGségét egy djszert, virtualis
kozegben, ahol a tevékenységbdl eredd kovetkezmények szemmel lathatéak, anélkiil,
hogy a fizikai viligban val6s kdrokat okozndnak.

A kutatds sordn a hatékonysdgvizsgilat rimutatott a virtuélis valdsdg oktatdsi alkal-
mazdsinak egyik tovibbi, Iényegi vondsara is. Eredetileg a fogalom az ,,immersive virtual
reality”, azaz a bemerit§ (bedgyazott) virtualis valdsagra vonatkozott, tehit arra, hogy a fel-
hasznal6 belemeriil ebbe a mesterséges vilagba. A képzés hatékonysaga szempontjabdl a
lényeg tehit nem az, hogy a felhaszndlot egy szamit6géppel generalt haromdimenziés vilag
veszi koriil, hanem a személyessé tett hallgatoi aktivitds.

Az 6rakon szemléltetSeszkoziil hasznilt jelszovisszafejtd programokat személyi sza-
mitégépen lehetett kiprobalni, de 1épést tartva a technika fejlddésével és a hallgatok esz-
kozhasznalati szokdsainak valtozasdaval, célul tliztiik ki dj multimédids programok
fejlesztését mobileszkoz6kon valé felhaszndldsra.

E tanulmany kereteit tdlfeszitette volna, de a jovében a kiilonbézd (miiszaki, infor-
matikal, gazdasagi, pedagégiai) képzési teriileteken, tobb hazai és hatdron tdli intézmény-
ben futé kutatdsi projektiink tapasztalatait is szeretnénk 6sszegezni és kozzétenni.
Természetesen az egyes képzési teriileteken és szakokon més az informéciébiztonsiggal
foglalkoz6 (vagy e teriiletre is kitekint§) kurzus célja, mélysége, kiilonb6z8 részletességgel
tér ki a technol6giai aspektusokra, eltérdek a hallgaték elzetes ismeretet, és mas az infor-
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matikai el6képzettségiik is, illetve, van, ahol nemcsak felhasznil6ként, hanem szakemberként
is foglalkozniuk kell informaciobiztonsaggal; mindazonaltal a tobb teriiletrdl szdrmazo kutatdsi
eredmények fontos tanulsigokkal szolgilhatnak. Bizunk benne, hogy tébb hasonl6 kutatds
indul és keriil publikaldsra, amelyekkel lesz lehetdségiink sszevetni sajat kutatdsunkat és
eredményeinket, és a jovében tovabbi partnerek bevondsival kozos, standardizale kutatast
tudunk végezni, kitagitva a kutatds horizontjit az informaciébiztonsag egyéb teriileteire is.
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