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Az adattudatossag szintjei és utjai

Az adatrobbanasbdl nem egyedul a kereskedelmi szektor profital, mivel no-
vekv6ben van azoknak a nonprofit kezdeményezéseknek, illetve kormanyzati
intézkedéseknek a szama, melyeknek kézéppontjaban a civilektdl jové adatok
begytjtése all. Publikaciomban szeretném szemléltetni az adattudatossag kii-
16nb6z6 kontextusait: az adatvédelem és a maganszféra értelmezésével kezdem,
majd bemutatom, hogy milyen kutatasok vizsgaltak a maganszféra kérdéseit.
Ahhoz, hogy megértsiik, milyen skalan mozog az adattudatossag, a két végletet
kell megismerni, vagyis egyfel6l azokat a nemzetkozi kezdeményezéseket, me-
lyek arra irdnyulnak, hogy civilek jaruljanak hozza személyes adataikkal egy
tarsadalmi uigy vagy probléma megoldasahoz, masfel6l ugyanigy fontos azok-
nak a negativ implikacioknak a vizsgdlata, melyek a fogyasztokat elriasztjdk a
személyes adataik kiadasatol. A viselkedésalapu adatok megosztasat a foldraj-
zi, kulturdlis, gazdasagi, torténelmi tényezdk mellett befolyasolhatja, hogy egy
adott orszag vallalati, kormanyzati, szakmai szervezetei mennyire készitik fel
az 4llampolgarokat a digitalis forradalomra. frdsomban ezért attekintést adok
arrol is, hogy Magyarorszagon a hatdsagok, a civil szféra és a szakmai szerveze-
tek milyen mértékben foglalkoznak a valtozo vilag kihivasaival.

Kulcsszavak: adattudatossadg, adatvédelem, Big Data, adatdiszkrimindcio, in-
formacids tarsadalom, digitalis kultura, uyyjmédia, maganszféra
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Benkd Livia

Az adattudatossag szintjei és tutjai

Ha szkeccsfilmben szeretnénk szemléltetni az adatvédelem és a Big Data koriil zajlé je-
lenségeket, akkor a kockdkon az Edward Snowdennel késziilt Citizenfour dokumentum-
film! jelenetei, okoskamerik felvételei, a 2014-es Day we fight back tiintetés mozzanatai?,
és egy folyamatosan porgd szimsor képei jelennének meg, melyek azt mutatjak, hogy ma-
sodpercenként mennyi informécidt osztunk meg nyilvinosan emailek, posztok, fotok, GPS
koordindtak formdjaban. Ez a kettdsség jellemzi a fogyasztékat: a személyes informdciok
feletti kontroll elvesztése félelmet sziil benniik, kiszolgdltatottnak érezhetik magukat az
adatgyijt6 cégekkel szemben. Kiilonleges pillanataikat azonban szeretnék megosztani a
kornyezetiikkel, igy a folyamatosan bgviils kozosségi oldalak, vagy az adatelemzd start-
upok felvasarldsa mind azt a tendenciat mutatjdk, hogy a digitilis tdrsadalom dilemmai
nem oldhatéak fel annyival, hogy a fogyasztéknak vélasztaniuk kell a részvétel vagy az el-
zark6zas kozott. A maganszféra és a biztonsdg kérdése kozott sem kell feltétleniil tabort
vilasztani, ahogyan azt alku-modell kapcsian Székely, Somody és Szabé bemutattak (2017).
A kommunikicids eszkozok joval tilmutatnak elsGdleges gyartdsi funkcidjukon, és a tér-
sadalom szerkezetébe avatkoznak be: egy applikicié fejlesztésének f6 motivicidja lehet a
rekldmcéla adatgyjtés, de valaszt is adhat 6sszetettebb tarsadalmi problémakra. A digitalis
technoldgia partner lehet abban, hogy a tdrsadalmi érzékenyitést elérjiik: a virtudlis valGsig
segitségével 1) perspektivat kaphatunk arrél, milyen lehet menekiiltként az USA-ba
szokni, és egy résen at bepillanthatunk abba, hogy milyen kiszolgaltatottsdg érheti azokat,
akik feladjdk mindeniiket egy jobb élet reményében (Farago 2017). A digitélis technolégia
azonban nem egyediil érzékenyitést timogathat, hanem segithet megérteni kiilonb6z4 je-
lenségeket. Az ENSZ Global Pulse a BBVA Data & Analytics csoporttal miikodik egytitt
abban, hogy a pénziigyi adatok segitségével jobban megértsék az emberi viselkedés ter-
mészetét katasztrofak idején. A bank pénziigyi adatai megmutatjdk, hogy egy katasztrofa
eldtt és utdn milyen tipust pénziigyi tranzakcidk zajlottak: miket vdsaroltak a lakosok,
mikor kezdik el djra haszndlni az ATM automatikat vagy foglalnak le nyaraldst hurrikdn
utdn (UN 2016). A vallalati és a tudomanyos szféra egyiittmiikodése mellett a fogyasztok
bevondsa is 4j utakat nyithat meg abban, hogy az emberek és a technoldgia 6sszekapcesoldsa
a fejlodést és a kozjot timogassa.

Ahhoz azonban, hogy a fogyasztok viselkedésalapid adataikkal hozzdjaruljanak tdrsa-
dalmi tigyekhez, nem egyediil adatmiiveltséggel (data literacy) kell rendelkezniiik, hanem
elkotelezddést is kell mutatniuk tirsadalmi iigyek irdnt, hiszen nem akcidkat, kedvezmé-

Uhtep://www.imdb.com/title/tt4044364/

*A Day we fight back tiintetést a vildg 24 orszdgdban tartottdk meg azzal a céllal, hogy a National
Security Agency (NSA) tomeges megfigyelése ellen tiintessenek, és megemlékezzenek Aaaron
Swartz haldlanak évforduléjardl, akinek a nevéhez a Stop Online Piracy Act elleni tiltakozdsok kot-
hetdek. A tiintetésen aktivistdk, civilek, védllalatok vettek részt, néhdnyan a teljesség igénye nélkiil:
Access, Demand Progress, Electronic Frontier Foundation, Fight for the Future, Free Press, Boing-
Boing, Reddit, Mozilla, ThoughtWorks.
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nycket, ajindéktargyat kapnak elényként, hanem életiik szenzitiv adataival segithetnek
olyan kezdeményezéseken, melyek a kozjot szolgdljak. Magyarorszdgon a marketingkom-
munikdcis szaksajté margindlisan foglalkozik a Big Data témadval, azon beliil is az adatve-
zérelt corporate social responsibility (CSR) kampanyokkal, ennek azonban az is allhat a
hatterében, hogy itthon kevés projekt indult Big Data kampanyokra. A fogyasztéi (B2C)
sajtéban az Internet of Things, a felhGalapt szolgéltatisok, a mesterséges intelligencia és
a gépi tanulds (machine learning) adatvédelmi aggalyok alkalmaval keriilnek elGtérbe, il-
letve nagyobb médiavisszhangot kapnak a hackertdmadédsokkal, adatlopasokkal kapcsola-
tos hirek. Edukdciérél azonban kevés sz6 esik, melynek ugyanigy fontos eleme a
veszélyekre valé felhivas vagy az adatvezérelt vilag elényeinek bemutatasa.

Az adatvezérelt marketing vagy a Big Data tiarsadalmi hatdsdval kapcsolatban tobb
kutatdsra lenne sziikség, hogy lathassuk: mindennapi dontéseinket, a szektorok fejlgdését
hogyan alakitjik az adatvezérelt technolégiak, milyen folyamatok jatszédnak le az adat-
hozzajarulasokkal. A mikrotargetdlas ugyanis nagyon finomra hangolt célzési lehetGséget
kindl, de a fogyasztékban félelmet kelthet, ha azt litjdk viszont, hogy amire keresnek, ami
érdeklddi Gket, amirdl leveleznek, az egy hirdetésben, szolgiltatdsban vagy politikai kam-
panyban koszonhet vissza. Ha pedig az adatvezérelt technol6gidk hosszitavia hatasat néz-
ziik, kérdés lehet, hogy a bizalmat hogyan formdlja a megfigyelés, a dontésekben milyen
szerepet jatszik a listdzds, az emberi kapcsolatok hogyan alakulnak at a mesteréges intel-
ligencia térnyerésével.

A probléma abban dll, hogy vékony mezsgyén Iehet kisérleteket folytatni a Big Data
tarsadalmi hatdsardl, Kate Crawford és Jacob Metcalf egy 2013-as példat emlitenek, ami-
kor a New York City Taxi & Limousine Commission 173 millié egyedi taxi utazds adatait
tette nyilvdanossd, melyben foldrajzi adatok, menetid6k, viteldijak szerepeltek. Az anoni-
mizalt adatokat azonban mégis vissza Iehetett kovetni az egyénekig. Hasonléan megkér-
dgjelezhetd etikailag a 2014-es Facebook kisérlet, melynél 700 000 felhaszndlé
hirfolyamat manipulaltdk, illetve az a 2016-o0s kisérlet, melyben kutat6k féldajzi adatok
analizaldsaval Banksy, az dlnéven alkoté miivész kilétét probaltak meg felfedni (Crawford
és Metcalf 2016).

A technoldgiai hattér tehit adott ahhoz, hogy innovativ megoldasok sziilessenck az
egészségiigytdl kezdve az esélyegyenlfség teriiletéig, de etikai és adatvédelmi oldalrdl
erGs onszabalyozds és igynevezett people-focused, vagyis emberkdzponti megkozelités
sziikséges az adatok cseréjéhez. Egy applikdci6 letoltésével és az adatvédelmi tdjékoztatd
elolvasasaval az atlagos felhasznidlé nem feltétleniil van tisztdban azzal, hogy szenzitiv ada-
taival mi torténik. A fenti példdk alapjan nincs garancia arra, hogy a deanonimizici6 prob-
lémdja miatt az adatok ne lehetnének visszakovethetSek az adatalanyig. Amennyiben
adatlopdsokrodl jelennek meg hirek, dgy cs6kkenhet a bizalom, és ezzel egyiitt az adatki-
addsi hajlandésdg.

Irisom betekintést nydjt abba, hogy jelenleg milyen narrativik zajlanak az adatalapt
technoldgidk koriil, melyek az adattudatossagot érintik. A vizsgalatom sordn az alabbi ré-
szekre térek ki:

Edukécié a kommunikécids szakmai szervezetek részérgl

Hatésdgok edukiciés kampanyai

Civilszervezeti kezdeményezések

Pénziigyi villalatok edukéciés kampdnyai — CSR stratégidban adattudatossagi
kampdnyok jelenléte
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Publikiciémban tobb kérdésfelvetést érintek, melyeknek lezardsa nem jelen tanul-
manyban lesz elérhetd, de a probléma felvdzoldsa innen indul, és a tanulmany fontos ki-
indulési alapot adhat az tgynevezett data literacy, a kiilonbozd, az informéciés korban
toreénd eligazodashoz sziikséges frastudds egyike, az adat-irdstudds vizsgalatdhoz.

Adattudatossag

Az adattudatossig miikodésének, mechanizmusinak megértéséhez elengedhetetleniil
hozzétartozik az adatvédelem fogalmanak meghatdarozasa. Az adatvédelmi kérdéskornek
tobb évtizedes szakirodalma van: értelmezése indulhat a személyes informaci6 feletti kont-
roll oldaldrél, de megkozelithetd a flow mint dramlds szemszogébdl is azzal, hogy melyik
az a kor, melyen beliil a személyes informacié dramolhat. Kiilonb6z§ korbe esik ugyanis a
szlik és tagabb csalddi kor, a kollégdk, a szomszédok és az idegenek. Az aldbbi definiciéban
a korlatozas és a mechanizmus egyarant szerepel: az adatvédelem a személyes adatok gytij-
tésének, feldolgozdsdnak és felhasznaldsanak korldtozasat, az érintett személyek védelmét
biztosité alapelvek, szabalyok, eljardsok, adatkezelési eszkdzok és médszerek Gsszessége
(Székely és Vasviri 2004).

Az adatvédelem a tdgabb értelemben vett személyes magéinszféra (privacy) része.
Ruth Gavison definicija alapjidn a személyes magianszféra mérdeszkoze annak, hogy
mésok milyen mértékben férnek hozzank az informacion, figyelmen és fizikai proximité-
son keresztiil.?

Anita Allen a magianszféra hirom dimenzidjat kiilonbozteti meg:

° Fizikai maganszféra: egyediilléttel (solitude) és elvonultsdggal (seclusion) jellemezhetd

° Informéciés maginszféra: bizalmassag (confidentiality), titoktartds (secrecy), adatvéde-
lem és a személyes informéci6 feletti kontroll

o A tulajdon magédnszféraja: a nevek, a like-ok feletti kontroll és személyes informaciok
tarhdza*

A PRISMS kutatds® alapjan a magénszféra 7 tipusba sorolhaté (Friedewald et al. 2013):

A személy maginszféraja (privacy of the person)

A viselkedés és a cselekvés magianszférdja (privacy of behavior and action)
A kommunikicié maganszférdja (privacy of communication)

Az adat és képmds maginszférija (privacy of data and image)

A gondolatok és érzések maginszférdja (privacy of thoughts and feelings)
A helyek és terek magdnszférdja (privacy of location and space)

A csoportosuldsok magidnszférija (privacy of association)

A magénszféra védelméhez szorosan hozzatartozik a PE'T" (Privacy Enhancing Tech-
nologies) jelensége és lehetGségei. Az adatvédelmi elvek és rendelkezések megvalésita-
sdnak technoldgiai szintjét képvisel§ PET 6sszefoglalé néven ismert valtozatos informdacids
és kommunikdciés technolégidkat abbdl a célbdl fejlesztették ki, hogy ne csak az adatokat,

31dézi Nissenbaum (2013: 68)
41dézi Nissenbaum (2013: 71)
S http://www.prismsproject.cu
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hanem az adatok alanyait is védjék a visszaélések ellen. A rendeltetésszertien hasznélt
PET eszkozok és rendszerek mindig a gyengébb felet (jellemz8en az adatalanyt) védik
az informdciods tilhatalommal rendelkezd erGsebb féllel szemben (Székely és Vasvari 2004).
Kiilon érdekes vizsgiloddst adhatna az adattudatossdg téméihoz, hogy a PE'T technol6gia-
kat milyen férumokon, hogyan kommunikaljik, ki az a fogyasztéi kor, akik egyaltaldn ér-
tesiilnek a létezésérdl.

Az adattudatossdg kutatdsindl fontos szimolni a privacy paradox (adatvédelmi para-
doxon) jelenségével: az emberek aggédnak amiatt, hogy a kormanyzatok és a versenyszféra
adatokat gy{jt a fogyasztokrdl, azonban ugyanezek a fogyasztdok a digitalis térben aggoda-
lom nélkiil kiadjdk személyes és privit adataikat, mikdzben internetet haszndlnak (Barnes
2006). Az adatvilag kettGsségét példazza Chomsky gondolata is, mely szerint a technolégia
semleges, és az internet éppugy lehet a felszabaditas és az elnyomds eszkoze is®— vélemé-
nyem szerint ugyanez az allitds igaz a viselkedésalapid adatok gytijtésére: azok a felhasz-
naldk ellen fordithatdak, ha illetéktelen kezekbe keriilnek, de az adattulajdonosok a k6zjot
is szolgalhatjik azzal az adatmennyiséggel, amely ndluk halmozo6dik fel.

Az adatvédelmi tudatossig eltérd lehet az egyes korosztilyokndl. Emmanuel Leto-
uzé, a Data-Pop Alliance igazgatdja szerint az 1995-2000 kozote sziiletett internetes gene-
rdcié utdn megjelent a data generation, ez a kifejezés pedig a 2010 koriil sziiletett
gyermekekre érthetd. Ez az a korosztily, amelynek tagjai nem egyediil azt tudjik, hogyan
igazodjanak el az internet vildgaban, de kddolni is képesek, és pontosan tudjik, hogy ada-
taikat mikor, milyen célra haszniljik fel — ehhez pedig nem sziikséges data scientist fog-
lalkozést vélasztani (Mastercard Center for Inclusive Growth 2015). A fiatal generaci6 egy
rétege tehat a mindennapi élet részeként kezeli a kiillonb6z8 okos eszkdzoket, tisztaban
van az adatgy(jtés lehetGségeivel, de egy masik réteg éppen a tapasztalat hidnya miatt van
kitéve annak, hogy nem tudja felmérni, mit is jelent megosztani az életiiket a kozosségi
oldalakon, ami akar online zaklatdshoz is vezethet. A Google — Mario Costeja Gonzélez
per kapesan’ 2014-ben a Google dltal kinevezett szakért6i testiilet hét eurépai nagyvarosba
latogatott el, hogy az adott orszig legnevesebb adatvédelmi jogdszaival, média- és tdrsa-
dalomkutatékkal folytasson diskurzust arrél, hogy a felejtéshez vagy a tudashoz valé jog
hogyan jelenik meg a tarsadalomban, milyen kritériumok mentén lenne érdemes mérle-
gelnie a Google-nak, amikor torlési kérelmek érkeznek. A szakértdi bizottsdg egyik tagja,
Luciano Floridi szerint newtoni viligban éliink, ami megtortént, nem visszafordithato, és
a fiataloknak eszerint kell cselekedniiik, és villalni kellene online aktivitdsuk kovetkez-
ményeit.? Kérdés azonban, hogy erre ki késziti fel az y-generaciét?

A fenti diskurzusok a Google-per kapcsin keriiltek elg, mely a felejtéshez vagy a tu-
dashoz val6 jog nevet kapta a kézbeszédben. De nevezhetnénk a digitilis tirsadalom mo-
dern népmeséjének is, melyben egy spanyol dllampolgar, Mario Costeja Gonzilez
beperelte a Google 6ridst, mert olyan informdcié volt elérhetd réla a keresGmotor segitsé-
gével, mely rossz fényt vetett rd. Ez a hir egy helyi Gjsdgban jelent meg, mely egyfajta fel-

®Snowden, Edward, Noam Chomsky and Glenn Greenwald, “Conversation on Privacy”, University
of Arizona College of Behavioral Sciences, 2016, https://www.youtube.com/watch?v=IO0ks]KfapVM
7 Case C-131/12, Google Spain SL. & Google Inc. v Agencia Espafiola de Protecccion de Datos
(AEPD) & Mario Costeja Gonzdlez http://curia.europa.eu/juris/liste.jsf?num=C-131/12, az itélet:
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d6e129¢198386b47678¢58
aee6d7d69d82.e34KaxilL.c3qMb40Rch0SaxyNahj0rtext=&docid=152065&pagelndex=0&do
clang=HU&mode=Ist&dir=&occ=first&part=1&cid=649709

8 hteps://www.google.com/advisorycouncil/
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hivis volt arrél, hogy Gonzélez hazét elarverezik addssiag miatt, a Google miatt pedig évek
utdn is elérhetd volt az informacid. A per a spanyol dllampolgar gyGzelmével zarult, mely
alapjaiban valtoztatta meg a keres6motorok miikodését és a Google hatdrait (Kassam 2014).

A fogyasztok részérdl az adatkiaddssal kapcesolatban a kiszolgéltatottsag érzése szamit az
egyik legnagyobb félelemnek, a felhaszndlok nem minden esetben tudjdk, mi torténik sze-
mélyes adataikkal, és hogy ellentiik fordithaté-e az adat. Az adatkézponti technikai fejlgdés
tarsadalmi és kulturalis kérdéseivel foglalkoz6 Data & Society kutatéintézet 2017-es szeptem-
beri kutatdsa az adatkiadds és online jelenségekkel kapcesolatban vizsgélja a kiszolgaltatott-
sagtol valg félelmet az etnikum és az alacsony jovedelmii emberek relacijaban. A vizsgalat
kimutatta, hogy az USA-ban a spanyol nyelvii lakossdg nagyon érzékeny a személyes adataira,
és szeretne még tobbet megtudni azok védelmérdl. Azok a személyek, akiknek az éves jove-
delme 20 000 dollér alatt van, sokkal jobban aggédnak az adataik miatt, mint azok, akik ma-
gasabb stdtuszba tartoznak. Az alacsony jovedelmii emberek 60%-a kimondottan aggddik
amiatt, hogy pénziigyi informéciok keriilnek nyilvanossigra réla, mig a magasabb jovedelmiick
csupidn 38%-a. A legalacsonyabb jovedelmmel rendelkezék 48%-a fél attdl, hogy internetes
csalds dldozata lesz, a legmagasabb jovedelmiicknél ugyanez a szim 24% (Madden 2017).

Az adattudatossighoz szorosan kapcsolddik a megfigyelés (surveillance) témakore,
és bir jelen irdsban nem a kormanyzati megfigyeléssel foglalkozom, de azt gondolom, hogy
az dltaldnos adattudatossag kialakuldsara hatdssal vannak azok a jelenségek, amelyek nap
mint nap megjelennek a sajtéban, és gondolkoddsunkat forméljadk maganszférankhoz valé
viszonyunkrdél. Az adatlopdssal, megfigyeléssel kapcsolatos, valds hirek és dlhirek gyanat
sziilhetnek és Iétrehozhatjak a foucault-i panoptikum vildgat: nem tudhatjuk figyelnek-¢
benniinket, és ha igen, kik, mikor és hogyan. Székely Ivin a megfigyelés mindeniitt je-
lenlév@ségét (ubiquitous surveillance) és a megfigyeld eszkozok kolesonos 6sszekotését
(surveillance assemblage) emliti, melyek megvaltoztatjik az egyén 6sztonos és tudatos vi-
selkedését, kapcsolatrendszerét, kommunikacidjat akar digitalis bennsziilottekrdl, akar di-
gitdlis bevandorl6krol, akar szandékos kiviilmaradokrdl vagy digitalis leszakad6krol van
sz6 (Székely 2014). Ha pedig az emberek gyanakvéva valnak, kevés esély van rd, hogy
adataikkal egy tarsadalmi cél érdekében segitsenck, barmilyen nemes tigyr6l is legyen szo.
Tudomdsom szerint nem késziilt még olyan felmérés, mely azt mutatna ki, hogy a megfi-
gyelésrdl sz616 hirek milyen mértékben befolyasoljak a marketingcéli adatkiadast. Kérdés
lehet, hogy milyen tipusd megjelenését kovetSen van kisebb adakiadasi hajlandésag: kor-
manyzati megfigyelésr6l sz616 cikknél vagy nagyvallalati megfigyelés esetén. Kinek va-
gyunk jobban kiszolgiltatva: a hackertimaddsoktdl tartunk jobban, vagy online zaklatasrél
sz016 cikk utdn vatoztatjuk meg jelszavunkat a kozosségi média feliiletein?

A PRISMS kutatds

Az utébbi évek egyik legjelentdsebb, Magyarorszagot is érint6 nemzetkozi kutatasa a mar
emlitett PRISMS.? A projekt része volt egy 27 eurépai orszigra kiterjed§ empirikus vizs-
gélat, amelyben orszdgonként ezer embert kérdeztek meg a biztonsaghoz és a maganszfé-
rahoz valé viszonyukrol.

A vizsgalat ravilagitott arra, hogy sok dllampolgarnak a privatszféra feletti kontroll
legalabb annyira fontos, mint a csoportosulds szabadsaga (freedom of everyday association).

2 2

A személyes jelzg értelmezése széles skilan mozog: onnantél fogva, hogy szabadon dont-

9 Magyar projektneve: A maginélet és a biztonsag tiikrei: egy eurdpai integrilt dontéshozatal ttjan.
A kutatdsi projekt magyar résztvevdje az Eotvos Karoly Intézet volt. B6vebben:http://prismsproject.eu/
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hetiink, ki gyfijtheti az adatot r6lunk, addig, hogy megfigyelésiink nélkiil szabadon mo-
zoghatunk és beszélhetiink. Az dllampolgirok altalinos aggodalmait tekintve a magin-
szféra fontossdga magas, és az dltaldnos biztonsagnal el6rébb értékelik a foglalkoztatds, az
egészségiigy és a diszkriminacié kérdéseit.

A megkérdezettek 81%-dnak kiemelten fontos, hogy tudja, kinek van informdacidja réla,
80%-nak, hogy kontrolldlni tudja a hozzaférést egészségiigyi adataihoz, és csak 41%-uknak,
hogy valldsukat privdt informaciénak megtartsak.!

A SurPRISE futatdis

2014-ben az Eurdpai Unié6 tobb orszdgiban zajlott vizsgilat dgynevezett dllampolgari kon-
zultdciok formdjdban, melynek sordn 211 magyar dllampolgar mondta el véleményét arrél,
mit gondol a megfigyelés, a maginszféra és a biztonsdg témajirél. Két eszkozre kiillonos
hangstlyt fektettek: az okos térfigyeld kamerdkra (CCTV), illetve az okostelefonba épitett
helykovetdre (SLT). A konzulticié sordn tdjékoztaté fiizeteket kaptak a résztvevik, me-
lyekben kiilonféle témakat érintettek, és err6l késGbb diskurzust alakitottak ki. Azt is
mérte a kutatds, miben véltozik a megkérdezettek véleménye az edukéciés anyagok ha-
tdsdra: a megfigyelésen alapuld biztonsagi technikidkat a résztvevik 64%-a nem szerette
meg, az ismertetd anyagok ellenére sem. Ezzel parhuzamosan azonban 51-r61 39%-ra csok-
kent azok ardnya, akik ,,aggédnak, hogy a megfigyelésen alapulé biztonsidgi technolégidk
haszndlata sérti a maganszférat altaldban”. A kutatds egyik fontos iizneteként azonban el-
mondhat6, hogy a megfigyelést elutasitjadk a megkérdezettek, szerintiik ugyanis: ,,nagyobb
hangsiilyt kéne kapniuk a biztonsdg eldmozditdsiban azoknak az alternatio megolddsoknatk, amelyek
nem a megfigyelésen alapuld biztonsdgi technoligidakat haszndljakt” (Szénay 2017).

A NAIH felmérése

A Nemzeti Adatvédelmi és Informaciészabadsag Hatésag (NAIH) szamara 2013-ban a Né-
z6pont Intézet végzett felmérést arrdl, hogy az adatvédelem magyarorszigi helyzetének
milyen a tarsadalmi megitélése. A felmérés szerint a felndtt magyar lakossag 62%-at érdekli
sajat adatainak védelme, a megkérdezettek 18%-a azonban nem foglalkozik a kérdéssel.
Magas aranyban, 43% sajat magdrdl is bevallja, hogy nem tekinti tdjékozottnak magat. Az
orszag régidin beliil is taldlunk eltéréseket, a vidéken él6ket ugyanis jobban foglalkoztatja
adataik védelme (63-65%), mint a fGvarosban ¢élket (54%). Iskolai végzettség szerint is
valtozhat a tudatossdg, a diplomdsok 73%-dt érdekli adatainak sorsa, az alacsonyabb vég-
zettségliek kozott ez az ardny 58-65% koriil mozog. A Google felejtéshez vagy tuddshoz
kapcsolddd, a fejezet elején mar emlitett pere koriil j6l kirajzolédott, hogy az adatvédelem
és az informacidszabadsag szorosan dsszefonddik; a NézGpont kutatdsa pedig megmutatta,
hogy Magyarorszagon az informaciészabadsag fogalmat kevesen ismerik —a megkérdezet-
tek 38%-a tudta beazonositani, mig az adatvédelem szoval 61% volt tisztdban (NézGpont
Intézet 2013). A Nézdpont Intézet kutatdsa szerint a felndtt lakossdg mintegy 31 szdzaléka
hallott csak a NAIH-r6l, ebbdl implikalhatd, hogy adataikkal val6 visszaélés esetén a ka-
rosultak nem tudjik, kihez fordulhatnak segitségért, hol adahatnak be panaszt. Gyermekek
esetén hasonléan rossz eredmények tapasztalhatok. Az UNICEF Magyar Bizottsdgdnak

10" A kutatds azt is bizonyitotta, hogy a biztonsidg-maginélet ,,alku-modellje” nem tiikrozddik az em-
berek gondolkodasaban: mindkét értéket egyszerre tartjak fontosnak és igénylik (Székely, Somody
és Szab6 2017).
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felmérésébdl (2015) kidertilt, hogy minden harmadik gyermeket ért mar piszkdlodds az
interneten, de segitséget csak minden tizedik kért.!! Ugyanezt timasztja ald a Kutaté Cent-
rum felmérése, melyet a Direkt és Interaktiv Marketing Szévetség megbizasabol készitett
2012-ben. A Tisztelt Vasarl6 program keretében végzett felmérés szerint a megkérdezettek
csupdn 7%-a élt mér panasszal az adatkezeld cégnél a nem megfelelGen tortént adatkezelés
miatt.'?

Milyen tényezdk alakitjak az adattudatossagot?

David Lyon szerint a megfigyeléstudominy (surveillance studies) egy interdiszciplindris
dgazat, melynek @ teriiletei a szociologia, a politikai tudomédnyok és a foldrajz, de ide so-
rolhaté még az informatika, a jog, az antropolégia, a szocidlpszicholdgia és a médiatudo-
mény is (Lyon 2002). A surveillance studies azért kiilonosen izgalmas teriilet, mert
régionként, nemzetenként, kultdrinként valtozhatnak sajatossagai. Egy posztszocialista
orszdgban mashol van az ingerkiisz6b abban, hogy az dllampolgarok milyen esetekben en-
gednek betekintést privitszférijukba. David Lyon véleményét annyival egésziteném Ki,
hogy ezeket a tényezdket egy még szélesebb kontextusban is értelmezni kell, ez pedig az
adott csoport vagy nemzet digitélis technolégidval kapcsolatos fejlettségi szintje, az adat-
tudatossag megléte.

Tobb szintet kiilonitenék el az adatudatossdg kialakitdsa sordn, hiszen ha az elsg
szintt6l kezdve nem valdsul meg az adattudatossag, akkor az adattulajdonsok nem juthat-
nak el azon tipust adatkiadds szintjéig, amikor a kozj6 érdekében teszik kozzé viselke-
désalapt adataikat.

° Alegelsd szintnél az egyén ismeri az alapvetd adatvédelmi bedllitdsokat a kiilonb6zd
kommunikdciés eszk6zokon és csatorndkon (kozosségi oldalak, telefon, laptop, klasz-
szikus direkt marketing csatorndk).

° A miésodik szintnél mar dontést tud hozni, hogy milyen cél érdekében adja ki adatait:
ezen a szinten még nem a kozjo érdekében cselekszik, csupan mérlegelni tud, hogy
elkiilonitse-e az adathaldsz oldalakat, és promdcié esetén mikor éri meg szamara, hogy
jutalomért cserébe harmadik fél szimara elérhet6vé tegye személyes informdaciot.

° A harmadik szinten, ezzel egyiitt az adattudatossag legerGsebb szintjén, nem anyagi
elényokért cserébe, hanem a kozjé érdekében torténik meg az adatkiadas. Az egyén
a mérlegelés soran nem az elényoket tartja szem el6tt, hanem a bizalmat mint értéket.
Kiadja-e szenzitiv adatait az adott intézménynek, szervezetnek, személynek: van-e¢
elég bizalma feléjiik, hogy akar egészségiigyi adatainak kiszolgaltatasaval egészség-
tigyi kutatasokhoz jaruljon hozza?

A felmérést az UNICEF Magyar Bizottsdga végezte 2014-ben, a kutatds nem volt reprezentativ,
10-19 év kozotti fiatalokat kérdztek meg, 6sszesen 1191 f6t.

12 A Direkt és Interaktiv Marketing Szovetség 2012-ben inditotta a Tisztelt Visérl6 nev{ programot,
melynek {6 cékitlizése volt, hogy segitse az dllampolgarok tdjékozdédédsat a direkt marketinghez kap-
csol6dé kérdésekben, hidat képezzen a hatsigok és a fogyaszték kozott. Jelenleg az oldal nem aktiv,
2015-ben frissitettek utoljira tartalmat. A kutatds részletei:
http://dimsz.hu/index.phpraction=fogyved
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David Lyon ,surveillance” definiciéjabol kiindulva, az adattudatossdgot és az adat-
kiadési hajlanddsdgot az alabbi tényezdk szerint rangsoroltam:

e Torténelmi hateér
Azokban az orszagokban, ahol allamszocializmus vagy diktatdra dllt fenn, és az em-
berek évtizedeken dat megfigyelés alatt éltek, a megfigyeléshez ergsebb negativ asz-
szocliacio tarsul.

° Kontextualitds — napi sajtéhirek
A hackertimaddsokkal, kormanyzati és nagyvillalati megfigyeléssel kapcsolatos napi
hirek mind alakithatjdk az adatkiaddshoz valé hozzaallast.

° Bizalom — az adatkezeld személye
Adatkiadasnal 1ényeges szempont, hogy az egyén megbizik-e¢ abban a személyben,
intézményben vagy szervezetben, akinek személyes adatainkat kiadjuk.

° Edukacié - éltaldnos technolégiai fejlettségi szint
Ez a tényez6 magaban foglalja azt, hogy a sajt6hirek k6z6tt mennyire vannak jelen a
technoldgiai innoviciok, félnek-e az Gjtdl, az ismeretlen eszkozoktdl és csatornaktdl
a felhaszndlok. De magaban foglalja az orszag oktatdsi intézményi rendszerét, az adat-
vezérelt szemlélettdl valo idegenkedést is.

° A reklamok megitélése
Nem egyediil a kormédnyzat felé fontos kommunikalni, hogy a rekldm hogyan jarul
hozz4 a magyar gazdasdg teljesitményéhez. Ha a fogyaszték reklimellenesek, gy
kevésbé nyitottak személyes reklamiizenet fogaddsdra, promdciodra.

Az értékek jelenleg nincsenek silyozva, de a kozeljovében felmérést tervezek vé-
gezni, amelyben azt kivinom vizsgalni, hogy mi a dontd szempont adatok kiaddsanal.

A tarsadalom felkészitése az adatvezérelt vilag kihivasaira

A kozj6 érdekében torténd adatszolgaltatds nem valdsulhat meg az adatalany és az adat-
kezeld kozott bizalom és az adatkezelés dtlathatsiaga nélkiil. Ahhoz, hogy adatvezérelt
tarsadalmi felelGsségvillaldsi kampanyok megvalésuljanak, és ehhez a felek — vagyis jelen
esetben az adatalany és az adatkezel§ — egymasra taldljanak, kozvetitd felekre is sziikség
van, akik, véleményem szerint, olyan marketingkommunikéciés szakemberek Iehetnek,
akik kimondottan CSR hdttérrel rendelkeznek. Magyarorszdgon alig van olyan kezdemé-
nyezés, amelyben a nagyvillalati, az intézményi és a kozszféra 6sszekapcesolodik egy k6zos
cél érdekében, és a jelenleg zajlé technoldgiai forradalom elényeit hirdeti, és amelyben
k6z6s kampanyt szerveznek.

Nemzerkizi kexdeményezések

Az Egyesiilt Allamokban egyre tobb szervezet alakult az elmult években, melyeknek &
célkitiizése, hogy tudatositsik a fogyasztékkal az adatvezérelt vildg Iehetdségeit és veszé-
lyeit, hidat képezzenek a vallalatok, a civil szféra, az oktatdsi intézmények és a kormanyzati
szervek kozott.

A Data-Pop Alliance’ célkitiizése, hogy emberkdzponti Big Data forradalmat 6sztonoz-
zon. Alapitdi kozote az MI'T Media Lab, a Harvard Humanitarian Initiative és az Overseas

B heep://datapopalliance.org/
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Development Institute taldlhatéak, akik k6zos kutatdsi projekteket és kozosségépitést va-
l6sitanak meg. Projektjeik kozott tudomanyos kutatasok, rendezvények, tréningek is meg-
taldlhatéak, kiilonb6z6 munkacsoporotjaikban a Big Data etikai kérdéseivel foglalkoznak,
mint a Politics and Governance, az Official and Population Statistics, a Peacebuilding and
violence, a Climate change and Resilience és a Data ethics and literacy.

A Center for Democracy & Technology' szervezetet Washingtonban alapitottdk 1994-ben,
de Briisszelben és LLondonban is vannak kozpontjai. Tagjai hisznek a szabad internetben
és a szolasszabadsagban, olyan kezdeményezéseket timogatnak, melyek a fogyaszték ma-
gianéletének védelmért erdsitik, illetve a kormanyzati megfigyeléseket csokkentik. Gya-
korlati tandcsokkal is segitenek, 2016 decemberében startupoknak sz616 kézikonyvet adtak
ki, amelyben egyfajta jogszabdlygy(jtemény, illetve szotar talalhat6 az adatvédelmi vonat-
kozasu jelenségekkel kapcsolatban.

A Data for Democracy® nevii szervezet mottdja: ,, Using data and technology for social
impact.”!® 2016-ban alakultak és vildgszerte kozel 700 énkéntes csatlakozott hozzédjuk,
hogy felelgs dontésekkel segitsék az dllampolgarokat. A szervezet még nagyon friss, igy
jelenleg kialakul6ban van, milyen irinyban mennek el programjaikkal, pontosan hogyan
jarulnak hozz4 a felel@s adatvezérelt szemlélethez.

A The Information Accountability Foundation'’ hidat képez a civil szervezetek, a fo-
gyasztok, a nagyvillalati dontéshozdk és a kormdnyzatok kozott, hogy a fogyaszték ma-
ganszférajit megtartva sziilessenek iizleti innovaciék. A Big Data analizishez etikai
kédexet készitettek (2015), amelyben kimelik, hogy a Big Data analizis gyakran ldthatatlan
azon egyének szdmdra, akiket érint, ezért fontos, hogy ne csak jogi-adatvédelmi oldalrél
kozelitsék az etikai kérdéseket.

Az Electronic Privacy Information Center'® szintén 1994-ben alapitottdk Washington-
ban, és 6 célkitlizése, hogy kidlljon az adatvédelem, a szdldsszabadsdg és egyéb demok-
ratikus értékek mellett. Tevékenysége nagyon sokrétd, civileknek konferencidkat szervez,
népszerl honlapjukra folyamatosan friss tartalmakat szerkesztenek, dontéshozdék és a
kongresszus figyelmét hivjik fel a maganszférit érint§ témadkra, és sziikség esetén birsigi
eljarasokat visznek.

Magyarorszdgi gyakorlat az adattudatossdg feylesztésére

Magyarorszdgon az ut6bbi években tobb szakmai szervezet inditott kampédnyt annak ér-
dekében, hogy felhivjik a politikai dontéshozok, illetve a fogyasztok figyelmét, miért fon-
tos a rekldm, mi a haszna, hogyan profitdlhat bel6le a tirsadalom. A lenti korképbdl is
lathatd, hogy az internet, a digitalizacié elényeivel és veszélyeivel foglalkoznak a hazai
szakmai szervezetek, de kimondottan az adatvezérelt marketing, a Big Data, az Internet
of Things vagy a mesterséges intelligencia lehetdségeirdl még kevés sz6 esik a sziik szak-
mai férumokon kiviil. A kévetkezd blokkban szeretném bemutatni, hogy a szakmai szer-
vezetek, a nonprofit szektor és a nagyvillalati oldalr6l a pénziigyi szektor milyen formdban
foglalkozik az adattudatossig kérdésével.

“ heeps://edt.org/

5 htep://datafordemocracy.org/

1o Adattal és technolégidval a tdrsadalmi hatdsére”
17 http://informationaccountability.org/

18 heeps://www.epic.org/
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Szakmai szervezetek programjai

A szakmai szervezetek programjai abbdl a megkozelitésbdl lehetnek érdekesek, hogy a
piac felé torténik-e¢ barmilyen edukicié adat témakorben, melyet kés6bb esetleg a cégek
vihetnek tovibb fogyasztéik felé. Ebben az esetben fontos megkiilonboztetni a csatorna
és adatgyijtési trendekre szervezett marketinges szakmai konferencidkat, és azokat a prog-
ramokat, melyekbdl a kommunikécids cégek arra vonatkozdan sajdtithatnak el tuddst, hogy
vasarloik adattudatossdgit tdimogassik: milyen esetben adjanak meg adatokat, mit jelent a
cookie, mire figyeljenek a kozosségi média hasznalatndl. A Direkt és Interaktiv Marketing
Szovetség (DIMSZ), az ()nszabélyozé Rekliam Testiilet (ORT), a Gazdasdgi Versenyhivatal
(GVH), a Nemzeti Média- és Hirkozlési Hatosag (NMHH), az Interactive Advertising Bureau
(IAB Hungary), a Magyar Reklimszovetség (MRSZ), a Nemzeti Adatvédelmi és Informécié-
szabadsdg Hatésdg (NATH) csatorndit dttekintve és személyes megkeresésiik alapjan elmond-
hat6, hogy a fenti szervezetek 2016. méjus 25-ig még nem inditottak kiilon fogyasztéi
edukdciét adat/Big Data/Dolgok Internete/Virtudlis valosdg témdban; programjaik jelenleg
arra irdnyulnak, hogy az online marketing és az internet haszndlatdnak veszélyeire hivjik fel
a figyelemet. A DIMSZ-nek a Tisztelt Visarlé programmal voltak ugyan ambiciéi fogyaszt6i
adat edukaciora, de a projekt végiil nem lett hosszi életii és orszdgos szintfi.

Magyar Reklamszoverség — 2013-ban a Pricewaterhouse Coopers (PwC 2013) a Magyar
Reklamszovetség megbizasabol készitette el A reklam gazdasdgi hatdsai cim( kutatést,
amelyben aldtdmasztjik, hogy a reklam a gazdasig hajtéereje: 2012-ben 174 milliard rek-
lamra forditott forint 820 millidrd forinttal jarult hozz4 a magyar gazdasig teljesitményéhez.
Az MRSZ szerint a reklam kozvetlen hatdst gyakorol a gazdasdgra: timogatja a tisztességes
versenyt, az innovaciét és a technoldgiai fejlddést segiti. Ezt a kutatast megismételték, az
eredményeket a 2016-os Media Hungary konferencian hoztdk nyilvanossagra. Az MRSZ
becslése szerint a magyar rekldmpiac mérete 2015-ben 194 milliard forint volt, ez az 6sszeg
attételesen 1 200 milliard forintot generdlt a magyar gazdasig szdmara, amely a 2015-6s
brutté hazai termék kozel 3,6%-it jelenti (MRSZ, PwC: A magyar rekldmipar gazdasagi
hatdsainak elemzése). Ezek az adatok nem az MRSZ Big Data edukicids programjihoz
kapcsoldodnak, mégis fontosnak tartom érzékeltetni, milyen kutatdsokkal jarulnak hozza a
rekldm magyarorszagi elfogaddsihoz. Ha a kozvélemény reklamellenes, akkor a bizalmat-
lansag is ng a vallalatokkal szemben, ez pedig gitat szabhat az iizleti innovaciénak és az
adatkiadasi hajlandésiagnak. A Magyar Reklamszovetségnél 2016. majus végéig bezardlag
nem volt elérhetd olyan program, mely kimondottan az adatvezérelt marketing, Big Data
fogyasztéi edukidciot timogatnd."”

Interactive Advertising Bureau (IAB Hungary) — a youronlinechoices kampényt az Onsza-
balyoz6 Rekldm Testiilettel kozosen szervezte az IAB Hungary, amely egy nemzetkozi
kezdeményezés része. Az edukiciés kampany célja az volt, hogy a fogyasztékat tdjékoz-
tassa a honlaprdl, a viselkedésalapi online hirdetések miik6désérdl, a dontési lehetGsége-
ikrdl és tdjékozottsaguk novelésével erdsitse a bizalmat az online hirdetések irint. Fontos
megjegyezni még, hogy a szervezet nagyon aktiv workshopok és konferencidk szerveze-
sében, melyek mind az online szektort érintd 1j csatorndk, eszkézok bemutatdsardl sz6lnak
a programmatic-tél kezdve a chatbotok hasznilataig.?

19 A szerz8 a magyar szakmai szovetségek koziil felkereste az IAB Hungaryt, a GVH-t, az ORI, az
NMHH-t a DIMSZ-t, az MRSZ-t. Mindegyik szervezettel sikeriilt kapcsolatba [épni, a NAIH-hal kap-
csolatos informdciok azonban kizdrélag a honlaprél szarmaznak, mert nem reagaltak a megkeresésre.

2 htep://www.youronlinechoices.com/hu/
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Gazdasdgi Versenyhivatal —a GVH a Ne legyen kinnyii préda kampanyianak masodik hul-
lima nemrég indult el, mely a tisztességtelen kereskedelmi gyakorlatra épiil, de kimon-
dottan nem reflektdl arra, hogy offline vagy online térben jelenik-e meg a hirdetés — pedig
mds-mds hatrinyok érhetik a fogyasztét, ha személyes adataik is veszélybe keriilnek. Kap-
csol6do weboldal a hetp://gondoljavegighiggadtan.hu/, ahol figyelemfelkeltd plakdtok mu-
tatjak be kozérthetd médon, hogy mire kellene figyelniiik a fogyasztéknak, ha tidiilési jog
értékesitéssel, termékbemutatéval, hamis szimldval talilkoznak.

Nemzeti Média- és Hirkozlési Hatdsdg — az NMHH a Dants okosan kampanyéban foglal-
kozik az internettel és kapcsol6do jelenségeivel, amely f6ként az internetes zaklatds té-
makorét jarja korbe és fiataloknak ad tandcsot, hogyan keriiljenek el ilyen szituacidkat. Az
Internet Hotline?! tizemeltetését 2011-ben vette 4t az NMHH a Magyar Tartalomipari
Szovetségtdl. Oldalukon néhiny témdban érintenek olyan jelenségeket, amelyek segit-
hetik a fiatalok adattudatossiaginak erGsitését — cimszavakban: otthoni gépiink megosztisa
tobb felhasznaléval, adatvédelem fels6fokon — feltérhetetlen jelszd, az én valésdgom és a
te valésdgod, avagy hogyan alakitjdk életiinket az internetes sziir6k? Az Internet Hotline
weboldaldnil jéval szinesebb és kozérthet6bb a Blivosvolgy? program oldala, mely mé-
diaértés-oktatokozpontként funkciondl. A budapesti és a debreceni kozpont iskolai szer-
vezésben ingyenesen litogathatd. A céljuk, hogy a gyerekek jatszva tanuljak meg, hogyan
hat rdjuk a média és a digitalis vilag.

Nemzeti Adatoédelmi és Informdcidszabadsdag Hatdsdg (NAIH) — Az Eurépai Bizottsag
2014 juliusdban fogadta el a lengyel adatvédelmi biztos (GIODO — Bureau of the Inspector
General for Personal Data Protection) altal koordinélt, a NAIH, a Briisszeli Szabadegyetem
(VUB) egyik kutatécsoportja (Research Group on Law, Science, Technology and Society,
LLSTS), valamint a szlovén adatvédelmi biztos partnerségével megvalésulé ARCADES
projektpdlydzatot, amelynek kozponti célkitlizése az, hogy az EU tagillamaiban az adat-
védelem mint tandra beépiiljon a kozoktatdsba®. Az ARCADES keretén beliil, az Emberi
Er6forrasok Minisztériumanak (EMMI) tdimogatisdval pedagégusoknak sz616 segédanya-
gokat készitettek, ingyenes workshopot hirdettek. A NAIH 2015-ben jelentette meg ta-
nulményat, Kules a net vildgihoz cimmel a gyermekek tudatos internethaszndlatdnak
segitésére.

A Direkr és Interaktiv Marketing Szoverség (DIMSZ) a Tisztelt Visdrld elnevezési, a fo-
gyasztoknak sz6l6 programjaval 2012-ben debiitdlt, és kozvetitd szerepet kivan villalni a
visirlok, a marketingkommunikéciés tevékenységet folytatd cégek és az illetékes hatdsa-
gok kozott?. A program induldsakor a Kutat6Centrummal kézésen készitettek felmérést
a vasarlok reklamiizenetekre vonatkozod, vélt és valds ismereteitSl. A felmérést dedikale
weboldal kévette adatvédelmi jogszabalyok értelmezésével. 2014-ben e-kereskedd cégek
adatvédelmi vizsgélata, az E-kereskedelmi razzia, illetve a turisztikai és a pénziigyi szektort
vizsgilé felmérés valésult meg a Dr. Hathédzi Vera Ugyvédi Iroddval kézosen. A projeke
azére volt fontos, mert az eredmények nyilvdnossdgra hozatala nem egyediil a szaksajtéban
toreént, hanem barmelyik fogyaszté olvashatott arrdl, hogy a cégeknek milyen adatvédelmi
el6irdsoknak kellene megfelelniiik. A szovetség Tisztelt Vasarl6 programja jelenleg nem
aktiv, nem szervez edukdciés programokat a fogyasztok szdmadra, azonban idén marciusban

21 htep://internethotline.hu/

22 http://buvosvolgy.hu/

B http://naih.hu/arcades/program.html
2 htep://www.tiszteltvasarlo.hu/
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az 0], egységes EU-s adatvédelmi rendelet viltozdsaival kapcsolatban a DIMSZ elGadés-
sorozatot inditott a kommunikdacids szakmai szervezetek tagsdga szamadra.

Onszabdilyozd Reklam Testiilet (ORT) — a Magyar Reklametikai Kédexet? a szervezet
2015-ben frissitette tobb kommunikaciés szakmai szévetség bevondsaval. Az adatvezérelt
marketingre és az adatgy(jtésre vonatkozo etikai javaslatokat a DIMSZ fogalmazta meg a
kédex szamira. Az OR T hez idénként érkeznek be fogyasztéi panaszok etikdtlan adat-
gyiijtés miatt, ezekben az esetekben az Onszabalyozé Rekldm Testiilet kiilsSs szakértd
bevondsival fogalmazza meg javaslatait.

Edukdcid a hazai cioil szféra és felsdoktatdsi intézmeények oldaldaril

Az Eurépai Uniéban 2006. 6ta janudr 28-an tinneplik az adatvédelem vildgnapjat, 2011-ben
ehhez kapcsol6déan a budapesti Toldi moziban szerveztek rendezvényt, amelyen a BROAD
nemzetkozi projeke® keretében késziilt kisfilmeket lehetett megtekinteni.?” A hazai intéz-
mények koziil a Kozép-eurépai Egyetem (CEU) élen jir a megfigyelés és maginszféra té-
mdjaval foglalkoz6 konferencidk és kutatdsok szervezésében, a Center for Media, Data and
Society kutatdintézet adatvédelmet érintd témdkat, technolégiai trendeket és maganszférat
érint§ jogszabdlyokat értelmez, és indit parbeszédet a tudomanyos élet kiil6nb6z6 férumain.

Fontos megemliteni a CEU didkszervezete (HRSI) 4ltal 2012-ben rendezett, a Living
in Surveillance Societies cim nemzetkozi kutatasi egyiittmiikodési projekt keretében szer-
vezett interakeiv kidllitdst és eseménysorozatit.”® 2014-ben a CEU Kézpolitikai Intézete
(School of Public Policy) szervezett eladast surveillance témakoérben, amely f6ként Edward
Snowden és az NSA koriili kérdéseket vitatta meg.?

A Tirsasdag a Szabadsdgjogokért (TASZ) a nopara.org weboldal elinditdsdval kimon-
dottan a felhaszndlok szimdra ad gyakorlati tandcsokat a maganszféra védelméhez. Hasonlé
célt szolgil a webpoloska.hu weboldal is. 2008-ban alakult meg a Nemzetkozi PET Portal
és Blog,*® amely a Privatszférat Er6sitd Technoldgidkhoz (PET) kapcsolédé nemzetkozi
és hazai hireket és kutatasokat publikalja.

A Mérték Médiaelemzs Miihely, illetve az Atlatsz.hu olyan projekteket inditanak, me-
lyek a kormdnyzattal kapcsolatos dtldthatdsdgot, elszdmoltathatésigot timogatjdk. A Google
Digital News Initiatives versenye Magyarorszagrél Batorfy Attila 6tletét timogatta, a Glass-
pocket Tracker pedig egy olyan szoftver lesz, amely azt figyeli, hogy a kiillonb6z§ allami
szervek mennyire felelnek meg a 2003-as tigynevezett Uvegzseb-szabilyokban foglalt ko-
telezettségeiknek Az adatvezérelt tjsdgirds és adatvizualizdcié a Mérték Médiaelemzd

% htp://www.ort.hu/hu/kodex/elszo

26 Broadening the Range Of Awareness in Data protection; a kutatési projekt résztvevéi a Kozép-
eurépai Egyetem, a Tilburgi Egyetem és az E6tvos Karoly Intézet voltak.

27 A BROAD rendezvény keretében vetitett filmek:

Fazekas Péter, Alompasi: htps:/fwww.youtube.com/watch?v=7YNiC TwpbqU

Micah Laaker/ ACLU, Pizzarendelés: https://www.youtube.com/watch?v=81"TVSWu663c
Horgas Adim, Kéromlakk: https://www.youtube.com/watch?v=0z99YY8qbyo

Gergely Zoltan, Virdg: hteps://www.youtube.com/watch?v=EaUEiP_]JOhw

Rohonyi Gibor, Heavy Birthday: https://www.youtube.com/watch?v=Hz4DhM7QqzQ

B Lasd az eseményekrdl sz616 osszefoglalé kisfilmet:
https://www.youtube.com/watch?v=wl.n7n6zc308

2 hteps://www.youtube.com/watch?v=h4sHPDr-_Ew

30 htep://www.pet-portal.cu
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Miihely projektjénél is elkeriilt, 2006-2016 kozitt mutattdk be az dllami médiakoltések
alakuldsat.®! Az Atldtsz6.hu Oktatds projektje azt vizsgilja, hogy 2010-t6l kezdve a 20 leg-
nagyobb felsGoktatdsi intézmény miért és mennyi dsszeget kapott.*? Azért tartom fontos-
nak megemliteni a fenti kezdeményezéseket, mert a privatszféra adatainak védelme
mellett trend az dgynevezett open data kozzététele, ami adatfajtdedl fiiggden az tizleti ver-
senyképességet vagy az elszdmoltathatésiagot erdsitheti a k6zj6 érdekében.

Azért is érdemes nyomon kovetni az Atlatsz6.hu és a Mérték Médiaelemzs Mhely
projektjeit, mert elgkészithetik a terepet arra, hogy idével a viselkedésalapii adatok tdrsa-
dami céla felhaszndlasa is elterjedjen Magyarorszdgon. Telekommunikaciés nagyvéllalat
Osszefoghatna felsGoktatdsi intézmény informatikai karaval és civil szervezettel annak ér-
dekében, hogy hédztartdsok energiafelhasznildsdt monitorozzak és javaslatokat kiildjenck
a csokkentésre. De felmérhetnék hasonlé médon az egészségiigyi szokdsokat, példdul a
Margit-szigeten fut6 kozosségrdl kaphatnank kozelebbi képet egy applikicio segitségével:
a real-time futdék bejelslhetnék, hogy dtlagosan mennyi ideig futottak, milyen idGszakban,
milyen rendszerességgel, mi a nemi és életkori eloszlas.

Magyarorszdgon a DataKind* nev{i kezdeményezés is elindult, melynek célja, hogy
az adatokat humanitdrius célok szolgilatiba éllitsik. Itthon a Pro Bono Analytics néven
megtaldlhaté meetup csoport, és érdemes még megemliteni a Facebookon taldlhat6 hazai
Open Data kozosséget™ is.

Edukdcid a nagyvdllalati oldal pénziigyi szektordbil

A pénziigyi szektorban szenzitiv adatok taldlhatéak, ha a hireket nézziik, adathaldszattal
kapcsolatos megjelenéseket is gyakran lathatunk, ezére kivancsi voltam, hogy a magyaror-
szagi pénzintézetek milyen formaban foglalkoznak az adattudatossidg témadjaval, hogyan
készitik fel a fogyasztdikat a viltozé vildg kihivasaira. 2017. november 25-ig bezardlag az
alabbi villalatok CSR jelentéseit néztem at, melyek honlapjukrdl nyilvinosan elérhetéek.
Nem mindegyik pénzintézet friss jelentései voltak elérhetbek, de azt gondolom, a ren-
delkezésre all6 adatok is kell§ informdciét nytjthatnak egy vizlatos dttekintéshez.

K&H Bank
OTP Bank

CIB Bank
Erste Bank
Raiffeisen Bank

Az Erste Bank az Egyiitthat6 Alapitvany Surf Safe nev{i programjit tdimogatja, de
ezen feliil a hazai pénzintézetek még nem foglalkoznak azzal, hogy fogyasztéikat tdmo-
gassdk a megfeleld adattudatossag kialakitdsdban, és segitsék 6ket abban, hogy tudatosan
dontsenck adataik hasznélatar6l. Nemzetkozi szinten vannak mar példik edukicidra ezen
a téren is, a J. P. Morgan példdul a cyber biincselekemények kapcsdn webinart inditott
honlapjan és kiilonféle edukiacids cikkeket publik4l.®

3l https://mertek.atlatszo.hu/allami-hirdetesek-magyarorszagon-2006-2016/

32 hteps://oktatas.atlatszo.hu/2017/03/21/elindult-a-hokmonitor/

3 http://www.datakind.org/

3 heeps://www.facebook.com/groups/OpenData.hu/

3 https://commercial.jpmorganchase.com/pages/commercial-banking/executive-connect/cybercrime-
vendor-selection
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Data for Good - technolégia és adatok a k6zj6 szolgalataban

Az adattudatossig legmagasabb szintje, amikor nem a promdcié sordn, valamilyen anyagi
vagy egyéb eldnyért cserébe, hanem azért adjuk ki viselkedésalapt adatainkat, hogy a koz-
jot szolgiljuk. Keveseknek adatik meg életiik sordn, hogy felfedezzenek egy tjdonsagot
a tudomdny szdmara, a viselkedésalapti adatokkal azonban egy dtlagember is elmondhatja
magar6l, hogy felfedezésekhez, innoviciokhoz jaruljon hozza.

Az adatok tarsadalmi célui felhaszndldsa el6tt érdemes szot ejteni a social good decision-
matking algorithm mikodésérdl, (Lepri et al. 2016), az ilyen algoritmusok ugyanis erSteljesen
befolyasoljak a k6zj6 dontéshozatali mechanizmusat és a forras-felhasznéldst. A social
good decision-making algoritmusok transzparencidt és elszimolhatdsdgot biztositanak, csak
olyan személyes adatot hasznilnak, melyeket egyének birtokolnak és kontrolldlnak.

Az algoritmusok fontos szerepet toltenek be az adatok felhasznédlasiban, Diakopoulos
szerint (idézi Lepri et al. 2016: 4) az alabbi funkcidik lehetnek:

° Klasszifikdcié: az informdciok besoroldsa kiilonb6zs osztdlyokba aszerint, hogy milyen
funkcioi vannak.

e Priorizilds: egyes adatok, eredmények kiemelése més informacidkkal szemben, fon-
tossdguk és besoroldsuk megjelslésével, elre meghatarozott kritériumok alapjan.

° Egyesiilés: entitdsok kozotti osszefiiggd kapcesolatok meghatidrozésa.

° Filterezés: az informécié beékelddése (inclusion) vagy kizarasa (exclusion) elére meg-
hatdrozott kritérium alapjan.

T'obb teriileten felhasznédlhatéak a viselkedésalapu, illetve az egyéb forrasbol szar-
maz6 adatok. Megkiilonboztetni annyiban érdemes Gket, hogy eltér§ lehet a gy(jtési
forma: van, amikor nyilvdnos elérhetd adatbdzisok informdciéit elemzik, és van, amikoraz
egyének, csoportok figyelmét hivjik fel, hogy 6nkéntesen jaruljanak hozza egy tarsadalmi
probléma megolddsidhoz.

Az adatalapt analitikdt szdmos teriileten alkalmazzdk, melyek tdrsadalmi problémik
felszdmoldsiban segithetnek. A tudatos adatfelhaszndlds tarsadalmi 6koldgiara gyakorolt
hatdsat mutatja az ENSZ kezdeményezése: Pan Gimun f6titkdar nemzetkozi tudésokbol
allé grémiumot kért fel, hogy a Big Datdnak a fenntarthat6 fejlédésre gyakorolt hatdsit
vizsgiljak.*® Barack Obama 2014 janudrban az amerikai kongresszust bizta meg, hogy 90
nap alatt készitsenek tanulményt a Big Data hatdsar6l az amerikai tarsadalomra, kzszol-
gilatra, oktatdsra (White House 2014). Az adathalmazok elemzése a civil szektorban is
megjelent: a Bill, Hillary, Chelsea Clinton Foundation Big Data adatelemzéssel vizsgalja
a nGk szerepét, egyenjogusigi kiizdelmét, a projekt neve: No Ceilings — Not ther yet:
A Data Driven Analysis of Gender Equality. Az alapitvany egyik vezetdje, Maura Pally a
No Ceilings projekt kapcsan foglalta 6ssze, hogy miért elengedhetetlen a Big Data trsa-
dalmi célu felhasznélasa.

WA klimavdltozdstil az okatdson dt a globdlis egészséeiigyig az adatok szdamos teriileten se-
gitették a pdrtfogoi és dontéshozoi megolddsok kidolgozdsdanak és tamogatdsok gyiijtésének forra-
dalmasitdsdt megedfolva exdltal régi mitoszokat, és kiemelve a vdltozatos beavatkozdsi eljdardsok
hatékonysdgdt. Napjainkban minden eddiginél nagyobb sziikség van a nemek kizti egyenliségral
$2010 pdrbeszédnek az informdcid szigordval vald egyesitésére, amellyel megdionthetetlen tényeken
alapulo érveket tudunk felsorakoztani a teljes kori részvétel érdekében. Lényegér tekinroe az adat

3 heep://www.unglobalpulse.org/
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Jfontossdga abban dll, hogy nem csak a fejlodés mércéjeként szolgdl, de maga is fejlodést generdl.
A pontos jelentési kitelezettségnek kissonhetden egyértelmiien litszik, hol eresstenek gyokeret a si-
keres szabdlyozdsi és programozdsi beavatkozdsok, igy azok konnyen lemdsolhatok, és a nok széles
koril elérésének szolgdlatdba dllithatdak. Tovdbbd az adatok dltal vdlik mérhetdvé a fejlodésbeli
lartds szakadékok mélysége és nagysdaga, valamint az ezekkel végzendd munka mennyisége. Vége-
zetiil pedig az informdcio a siker meghatdrozdsdanak mérvaddjaként is szolgal.” (Maura Pally
2016).

Néhdny gyakorlati példa ax egészségiigybil

Pittsburgh Health Data Allience’” — a Carnegie Melon University, a University of Pittsburgh
és a UPMC Enterprises allt 6ssze egy csapatba, hogy a személyre szabott egészségiigy te-
riiletén érjenek el innovacidkat. A szinergidkat kihasznalja a csapat: a University of Pitts-
burgh klinikai kutatdsban jar élen, a Carnegie Melon University computer technolgidban
és gépi tanuldsban vildgelsd, a UPMC Enterprises pedig a szovetség pénziigyl timogatasat,
a kereskedelmi iriny kiépitését segiti. Adatokat gy(ijtenek elektronikus egészségiigyi ada-
tokbdl (EHR), képekbdl (rontgen-, ultrahang, C'T felvételek), hordozhaté eszk6zokbdl
(wearable devices), genomikdbdl, receptek és egészségiigyi biztositdtarsasigok adataibol
(Leventhal 2017).

MEDcases — Erdemes megemliteni a Microsoft Imagine Cup 2016-os magyarorszagi
dontdjét, melyen a Debreceni Egyetem csapata nyerte az elsd helyezést MEDcases nevi
applikaciéjaval. Az otlet Iényege, hogy az orvostanhallgat6k valds esetek, tiinetek alapjan
készithetnek diagnosztikdt, kockdzat nélkiil. Az adatokat az orvostanhallgaték vihetik fel,
de kérdéses, hogy a jovében lehetdség nyilik-¢ arra, hogy a fogyasztok szamadra is nyitott
legyen az adatfelvétel anélkiil, hogy diagnézist varjanak a betegségiikre. A nyertes csapat
osszetétele is j6l mutatja, hogy az adat-fékuszi kampédnyokhoz nem egyetlen teriilet be-
vondsa, hanem diverzitds sziikséges: T'6th Gédbor (orvosként végzett, jelenleg PhD hall-
gatd), Vincze Jdnos (orvos és mellette programozé-informatikus szakot végzett), Katona
Tamds (programtervezd informatikus), Herdon Andrea (gazdasagi és marketing szakiriny)
mind eltérd szakmai hattérrel rendelkeznek (Medicalonline.hu 2016).

Mobile Kunyi — hindi nyelven kulcsot vagy itmutatée jelent a kunji sz6, mely taldlé név
a BBC Media Action és a Bill and Melinda Gates Foundation k6z6s projektjére. A Mobile
Kunji*® egy kozel 40 db illusztricidval elldtott kartydbol és egy hozza tartozé telefonbdl
all, segitségével az adott kép mellett all6 kédot lehet tarcsdazni. A telefon masik oldaldn
IVR (interactive voice response) rendszer taldlhat6, Dr. Anita pedig a sziiletéssel, gyer-
mekek betegségeivel kapcesolatban ad felvildgositast. Ez a kdrtya Indidban, Bihar tarto-
manyban segiti az egészségiigyben dolgozdkat, hiszen 6k juttatjdk el a kirtyikat a
célcsoportnak. Személyes interakcidra van lehet8ség, mégis segiti munkdjukat az adat-
gyijtés. A rendszer kiilonlegessége, hogy az illusztracié miatt azoknak az embereknek
segit, akiknek nincs lehetdségiik a kozelben orvoshoz fordulni, de a tiineteket kép alapjin
felismerik. A szamot tarcsdzva nem egyediil tandcsaddst kaphatnak, hanem a tarcsdzasok
adatai nagyon j6 alapot adnak arra, hogy pontos informaciékon alapuld, real-time adatokat
szolgdltassanak arrdl, hol, milyen problémak, tiinetek bukkannak fel. A BBC Media Action
kutatdsa azt is kimutatta, hogy a célcsoportot nehéz lenne a hagyomanyos media eszkoze-
ivel elérni, mivel csak 27%-uknak van hozzaférése a klasszikus médidhoz. A Shaping De-

7 heeps://healthdataalliance.com/
3 hteps://www.youtube.com/watch?v="TU7Zg6bPFWs
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mands and Practices (SDP) projekt — melynek a Mobile Kunji is része — azért egyediilallo,
mert a személyes kommunikéciét, az informaciés kommunikaciés technolégidt (IK'T), a
tomegmédiat és a kozosségi munkdt vegyiti.>

Gyakorlati példak ax esélyegyenliség teriiletérdl

SocialCops — a SocialCops intelligens adatkezeld cégnek hatdrozza meg magit, mely kor-
manyzatoktdl civil szervezetekig, tobb tpusa érintetti kornek segit abban, hogy adatok se-
gitségével megfeleld dontést hozzanak, legyen sz6 a munkanélkiiliség csokkentésérdl vagy
a néi egyenjoglsigrol.* Tevékenységiiket az adatvezérelt-marketingbdl az aldbbi folya-
matokkal irjak le: els6dleges adatok gy{ijtése (collect primary data), hozzaférés kiils§ ada-
tokhoz (access external data), haszndlhatatlan adatok 4talakitdsa (transform unusable data),
adatvizualiz4ci6 (visualize data insights). Az oldalukon*' esettanulmanyok mellett minden
alkalommal kiilon jel6lik, hogy az imént felsorolt tevékenységbdl mit hasznaltak az adatok
eléréséhez. Kommunikdacids szempontbdl nagyon jé megkozelitésnek tartom ezt a cimké-
z¢€st, hiszen igy transzparenssé és konyen érthetévé vilik, hogy milyen folyamatok zajlottak
az adatalapd megoldasok létrejotte eldtt.

A SocialCops szerint India élen jar a depresszids betegek szamdban, ezért fontos tér-
sadalmi jelenség a mentilis problémak kezelése. Nem létezett orszdgos szinten olyan adat-
bazis, ahol minden régiéban, geoadatokkal kiegészitve szlirhetd adatbazis lenne arrél, hogy
hol, milyen terapeuta taldlhat6. A SocialCops tigynevezett nyitott adat, open data segitsé-
gével dllitotta Gssze az adatbézist a Live Love Laugh Foundation szimara.

Deepalaya kozel 1000 nvel 6nsegitd csoportokat alaktott ki, hogy a gender diszkri-
minéci6 ellen felvegyék a harcot. A SocialCops Collect nevii applikiciéjat hasznaljik arra,
hogy 84 telepiilésen 12 000 nd adataibdl hatdasvizsgalatot készitsenek. Olyan technolégiai
hatteret tettek a projekt mogé, melyhez nem volt sziikség internetre, alkalmas volt a lokalis
nyelvek alkalmazdsdra és egyszer( felhaszndloi feliilete volt. Az applikicié bevezetésével
tobb évtized utdn utdn valoban mérhetd let a Deepalaya munkdjinak hatisa.

Adatvédelmi aggalyok (privacy issues)

Azok a tanulminyok, melyek a Big Data és az adatvezérelt technolégidk tarsadalmi hasz-
nosithat6sagardl szamolnak be, szinte mind foglalkoznak a veszélyekkel is, hiszen kétéli
fegyver a személyes adatok fehaszndldsa, ha illetéktelen kezekbe keriilnek. Az online adat-
diszkriminacié mellett az algoritmikus stigma legnagyobb veszélye éppen abban ill, hogy
az adatalany nincsen azzal tisztdban, hogy stigmatizdlva van, hatrinyok érik internetes te-
vékenységének vagy pénziigyi tranzakciéinak koszonhetGen. Es vannak azok az esetek,
melyeknél nem kévezkezik be diszkriminacid, de adatvédelmi aggalyokat vet fel miiko-
désiik, vagy az adatalany oszt meg olyan informdciét magar6l, mely késGbb hatranyos lehet
magdra vagy kornyezetére nézve.

Egy, az ENSZ szamdra késziilt riport (IEAG 2014) kiemeli, hogy az egyéneket anyagi
hatrdny érheti, ha bankszdmlajukat feltorik, de diszkriminacié érheti ket azzal, ha bizo-

3 http://downloads.bbe.co.uk/mediaaction/pdf/research-summaries/mobile-kunji-india-december-
2015.pdf

4 hteps://socialcops.com/about/

# hteps://socialcops.com/case-studies/




— TANULMANYOK

nyos szolgéltatisokat nem tesznek elérhetdvé szamukra. Példa Iehet erre, ha internetes
tevékenységiink miatt olyan profil korbe keriiliink a véllalatokndl, mely miatt bizonyos
tizleti csomagok vagy termékek nem lesznek elérhetGek szimunkra. Amig az offline térben
tudjuk, melyik boltban milyen tipust arura szimithatunk, mi magunk donthetjiik el, hogy
bemegyiink-e, addig az online viligban nem feltétleniil van meg erre a véilasztési lehetd-
ségiink.

A materidlis hatrainy mellett (IEAG 2014: 6) tarsadalmi izoldcié is megjelenhet. Bi-
zalomvesztés lehet a személyek és azon intézmények kozote, akik hozziférnek az adata-
lanyok szenzitiv adataihoz. Az emberek nem éreznek bizalmat akkor, ha beleegyezést kell
adniuk adatkiadashoz a k6zj6 érdekében, amennyiben betegségeik mintait kovetik, vagy
felmérik az egyenlGtlenségeiket.

Barhonnan térténhet megfigyelés, mely az adatvédelem gyengiilését jelentheti, és a
lényege éppen abban all, hogy a megfigyelt személy nem tudja, kik, mikor, hogyan figyelik
meg. Székely Ivan Strauss négyszintli modelljét emliti (Replika 2014), mely megmutatja,
hogy a megfigyelés hogyan szovi dt fokozatosan a tarsadalmat, és az hogyan terjed ki az
egyéni autondémiavesztéstdl a demokracia er6zidjaig (Strauss 2014):

e A megfigyelt egyént kozvetleniil érint§ hatdsok: viselkedési igazodds és konformitis,
az Gszinte cselekvés gitldsa, az 6ncenzira, a magdnélet és az autonémia elvesztése,
az egyéni szabadsig csokkentése.

e A megfigyelt egyén kapcsolataira, pozicidjira vonatkozik: a bizalom csokkenése, a
kommunikdcids gitlasok, nyilvanos vitdkban, politikai véleménynyilvinitdsban és
akci6kban valé részvétel visszaszoruldsa.

e Olyan csoportok vagy kategoridk, amelyeknek a megfigyelt személy része (social sorting,
fogyasztok, utasok, tirsadalmi vagy etnikai csoportok kategorizildsa, a ,,kategorikus”
gyanakvds, diszkrimindcid, kirekesztés, a tirsadalmi egyenldtlenségek ergsodése.

e A tirsadalmi és politikai rendszerre gyakorolt hatdsok a maginélet és a szabad véle-
ménynyilvdnitds tdrsadalmi szintd visszaszoruldsa, az drtatlansdg vélelmének vissza-
jara forduldsa, névekvd bizalmatlansig a politikai és igazgatdsi rendszerrel szemben,
a tarsadalmi cselekvések gyengiilése, a demokricia er6zidja.

Ipardgak épiilnek, az adatalapi technolégidk segitségével torténd informécidszere-
zésre. A First Advantage Corporation dgynevezett employment screeningre (munkaltato6i
drvilagitds) szakosodott, f6 terméke pedig a HireCheck, ami sordn a munkéra palydzé sze-
mélyeket legaldabb 90 tipusi adattal vetik 6ssze, ezzel csokkentve annak kockazatat, hogy
az adott munkakorre a nem megfeleld személyt veszik fel. Kriminol6giai adatok mellett
tobbek kozote kordbbi munkavillaléi nyilatkozatokat, hiteladatokat, jarm{i engedélyeket
vizsgilnak. Magyarorszagon még nem léteznek ilyen tipust cégek, de az USA-ban egyre
tobb cég jelenik meg hangzatos nevekkel, amelyek nem klasszikus adatelemzéssel,
hanem adat screeninggel foglalkoznak: PublicRecordFinder.com, PeopleOfAmerica.com,
OnlineBackground.com, PeopleFind.com, BackgroundRecordFinder.com, eFindo-
ut TheTruth.com, 1800WhoWhere.com (Nissenbaum 2009).

A fenti példik j6l mutatjik, hogy adatalemzd rendszereket hogyan lehet olyan célokra
felhaszndlni, amelyek diszkriminiciot eredményezhetnek bizonyos esetekben. Azzal, hogy
algoritmikus-stigmat hoznak létre, és nem tesznek lehet6vé bizonyos szolgédltatasokat, el-
térd arazast kapunk, vagy egyéb elényoktdl esiink el az aggregalt adatoknak készonhetGen.
Nem feltétleniil illegilis tevékenység az adatok aggregéldsa, hiszen az adatvédelmi torvé-
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nyek eltéréek az USA-ban, mint Magyarorszdagon vagy az Unié egyes orszdgaiban, de kér-
déses az employment screening haszndlata etikailag akkor is, ha adott orszag adatvédelmi
torvényeibe nem iitkozik az ilyen tipusa atvilagitas.

Helen Nissenbaum hdrom példat hoz arra, hogy adatvédelmi témak hogyan jelennek
meg a kozosségi oldalak kontextusiban (Nissenbaum 2009: 59):

° Az els6 tipusba azok a k6zosségi média posztok tartoznak, melyeket az egyén magarol
tesz kozzé, és amelyeknek negativ kévetkezményei lehetnek: a munkahelyérdl sz616
bejegyzések, illegilis szerhaszndlat, valldsi-etnikai csoportokat sérté bejegyzések.

° A masodik tipusba azok a bejegyzések keriilnek, melyeket mésokrdl jelenit meg a
ko6zosségi média hasznald, és személyiségi jogokat sérthet: ebbe a kategoéridba tartozik
a cyberbullying® jelensége is. De mar azzal is maginszférit érint kérdés meriilhet
fel, ha valakir6l olyan informéciét helyeziink ki, melyr6l nem tud a masik személy
vagy nem egyezett bele.

e A harmadik tipusti maginszféravonatkozdsu tigy kiilonbozik az el§z8 kett6tdl. Ezek
a technolégidk arra szolgalnak, hogy a tdrsas kézegben foly6 interakciékat monito-
rozzak, legy(jtsék, 6sszekossék, analizaljak.

Kovetkeztetések, osszefoglalas

Magyarorszagon a kiilonboz8 hatésagok, szakmai szervezetek és nagyvillalatok éltal indi-
tott programok tobbségében az online adattudatossig novelésée dllitjak fokuszba, de nem
kiilonésebben foglalkoznak az adat transzparencia, az algoritmikus-stigma vagy a Big Data
for good® jelenségeivel. Az adatalapti technolégidt nem lehet polarizéle vita tirgydva tenni,
ahogy semmilyen dsszetett jelenséget nem lehet miikodésének csak egyik oldaldrdl vizs-
gilni. Jelen publikidciéban és hosszabb tdvon a témat érintd tovabbi kutatdsaimban éppen
ezért a bindris oppozicié elvét kovetem, mivel véleményem szerint a két végletet kell vizs-
gilnunk ahhoz, hogy feléllithassuk az adattudatossag skaldjat.

Ahhoz, hogy felkészitsiik a fogyasztokat a viltozé vilag kihivasaira, minden platfor-
mon és lizenetben a transzparencidra kell térekedni, mely a bizalom erGsodését adja az
adattulajdonos és az adatfeldolgoz6 kozott. A transzparencia novelése csokkentheti az in-
formdcids aszimmetridt, melyben a megfigyel§ erGsebb poziciéban van: tobbet tud a meg-
figyeltr6l, mint forditva, és eszkozei és lehetdségei is 1ényegesen erGsebbek a megfigyelt
feleknél (Székely 2014).

42 Az USA hivatalos korményzati oldalinak, a www.stopbullying.gov definicija szerint a cyberbul-
lying, vagyis az online zaklatis kiilonboz§ digitélis eszkozokon zajlik: szamit6gépen, tableten vagy
telefonon. Ezeken beliil kozosségi oldalakon, sms-ben, nyilvdnos férumokon, jatékok feliiletein, app-
likdciékon keresztiil érkezhetnek a zaklat6 tartalmak. A cyberbullying magiba foglal minden olyan
negativ tartalmat, melyet valakinek a személyérdl kiildenek, posztolnak, osztanak meg nyilvdnos
feliileteken. Ezek lehetnek masokrél személyes vagy privat informdciok, melyeknek kozzététele
megaldzast, szégyenkezést ér el. Néhdny tartalom térvényellenes biincselekmény kategéridjaba is
beleesik.

4 Big Data for Good kifejezés olyan kampdnyokat jelslnek, melyeknek célja nem az iizleti haszon
novelése, hanem tarsadalmi probléma megoldasa.
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Az ), egységes eurdpai adatvédelmi rendelet (GDPR) frissitést adhat a jelenlegi nem-
zeti szabdlyozdsoknak, de amilyen gyorsan viltozik a technoldgia, Gigy a térvények nem tudjdk
kovetni a viltozdsokat. A jovében éppen ezért felértékelddhet az 6nszabalyozas fontossiga,
mely a mesterséges intelligencia, a kiterjesztett valosdg, az adatvezérelt marketing és az 1j-
média csatorndinak etikai vonatkozdsit is vizsgilja. Az adat edukicié pedig kozosségi fele-
16sség és érdek, amelyben a kormanyzat, a szakmai szervezetek, a hatésdgok, a civil szféra, a
nagyvallalati szektor és a felsGoktatasi intézmények osszefogiasara van sziikség.
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