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A kozpontositott felhasznalo azonositas jelene és jovoje

Kutatasi projektiunk célkitlizése a globdlisan kézpontositott felhasznalé azo-
nositas bevezetés lehetdségének vizsgalata, tamogatasi modellek kidolgozasa.
Hipotézisiink, hogy a globdlisan kézpontositott felhasznalé azonositas ered-
ményesen novelheti a biztonsagot és hozzajarulhat az adatvédelmi el6irdsok
hatékony, gyakorlati implementalasahoz. Az olvasot, jelen publikacionk kere-
tében, egy uton szeretnénk végigvezetni, melynek célallomasa hipotézisink
igazoldsa, mikozben atfogéan megismerheti a kozelmult adatvédelmi inciden-
seinek hatasait, iranymutatast kaphat mind felhasznaloként, mind szolgaltato-
ként a biztonsag novelésére a személyes adatok megosztasaval kapcsolatosan
és nem elhanyagolando, kutatasunk célkitlizéseit.

Kulcsszavak: kozpontositott azonositds, kormanyzati azonosito szolgaltato,
szepardlt rendszerek kozotti egyiittmiikodés, adatvédelem tamogatds

Szerz06i informacio:

Roské Tibor okleveles programtervezd informatikus. Diplomadjat a Debreceni Egyetem
Informatikar Kardn szerezte 2017-ben. Jelenleg a Debreceni Egyetem Informatikai
‘Tudomanyok doktori iskoldjinak PhID-hallgatéja. Kutatdsi teriilete a globdlis, kzpontositott
felhaszndld azonositds absztrake modelljének kidolgozisa, a bevezerés IehetGségeinek
vizsgdlata. Kutatdsa résztertilete a szepardltan miikodd rendszerek kozott egytttmikodés
¢s az adatvédelmi rendeletek gyakorlati implementicidjanak tdimogatisi lehetdségei. Része
vett a DETEP Debreceni Egyetem Tehetséggondozé Programban, melynek keretében
Koztarsasagi osztondijat is elnyert. Tagjaa Neumann Janos Szamitogép-tudomanyi Tdrsasag
Informdciobiztonsigi szakosztdlvinak; szerkesztdje a Kiilonleges Bandsmad (ISSN 2498-
5368) interdiszeiplindris szakmai folyoiratnak. Weboldal: www.rtibor.hu,

MTMT: heeps://m2.mtmt.hu/gui2/?type=authors&mode=browse &sel=10062535.

Igy hivatkozzon erre a cikkre:
Roské Tibor, ,,A kdzpontositott felhasznalé azonositas jelene és jovéje”,

Informdcids Tdarsadalom XIX, 2. szam (2019): 52-85.
— https://dx.doi.org/10.22503/inftars.X1X.2019.2.4 —

A folyéiratban kézolt mitvek
a Creative Commons Nevezd meg! — Ne add el! - Igy add tovdbb! 4.0
Nemzetkézi Licenc feltételeinek megfelel6en haszndlhatok.

T

2 O Ik O >t H




— TANULMANYOK

Roské Tibor

A kozpontositott felhasznalé azonositas jelene és jovdje:
biztonsagos infrastruktara vagy idézitett bomba?

A kutatas célja

Tanulmanyunkban bemutatdsra keriil§ kutatdsunk célkitiizése a globdlisan kézpontositott
felhaszndlé azonositds infrastruktira és az erre épiild digitdlis identitds profil absztrake
modelljeinek kidolgozdsa.! Célunk, az elméleti modellek kialakitdsa ajinldsokkal a
gyakorlati implementici6 kardindlis kérdéseiben, példdul arcképmadsra (International Civil

Aviation Organization, 9303 part 3 és ISO 19794-5), ditum formatumra (ISO 8601),

karakterkészletre (International Civil Aviation Organization, 9303 part 3) irdnyadd

szabvédnyok.
Kutatasunkban megfogalmazott hipotéziseink a globalisan kzpontositott felhasznalé
azonositas infrastruktdardjahoz:

° A ma alkalmazott, egy felhaszndl6hoz M darab hozzaférési adatot rendeld azonositési
kornyezettel szemben a globdlisan kézpontositott, egy felhaszndléhoz egyetlen
hozzaférési adatot kapcsol6 megoldds szignifikdnsan kisebb biztonsagi kockazatot
eredményez, National Institute of Standards and Technology Authenticator Assurance
Level 3 (NIST AALS3) biztonsdgi szinten, ahol M > 1.

e A kozpontositds mértékével egyenes arinyban csokken mind a felhaszndl6i, mind a
szolgéltatéi oldal eréforrds raforditdsa
o a felhaszndl6 hozzaférési adat menedzselése tekintetben,

o aszolgaltaté felhasznal6 bazisinak hozzaférési adat és infrastruktira menedzselése,
tizemeltetése tekintetben.

° A felhasznal6 attribiitum megosztasinak nyomon kovetése, monitorozasa szignifikansan
eredményesebb, mint elosztott kérnyezetben (a felhasznal6 lokélisan, manudlisan
osztja meg attribitumait, melyek nyomon kovetésére, példaul jegyzetfiizetet,
szoveges dokumentum fajlt hasznal).

Jelen publikdcionkban szeretnénk ismertetni kutatdsunk célkitiizéseit, atfogd, napi
aktualitdsbdl vett esettanulmédnyok mentén rdvildgitani a felhaszndlé azonositds kritikus
pontjaira, példaul jelszokezelés, felhaszndléi profil megbizhatésiga. Megfogalmazott
hipotéziseinket szakirodalmi Kkutatisokbo6l és résziinkrél végrehajtott felmérések
statisztikai elemzésével és az eredményekbdl levezethet§ kovetkeztetésekkel szeretnénk
igazolni.

Publikiciénkban sajat felméréseinkre és nemzetkozi szabvanyajanldsokra alapozva
egy atfogé eclemzéssel szeretnénk ismertetni a ma alkalmazott lokdlis és lokalisan
kozpontositott felhasznidl6 azonositas hatranyait, nehézségeit és a hordozott veszélyeket,
példaul jelszavak kezelése, N-faktoros autentikicié, Single Sign-On bejelentkezés

' A tanulmdnyban szerepld fogalmak egységes értelmezéséhez a NIST 800-63-3 és Erd6si és Solymos
(2018) publikiciok és az dltalunk hasznalt kifejezések az 1. szamd mellékletben keriilnek magyara-
zatra.
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eltéritése. Hipotéziseink igazoldsaval szeretnénk cifolni a globalisan kozpontositott
felhaszndlé azonositdssal szemben megfogalmazott ama feltételezéseket, kritikdkat,
melyek szerint jelent§s biztonsagi problémakat idéz el§ a kozpontositéds, példaul egy jelszé
kompromittdlédasa esetén a timadé minden szolgiltatdshoz hozzaférhet; a felhasznal6rol
kozpontositva profilt alkothatnak.

Ahogyan az ¢l§z6 fejezetben is kiemeltiik, az informatika, az online tér a mindennapok
részévé viltak. Ennek okdn sziikséges az dtlagfelhaszndlék kozérthet informaldsa az
elérhetd megolddsok haszndlatar6l és annak veszélyeirGl. Publikdcionkban nekik
szeretnénk informdciot nydjtani az daltalunk kidolgozandé szolgaltatasrdl, és ravilagitani,
hogy az miben kénnyitheti meg a mindennapjaikat, illetve felmérésekkel, eredményekkel
aldtimasztva cdfolni az Gj technolégidkkal szembeni félelmeket, bizalmatlansidgot (példaul
a Mit tehet a felhasznal6? vagy Jelszo6 fejezetekben). Fontos kiemelni, hogy cikkiinkben
szakirodalmi és sajit felmérések eredményeire alapozva, a szakmai kézonség szimdra
tudomdnyosan megalapozott és validdlhat6 formdban ismertetjiik eredményeinket.
Mindezt tgy, hogy kézben az dtlagfelhasznil6 szdmira kozérthetd nyelvezettel mutatjuk
be az 1) megolddsokat és a mindennapjainkban fennill6 veszélyeket.

Felmeéréseink

Felméréseink részletes eredményeit cikkiink kapcsol6dé fejezeteiben részletezziik,
hivatkozva az itt ismertetett felmérésre, az alcimben megadott néven. A megkeresett
szolgéltatokat név szerint, adatvédelmi és egyéb szempontokra tekintettel egyik felmérésiinkben
sem hivatkozzuk.

SS8O-100 felmérés

2019 év eleji felmérésiinkben véletlenszertien és sajit felhaszndlasbol kivilasztott 100
darab online szolgédltatdst vizsgaltunk Single Sign-On (SSO) felhaszndlds tekintetében az
alabbi szempontok szerint:
° kotelezd-e lokilis regisztracié
° SSO elérhetb-¢
° N-faktoros azonositis

o clérhetg-¢

o kotelezb-e

o tipusa
° AALS3 biztonsagi szintnek megfelel-¢

Objektiv szempontok alapjin hétkoznapi felhaszndldsbdl vilasztottunk hazai és
nemzetkozi kis webshopot (példdul Daniella.hu, mindig TV, posta.hu) és viligszinti
szolgéltatdst (példdul Instagram, Viber, Netflix). Elemzésiink célja a lokdlisan kotelezd
hozzaférési adat 1étrehozds, elérhetd kozpontositott autentikdcié és kotelezd N-faktoros
azonositds alkalmazasdnak eloszlds vizsgilata volt. A felmérés részletes eredményeit
cikkiink kapcsolodé fejezeteiben részletezziik, hivatkozva az itt ismertetett felmérésre,
SSO-100 felmérés néven.
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GDPR-hidanyossdgok felmérés

Felmérésiinkben 12 adltalunk hasznalt webes szolgéltatas vizsgdlatat hasonlitottuk 6ssze,
az alabbi szempontok szerint:
o kezd@ és zar6 ddtumok
° hiba tipusa
o nincs Hypertext Transfer Protocol Secure (HT'TPS)
o hibds adatvédelmi tdjékoztatd
o egyéb hiba
o nincs hiba
° vélasz a megkeresésre
o van, de nem tortént viltozas
0 van, a jelzett probléma kijavitva

Napi alkalmazds haszndlat felmérés

Feltard jellegi vizsgilatunkhoz szubjektiv alapon kivélasztottunk 20 atlagfelhasznalot, és
papir alapon kitoltettiink veliik egy kérdGivet az alaibbi szempontokat vizsgalva:
o lokdlis hozzaférési adatot kell-e megadni
o N-faktoros azonosités

o eclérhet6-¢

o kotelezb-e haszndlni

o hasznidlja-e

o tipusa
e SSO

o clérhetG-¢

o haszndlja-e

o tipusa

A mérés szubjektivitasa: olyan dtlagfelhasznalékat vilasztottunk ki, akik kevésbé
alkalmazzak az internetet mindennapi tevékenységiikben. Ezzel azt szerettiik volna
felmérni, hogy hany jelszét kell kezelnie egy felhasznidlonak egy atlagos felhaszndlds sordn,
legf6képpen hinyat kell megtanulnia és megjegyeznie.

A téma aktualitdsa

A 2017-es, 2018-as év szamos rendkiviili esemény bekovetkeztét tudhatja magiénak,
gondoljunk csak, példdul, a Marriott International hotellainchoz kéthets, vagy a Cambridge
Analytica botriny sordn kiszivargott személyes adatokra. A Neumann Janos Szamit6gép-
tudomdnyi Tarsasig (NJSZ'T) kiaddsdban, 2018 masodik felében megjelent (Erddsi és
Solymos 2018) publikaci6 a 2017-es év, mig a European Union Agency for Network and
Information Security (ENISA) altal kiadott kétet ENISA report 2018 a 2018-as év {6 I'l-
incidenseit ismerteti, statisztikai adatokkal aldtdmasztva.

Egy informatikai rendszer ellen elkovetett tdmadds dltalinosan két érdek koré
csoportosithaté: rombolds vagy haszonszerzés. Rombolds sordn a timadé célja megbénitani,
hasznédlhatatlannd tenni egy adott infrastruktdrat, példaul villamos energia- vagy tavkozlési
halézatokat, kérhdzakat, kormanyzati infrastruktirikat. Ezzel szemben egy haszonszerzés
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reményében kivitelezett tdmaddssal a timadé célja az anyagi vagy anyagi javak elérését
biztosité erdforrasok megszerzése, példaul bankkartya adatok, hozzaférési adatok vagy
szenzitiv, egészségiigyi adatok. A haszonszerzésbdl elkovetett timadds mindsitett esete az
eltulajdonitott személyazonossiaggal, mds nevében elkévetett blincselekmény, illetve a
napjainkban elterjedt zsarolovirusok felhasznéldsa.

A fent emlitett két publikiciot felhaszndlva az aldbbiakban szeretnénk 6sszefoglalni a
leggyakoribb internetes timadasi vektorok, médok taxonémidjit, az elérhetd statisztikai
mutatok viszonyitdsival. Az 1. tdbldzat 6sszefoglalja ezen osztilycsoportositdst, ismerteti a 2017-

es, 2018-as év trendjeit, ahol a + névekvd, a - csokkend és az = stabil trendet szimbolizal.

tamadas alanya, forrasa tamadas tipusa 2017-es | 2018-as
trend trend
Human Element Attacks (felhasznalora iranyuld tamadasok)
Identity Theft + +
(személyazonossag lopas)
Phishing (adathalaszat) + +
Spam (kéretlen tizenetek) + =
Web Based Attacks (web alapti tdamadasok) + +
+ =
Web Application Attacks - -
(webalkalmazasra iranyulo) | Denial of Service ) + +
(szolgaltatas megtagadas)
Malware = =
drive-by downloads (le'tolte-s Botnets + .
altali)
Ransomware + -
drive-by mining (banyaszat | Cryptojacking +
altali)
Active Network Attacks (aktiv, halozati tamadasok)
Denial of Service + +
(szolgaltatas megtagadas)
Supply-chain Attacks (kiszolgalo-lanc timadasok)
software manipulation | Malware = =
(alkalmazas manipulécio)
Human Errors, Vulnerabilities, Misconfigurations (emberi
hibak, sebezhetdségek, rossz beallitasok)
Information Leakage + +
(informacid szivargas)
Botnets
Data Breaches (adatszivargas)

1. tabldazar: Internetes timadasi médok taxonémidja, 2017-es, 2018-as év trendjei
(forras: ENISA report 2018, Erd&si és Solymos 2018, sajat szerkesztés)
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A 2017-es, 2018-as év eredményein alapulva 6sszedllitottuk a leggyakoribb, novekvg
trendet mutat6 internetes timaddsi médok osztdlyos rendszerét. Erdemes kiemelni — ami
az 1. tablazatbdl is kitlinik —, hogy az egyes timadéstipusok sokrétii forrdsb6l szarmaznak,
és egyszerre tobb alanyt is érinthetnek, példaul, a Ransomware-kartevs egyszerre érinthet
webes alkalmazast, infrastruktiric és egyedi felhasznalot is, forrdsa lehet Spam {izenet,
manipulédlt weboldaltartalom vagy tdmadé weboldalon elhelyezett kdrtékony tartalom,
melyre eltéritik az eredeti webcimet. Az 6sszetett osztalyrendszerben az Information Leakage
és a Data Breaches timaddsi médok hatdrolhat6k el markdnsan. Information Leakage esetén
emberi mulasztds, hibds konfiguricié vagy szoftversériilékenység eredményezi a gondatlan
adatszivargast, példaul jelszé nélkiil hozzaférhetd publikus szerver. Ezzel szemben a Data
Breaches gytijt6fogalom a célzott timadas — mely egyszerre tobb timadastipusbdl épiilhet
fel — eredményeként bekdvetkezd adatszivargds eseményét definidlja.

Erdekes megfigyelés, hogy a 2017-es évben a Ransomware-tdmadas nagy volumenben
zajlott, majd e trend 2018-ban lecsokkent, ugyanekkor a Cryptojacking-timadas novekvd
tendencidba Iépett. Ahogyan emlitettiik, a Ransomware forrdsa lehet webes alkalmazas is,
a Cryptojacking elsddleges forrdsa olyan weboldal, mely célzott kriptobanydsz szkriptet
alkalmaz, példdul JavaScript, WebAssembly. Emellett elterjedt a Botnet hdlézat kiépitése,
melynek sordn, akar a felhaszndlé tudta nélkiil is, haszonszerzésre vagy célzott timadasok
kivitelezésére, példaul, DDOS-tdmadds, hasznéljik fel a megfert§zote és irdnyitds ald vont
eszkozoket, példdaul irodai pc, szerver. E hilézat alkalmas kriptobdnyédszat céljira is,
kiemelten a nagy kapacitasu szerverek. Ez kivalt6 oka lehet annak, hogy a tdimaddk az
egyszeri bevételt eredményezd zsaroldvirus (titkositja a meghajtén 1évd nélkiilozhetetlen
fajlokat, a feloldokulcsért véltsagdijat kér) helyett, a felhasznalé szimara sokszor észrevétlen
moédon (a felhaszndl6 esetenként teljesitménycsokkenést észlelhet szamitégépében, viszont
a tamaddé optimalizalhatja gy a banyészatot, hogy az ne terhelje tdlzottan a gép erdforrasait,
azaz valdban szinte észrevétlen maradjon), folyamatos hasznot termel§ kriptobianyasz
alkalmazasokat hasznalnak.

A 2. tablazat a fent ismertetett timadasok elhelyezkedését mutatja be a kibervédelmi
Kill Chain csoportositidsban.

A Kill Chain 7 fazisra keriilt felosztdsra:

1. Reconnaissance: felderités,

2. Weaponisation: fegyverkezés,

3. Delivery: malware, timadé eszkoz célba juttatasa,

4.  Exploitation: sériilékenység kihasznaldsa, hozzaférés szerzése a célba vett rendszeren,
5. Installation: hatsé ajtok telepitése,

6. Command and Control: irdnyitds,

7. Actions on Objectives: cél elérése.

Incidensek

Sajnilatos, hogy a kdzelmdltban szdmos nagy hordereji incidens is bekovetkez(het)ett,
felhaszndlok szdzezreinek személyes adatai nyilvdnossigra keriilését eredményezve,
beleértve kiemelten szenzitiv, orvosi informaciok kiszivargasat is (Freed 2018). Egy-cgy
adatvédelmi incidens kapcsdn a felhaszndlé bejelentkezési adatainak nyilvdnossigra
keriilése lehet a legrosszabb forgat6konyv, ennek okozataként nem csak az adott szolgédltat6
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Malware
Web Based Attacks
Web
Application Web Application Attacks
Attacks
Phishing
‘ Spam
Denial of Service Denial of Service
‘ Ransomware
Cryptojacking Cryptojacking
Information Leakage In{iﬁ:g:n
Identity Theft I‘,ire}?;gy
Botnets
HZEZ::;G Wseiailijoor?i_ Delivery | Exploitation | Installation aggn(]jl:r?;gl ﬁgﬁg&ig:

2. tablazatr: Tamadasi médok elhelyezkedése a Kill Chain osztdlycsoportban (forras:
ENISA report 2018, sajit szerkesztés)

rendszere, hanem legrosszabb esetben a felhaszndld édltal hasznéle 6sszes szolgaltatdsi
rendszer is hozzaférhetdvé valhat, példaul e-mail, k6zosségi média, e-bank. Ezen incidensek
koziil szeretnénk azokat ismertetni, melyek példaként demonstralhatjdk a fent 6sszefoglalt
tdmadasi modok aktualitdsat.

MEGA Collection #1 — példa Data Breaches-tamaddsra

Az idei, 2019-es év taldn legmeghatdrozobb eseménye, hogy Troy Hunt biztonségi szakértd
egy olyan személyes adat listat tart a nyilvanossig elé, mely milliés nagysagrendben
tartalmaz e-mail-cimeket, jelszavakat és hozzdférési adatparokat (Hunt 2019). T'6bb mint
1.16 millidrd e-mail-cim és -jelsz6 paros érhetd el, mely adathalmaz szennyezett, viszont
ennck ellenére is rendkiviil nagy mennyiségii hozzaférési adatrél beszélhetiink. Az adatok
szennyezettsége a tdimaddok hanyagsigibdl adodik, kiilonbozd hatdrolokarakterek és
fajltipusok alkalmazdsa okdn, példaul szokoz, vesszg, tibliazatos forma. Az incidenst magat
a 773 millié e-mail-cimet megoszto listaként is aposztrofaljak, mely arra utal, hogy kozel
773 milli6 elektronikus cim keriilt megosztdsra. Onmagiban egy e-mail-cim ismerete nem
eredményez identitdslopdst, viszont a szolgiltatok nevében visszaélésre alkalmas
adathalasz iizenetek kiildhet6k (NMHH 2018). Ennek soran timadé weboldalra irdnyito
internetes hivatkozast helyeznek el, az {izenet forrasa altaldban Spam iizenet, melyet,
példaul, Botnet hilézaton keresztiil kiildhetnek ki. A leginkdbb aggodalomra okot adé
eredmény, hogy tobb mint 22 millié jelszé is bekeriilt a listdba, melyek kozott nagy
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szamban taldlhatunk teljesen dj, mashol még nem megjelentetett jelszot is. A publikale
jelszavak kozott vegyesen jelent meg hash érték és visszafejtett, plain text érték is. Az
adatok elsGdleges forrdsa nem, vagy nem egzaktan meghatarozhat6, tekintettel arra, hogy
a timaddék nem hitelesitett forrdsmegjeldléssel tették kozzEé a Mega ingyenes tiarhelyet
biztosité 0j-zélandi szolgdltaté rendszerében. A szakért§ cikkében kiemelte, hogy a
szolgiltaté6 mar eltdvolitotta a tartalmat, viszont az nem ismert, hogy elStte milyen
letoltésszamot kapott (feltételezhetd, hogy volt rd jelentkezd).

26 millic SMS vdlt publikussd — példa Information Leakage-tamaddsra

Egy berlini kutatd, Sébastien Kaul fedezte fel 2018-ban egy, a Voxox altal menedzselt
Short Message Service (SMS) iizeneteket tdrolé adatbazis sériillékenységét, melynek
kovetkezménye volt, hogy kozel valés idGben, publikusan kereshetvé viltak a tarolt SMS-
tizenetek, példdul megerGsitd 2 faktoros azonositokédok (Porter 2018). A szolgaltatd, a
jelzést kovetGen, rovid idén beliil ledllitotta az adatbazist kiszolgil6 szervert. Az incidens
kapcsan ismét reflektorfénybe keriilt az SMS-alapt 2 faktoros meger@sités kivaltdsara
irinyulé kampény, mely els6dlegesen az alkalmazasalapu, offline, tobbfaktoros megerdsités
haszndlatdt javasolja, példdul Google Authenticator alkalmazéds (Elliott 2017). Az SMS-
alapt biztonsdgi faktor alkalmazdsdt a NIST 800-63-3 specifikicié is kizdrja, illetve
rendkiviil keriilendd megolddsnak jeloli, rovid tdva kivaltdsat szorgalmazva.

Marriott International hotelldnc — példa Data Breaches—timaddsra

A Marriott szallodaldncot ért kibertimadds egyfajta dtvezetd is lehet a célzott hozzaférési
adatok megszerzésére és a személyes adatok megszerzésére irinyulé tdmadasok tekin-
tetében, betekintést nydjtva a Data Breaches- és Information Leakage-események
egyiittallasiba. A szallodaldnc dltal izemeltetett Starwood foglaldsi rendszer és nyilvan-
tartds kompromittaldsa els6dlegesen személyes adatok megszerzését tette lehetdvé, viszont
a Starwood Preferred Guest (SPG) felhaszndl6i fiok miatt hozzaférési adatok is
nyilvdnossigra keriilhettek (Leskin 2018). Eme részesemény célzott timadds a rendszer
ellen, mely a Data Breaches timadési formdba sorolandé. A szillodaldnc tdjékoztatdsa szerint
383 millié bejegyzés lehetett érintett a rendszer timaddsa sordn, melybdl t6bb, mint
5 millié6 titkositatlan, és tobb, mint 20 milli6 titkositott titlevélszam, valamint kozel 9 millié
titkositott bankkdrtya szama valt elérhet6vé (Del Valle 2019). A rendszerben tarolt adatok
egy része titkositdssal volt védve, viszont arrdl nincs informdcid, hogy a timaddk
megszerezték-e a titkositdshoz hasznélt kulcsokat is, melynek kvetkezménye Iehet, hogy
a titkositott informdcidk szintén hozzaférhetGvé valtak. A titkositatlan informécié vagy
hanyagul kezelt titkositokulces az Information Leakage timadasi forma megtestesiilése jelen
esetben.

Phiushing és Identity Theft tamaddsok evoliicidja

A Phishing tdmadis célja megszerezni valamilyen informdciét a felhasznalérél, példdul
hozzaférési adatok, bankkartya adatok, elérhetdségi adatok, lakcim, telefonszdm, e-mail-cim.
A tdmadds sordn dlweboldalakra mutaté hivatkozast kiildenek az dldozat szaméra, melynek
forrdsa szamos csatorna lehet, példaul e-mail, SMS, kozosségi média. A csalé weboldal kiils
jegyeiben megegyezik az eredeti weboldallal, példaul e-bank, kézmiiszolgaltatd, miikodésében
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viszont begyfjti a felhasznalé hozzaférési adatait. Identity Theft végrehajtisa internetes
kornyezetben a Phishing tdimadds sordn megszerzett hozzaférési adatokkal torténhet,
példaul e-bank, elektronikus szja-bevallas, egészségiigyi rendszer.

Kolouch (2018) tanulmanyabdl a cseh Phishing timadasok evolicidjat ismerhetjiik meg,
melyben internetes banki hozzaférési adatokat és kétfaktoros azonositékat szereztek meg
tdimadok egy, a szdmit6gépre és okostelefonra telepitett Malware dltal. A megszerzett
informdcidk birtokdban, az elkovetSk Identity Thefr timadast megvaldsitva elloptdk az
dldozatok bankszdmldjin tartott pénzét. A (Gupta et al. 2017: 250) cikkben bemutatott
statisztika alapjan a masodik leggyakoribb tdmadds pénziigyi irdnyultsidgui. A tréjai virust e-
mail-csatolmanyként kiildték ki, rendszerint csomag érkezés értesitének vagy példdul
karacsonyi képeslapnak alcazva, zip kiterjesztési fajlban, mely kitomoritést kovetGen egy
futtathaté dllomanyt hozott mtik6désbe, telepitve a virust.

Kolouch (2018) publikiciéjabél megismerhetd masik {6 tamadasi forma a Phishing
teriiletén a céges levelezés hozzaférési adatainak megszerzése (BEC: Business Email
Compromise). Ennek sordn a megszerzett céges e-mail-fiokot felhasznélva csalnak ki mas
cégektdl informacidkat, kiilldenek el partnereknek és iigyfeleknek egyaridnt albank-
szdmlaszdmokat vagy befizetendd szamldkat.

A Phishing tdimadas elleni védekezésre cikkiink egy késdbbi fejezetében szeretnénk
segitséget adni mind a felhaszndl6k, mind a szolgédltaték szdmdra.

A trendek isszegzése

A géresd ald vett incidensek javarészt a felhaszndlok hozzaférési adatainak megszerzésére
irdnyul6 tdmadasok. Az érintett rendszerek jelentds hanyada kézvetleniil megvalGsitja az
Information Leakage-eseményt azaltal, hogy nem alkalmaznak jelsz6- vagy adattitkositast.
Troy Hunt biztonsagi szakért§, a nyilvidnossigra hozott e-mail-cimek és jelszavak
ellenérzésére létrehozott egy weboldalt, https://haveibeenpwned.com, melyen keresztiil
lehetdség nyilik annak ellengrzésére, hogy az altalunk haszndlt adat érintett-e. Nem
tisztiink sem e, sem mds ilyen jelleg(i szolgiltatds auditildsa, megkérddjelezése, de dltalinos
javaslatunk, hogy minden esetben gyanakvéan vegyiink igénybe ezeket. Feltételezhetd,
hogy nem csak j6 sziandékkal hozhatnak Iétre ilyen tipusi ellendrzdszolgédltatasokat okulva
a kiilonb6z6 szolgaltatok nevében kiildott szimlabefizetésen alapuld csal6 tevékenységekbdl.

A kovetkez6kben szeretnénk atfogéan ismertetni azon biztonsagi [épéscket, melyek
alkalmazdsa mind felhaszndl6i, mind szolgiltat6i oldalon megtériil§ befektetés lehet az
adatbiztonsag terén.

Kutatdis

Napjainkban, tevékenységiink szdmottev4 hanyadat kozvetleniil vagy kozvetett médon
online (interneten keresztiil, otthonrél) intézziik, példaul internetes bankolds, vasarlds,
tigyintézés, hirolvasis. E trend évrdl évre novekvd tendencidjit szimos felmérés, elemzés
igazolja. Az egyre névekvd online jelenlét, informatikai eszk6zok hasznédlata a napi
feladatok elvégzésében, akarva-akaratlanul is hozzdjarul egy globdlis informécids
tarsadalom kialakuldsidhoz. Enneck koszonhetSen az atlagfelhaszndlénak, aki kevésbé
jaratos az informatikai megolddsokban, mélyrehat6bb, de ugyanakkor kozérthetd
tdmogatdsban, oktatasban kell részesiilnie. Publikdciénkban, eredményeink nemzetkozi
alkalmazhat6sdgara tekintettel, hazai, eurépai és amerikai felméréseket egyiittesen
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vizsgaltunk. A hazai és eurdpai trendeket a 20162018 kozotti idGszakra, forrds és egyiittes
Osszehasonlitds érdekében egységesen az 1. dbran dbrizoltuk. Az amerikai trendet egyiittesen
a 2. dbran, a hivatalos statisztikai adatokra épitve, a 2001-2017 id&szakra vonatkozéan
mutatjuk be.
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1. dbra: Hazai és eurépai online tevékenységek trendje 2016-2018 (forras: Eurostat
https://ec.europa.cu/eurostat/data/database, sajit szerkesztés)
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2. dbra: Amerikai online tevékenységek trendje 2001-2017 (forrds: N'TTIA.doc.gov,
sajat szerkesztés)
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Mind hazai, mind nemzetkozi kitekintésben szignifikdns a kozosségi média és az online
bankolas haszndlatanak novekedd tendencidja, melyet kiegészit az amerikai felmérés online
tdvmunka és okos otthon eszkozok interneten keresztiili elérés tevékenységek novekedd
trendje.

Jol megfigyelhetd, hogy a kozosségi média és tizenetkiild§ alkalmazdsok (instant
messaging, text messaging), példaul Facebook Messenger, WhatsApp, WeChat, térhéditasaval
csokkend tendencidt mutat az e-mail-kiildés és az 6ndll6 hirolvasds vagy informacidkeresés.

A novekvd online tevékenységek kore és az egyre szigorod6 adatvédelmi elGirdsok
megkeriilhetetlenné teszik a felhaszndlé azonositds, felhaszndléi profil menedzsment
kornyezet erdteljes fejlesztését. Kiszolgaltatottak vagyunk a tekintetben, hogy — szinte —
kivétel nélkiil minden szolgaltatds igénybevételéhez rendelkezniink kell 6nallo, lokalis
felhaszndl6i azonosit6 adatokkal, példdul felhaszndlonév és jelsz6. Noha rendelkezésre 4ll
a kozpontositott azonositds elméleti és gyakorlati megolddsa, ennek ellenére szdmos
szolgaltatasban, 4j belép6ként, lokilis hozzaférési adatokkal kell regisztralnunk.

Az SSO-100 felmérés részeredményét, mely alitimasztja, hogy 4j belépéként nagy
hanyadban kell lokdlisan hozzaférési adatot [étrehozni, a 3. dbra ismerteti (az eredmények
szamszer(sitetten keriiltek megaddsra).
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3. dbra: Kézpontositott autentikici6 alkalmazdsinak megoszliasa hétkoznapi internetes
szolgaltatdsokban (forrds: SSO-100 felmérés)

Felmérésiink alatdimasztotta, hogy a lokalis hozzaférési adat létrehozas kitelezettsége
szignifikdns, csupdn 19 szolgiltatas esetén érhetd el a tényleges kozpontositott azonositis
lehetGsége. 8 szolgaltatis kindl kozpontositott autentikacidt, de a regisztricié sordn kotelezd
lokdlis hozzaférési adat létrehozésa.

A lokdlis azonositast haszndlé rendszerek mind felhaszndl6i, mind szolgéltatéi oldalon
terhelést eredményeznek. A felhaszndl6 egy Gjabb azonosité létrehozasira és megtanuldsira,
mig a szolgiltaté az autentikicids folyamat teljes miikodtetésére kényszeriil. Az azonositok
kezelése minden oldalon kockdzatos, mely igy a rendszer elsGdleges gyenge pontja.
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A biztonsidg megteremtésének hétkéznapi lehetéségei

Sajnos, napjainkban az online szolgiltatasok térhéditasinak okozataként az adatbiztonsaggal
kapcsolatosan nem is lehetne helytdllobb szlogent megfogalmazni, mint ,,Egy rendszer
annyira biztonsdgos, mint annak leggyengébb eleme”. A megannyi incidens konklaziéja
pedig, hogy eme leggyengébb lincszem maga a felhasznal6. Természetesen, ahogyan nem
minden fekete vagy fehér, tgy ez az allitds sem csupdn annyit tesz, hogy mindenért a
felhasznal6 a hibas egy incidens bekovetkeztekor. E fejezetben arrdl szeretnénk atfogé
képet adni, hogy felhaszniloként mire kell figyelniink, szolgiltatéként pedig mit kell
betartanunk ahhoz, hogy val6di biztonsdgrél beszélhessiink.

Titkositott adatcsere, a védelem elsd bdstydja

Az eurépai adatvédelmi rendelet, a General Data Protection Regulation 2016/679 EU
rendelet (tovabbiakban: GDPR) kapcsan kiemelt figyelem 6vezi, hogy a személyes adatokat
is tovabbité weboldalak biztonsiagos, HT'TPS csatornan keresztiil kommunikaljanak, GDPR
5. cikk 1/f. pont és 32. cikk. GDPR-hidnyossigok felmérésiinkben a nem HT'TPS-kapcsolatot
alkalmaz6 szolgéltatokkal minden esetben felvettiik a kapcsolatot és rendszerint pozitiv
eredménnyel, szinte minden szolgaltaté kozremiikodott abban, hogy megkeresésiinkre
vélaszoljon, viszont, ahogyan a 4. diagramrdl is leolvashatd, a jelzett hiba megsziintetése
kevésbé volt ennyire sikeresnek mondhaté. A jelentett 7 hibds vagy hidnyzé HTTPS-
alkalmazdsbdl mindossze 3 esetben toreént hibajavitds. A biztonsdgos kommunikicié
1étesitését Secure Socket Layer (SSL) tandsitvany beszerzésével és telepitésével
valésithatja meg a szolgdltaté. Az amerikai szabvanyiigyi testiilet, NIST ajdnldsa szerint a
kiszolgalé rendszernek Transport Layer Security (T'LS) 1.2 vagy TLS 1.3 protokollt kell
alkalmaznia, Rivest—Shamir—Adleman (RSA) kulcscseréld algoritmus helyett Elliptic-curve
Diffie-Hellman-alapt (ECDHE) algoritmussal (McKay és Cooper 2018). Szolgdltarii
oldalrdl a biztonsigos csatorna alkalmazdsa megoévhatja a felhasznalokat, példdul, a
nyilvinos WIFI-hdl6zaton végrehajtand6 adatlopassal szemben.

Mit tehet a felhaszndlo?

Felhasznil6i oldalrél, a biztonsdgtudatos online interakcié lehet meghatarozé védekezési
lehet§ség az adatlopdsok, csaldsok kivédésére.

Ahogyan az el6z6 pontban ismertettiik, az elsd védvonal a HT'TPS alkalmazdsa lehet,
ebben aktivan részt vehet a felhasznalé azdltal, hogy személyes adatait csak olyan weboldalon
adja meg, mely haszndl HT'TPS-t. Ritkédn, de eléfordul olyan eset, amikor a szolgiltat
weboldala rendelkezik SSL.-tantsitvannyal, de beillitdsi problémdk miatt az oldal
automatikusan nem H'T'T'PS-alapon t6lt6dik be, ekkor a felhasznalo manudlisan adhatja meg
a weboldal cimében a HT'TPS:// el6tagot, hogy az oldal biztonsdgos kapcsolaton keresztiil
tolt6djon be. A szolgdlratd ilyen esetekben megfeleld konfiguracié alkalmazdsaval elérheti a
HTTPS-oldalbetoltést, példdul, htaccess fijlban megadott utasitdssal.?

Felhasznédloként az 5. dbran ismertetett egyszer( ellen6rzé miiveletsort végrehajtva
megvizsgalhatjuk, val6ban azt a szolgaltatdst késziiliink-e¢ igénybe venni, amit eredetileg
is terveztiink, ezzel elkeriilhetd, példaul, az adathaldsz vagy megkarosité szolgaltatas.

2 hteps://www.inmotionhosting.com/support/website/ssl/how-to-force-https-using-the-htaccess-file
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4. dbra: Informaciébiztonsagi hidnyossdgokra irinyulé szolgdltatéi megkeresések és az
ezekre tett szolgiltatdi visszajelzések (forrds: GDPR-hidnyossigok felmérés)
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5. dbra: Weboldal biztonsagi ellengrzése

Egy SSL-tantsitvany érvényes Iehet, ha

érvényességi ideje nem jart le,

nem lett visszavonva,

a cimsorban megjelend webcimhez allitottak ki,

megbizhaté CA (Certificate Authority) szolgaltaté dllitotta ki, a Check TLS 2019
listan® elérhetdk ezen szolgiltatdk adatai.

* hteps://www.checktls.com/showcas.html
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A hétkoznapi védelem hatdrai

Tanulmanyunk a téma aktualitdsit ismertetd fejezetében bemutattuk a leggyakoribb
internetes timadasi médokat. A fent bemutatott hétkoznapi védekezési lehetdségek a
Phishing-alapt tdimaddsokkal szemben nytjtanak eredményes védelmet. A felhasznilé
koriiltekintd magatartdsa hozzdjarulhat az eltéritett, példaul, e-mailben megadott, az
eredeti szolgaltatds helyett csal6 weboldalra mutaté hivatkozas, webcim kisz{iréséhez a
csalé szolgdltatds adathaldszatinak kivédéséhez.

Yue (2013) publikicidjaban részletesen megismerhetjiik a Single Sign-On felhasznél6
azonositds tamadési médszereit, kiemelten a Phishing vagy eltéritéses tamadédsok. A Single
Sign-On megoldés lehetdvé teszi a felhaszndlé szamdra, hogy egy adott szolgaltatist lokilis
hozzaférési adatok regisztraldsa nélkiil vehessen igénybe, valamely kézpontositott azonositas
szolgiltat6 révén, példaul Google Sign-On, Facebook Login, Ugyfélkapu, login.gov.

A publikiciéban ismertetett timadds sordn az eredeti Google, Facebook Single Sign-
On popup bejelentkezési ablakot masoltak le kiils§ jegyeire, majd a sajat, tdmado
weboldalukon épitették be, popup megoldis helyett az alapoldal tartalmaként jelenitették
meg minden tartalom felett. Ennek célja, hogy a biztonsigi elemeket, példdul webcim,
extended validation (EV SSL.) tandsitvany icon, egyszer(i képként felhasznilva keltsenek
hamis biztonsdgot. A publikici6 szerz6i, az ismertetett modszerrel, elkészitették sajat
dlweboldalukat, majd 6nkéntesekkel felmérést végeztek annak megallapitdsa érdekében,
mennyire lehet hatékony a tdmadés. A felmérés eredményeként a résztvevék 71%-a
valddinak azonositotta a timad6 SSO-megoldast.

Az dltalunk ismertetett, az dtlagfelhaszndlé dleal is egyszer(ien kivitelezhet§ ellendrzs
1épések mellett szamos, szintén kozérthetden megfogalmazott médszerrel védekezhetiink
az ismert megtévesztd médszerekkel szemben. Tanulményunk keretein tilmutatna eme
mdédszerek részletes, mindenre kiterjedd bemutatisa, de szeretnénk az olvasé figyelmébe
ajanlani Erddsi és Solymos (2018) publikaciéjat, melyet jelen cikkiink elkészitéséhez is
felhaszndltunk. A kiadvany részletesen, kézérthetd formaban ismerteti a leggyakoribb
tdmadési médszereket és védekezési lehetdségeket elleniik.

Felhasznal6 azonositds szintjei

Az informécidbiztonsigot megalapoz6 ismertetést kovetGen a felhaszndlé azonositds
szintjeit szeretnénk ismertetni. A felhasznidlé azonositds torténhet lokalisan, lokalisan
kozpontositva, a kettd keverékével vagy globdlisan kézpontositva, fiiggden attl, hogy a
hozzaférési adatok hol keriilnek menedzselésre. Az aldbbiakban e¢ hdrom szintet
szeretnénk részletesen targyalni.

LOKALIS azonositds

A felhaszndl6 lokdlisan, a szolgdltaté rendszerében hoz Iétre hozzaférési adatokat, példdul

felhasznalonév és jelszo regisztraldsa. Altaliban minden szolgiltatas igénybevételéhez 1j

regisztracio sziikséges, kiilonboz§ hozzaférési adatokkal.

Elénye:

1. egy hozzaférési adat kizardlag egy szolgiltatds hozzaférésére jogosit.

Hatranya:

1. afelhasznédlénak annyi hozzaférési adatot kell menedzselnie, megtanulnia, amennyi
szolgéltatdst igénybe vesz; M=N.
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Statisztikai elemzések alapjin az elérhetd internetes szolgiltatisok legaldbb 90%-a
igényel lokalis hozzaférési adat létrehozast, példaul felhaszndlonév-jelszé paros
(Ghasemisharif et al. 2018: 1479). Ilyen szolgiltatds lehet webshop, e-bank, k6zosségi
média, oktatdsi rendszer. A felhasznal6 hozzaférési adat kezelését a 6. dbra szemlélteti.
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0. dbra: Minden szolgéltatashoz van kiilon egy hozzaférési adat, M=N
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LOKALISAN KOZPONTOSITOTT azonositis

A felhaszndl6 egy meghatdrozott, limitalt térben haszndlhaté hozzaférési adatot hoz 1étre
(kap kozpontilag kiosztva), példdul edulD, Ugyfélkapu, magyarorszag.hu, Google Sign-
In. A szolgiltaténdl nem keriil kezelésre hozzaférési adat.

Elénye:

1. afelhasznald, az egyes hozzaférési adatok altal hozzaférhetd szolgaltatasok fiiggvényében,
kevesebb hozzaférési adatot is menedzselhet, mint az igénybe vett szolgiltatasok szama;
M<=N.

Hétrdnya:

1. adott hozzaférési adat tobb szolgaltatds hozzaférésére jogosit;

a hozzaférési adat korldtozott szolgaltatdsi halmazhoz biztosit hozzaférést, ennek okan

a felhaszndlénak M>1 szamu hozzaférési adatot kell menedzselnie, megtanulnia.

0o

Statisztikai elemzések alapjan az elérhetd internetes szolgédltatisok csekély
mértékben, koriilbeliil 10%-ban timogatjak a kézpontositott hozzaférési adatok hasznélatat
(Ghasemisharif et al. 2018: 1479). Ilyen szolgiltatds lehet webshop, e-bank, k6zosségi
média, oktatdsi rendszer, ha timogatja az SSO-haszndlatit. Azonositds szolgiltaté Iehet
barmely olyan szolgiltatas, mely vagy csak SSO-megoldasként, vagy SSO-megoldasként
is miikodik, példdul Google Sign-In, Facebook, login.gov, Ugyfélkapu, magyarorszag.hu,
WeChat. A felhasznalé hozzaférési adat kezelését a 7. dbra szemléleeti.

Kevert azonositds, statisztikai mutatok
A lokalisan kézpontositott felhaszndlé azonositdst biztosité szolgaltatdsok kotelezdvé tehetik

lokalis hozzaférési adatok 1étrehozasit is, ezzel megteremtve a kevert azonositast. Ez esetben a
felhasznal6 lokalis és kzpontositott hozzaférési adatokkal egyardnt hozzaférhet a szolgaltatishoz.
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7. dbra: SSO hozzaférési adatokkal egynél tobb szolgiltatas is elérhetd, M<=N

SSO-100 felmérésiinkben — objektiv szempontok szerint — kivilasztottunk 100
internetes szolgiltatdst (webshopok, e-bankok, kzosségi média, kozmiiszolgiltatisok). Az
elemzésben feljegyeztiik, mely szolgéltatas igénybevételéhez kotelezd a lokalis hozzaférési
adat létrehozdsa, mely vehetd igénybe kizdarélag SSO-val és mely e kett§ keverékével.
A 8. dbra elemzésiink eredményét ismerteti, szizalékos megoszlasban. Az altalunk meg-
allapitott arinyokat alatimasztja a Ghasemisharif et al. (2018: 1479) publikiciéjaban
ismertetett eloszlas is. Szignifikdns, hogy a lokélis hozzaférési adatok 1étrehozdsa dominal,
a kotelezGen 1étrejovs kevert azonositds a teljes halmaz csekély részét teszi ki, mindéssze
8%-ot, a csak SSO-hozzaférést tekintve is csupan kozel 30% az elfordulas.
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8. dbra: Lokilis és kozpontositott (SSO) alkalmazdsinak szdzalékos megoszldsa
(forrdas: SSO-100 felmérés)
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A kevert azonositds alkalmazdsanak elényei és hitranyai élesen nem kiilonithetdk el
annak okdn, hogy egy adott elény egy masik nézGpontbdl hatrany is, példaul, a kotelezd
lokalis hozzaférési adat 1étrehozdsa SSO-hozzaférés mellett el6nyos, ha az SSO-fick komp-
romittdlédott, a felhaszndlé a lokdlis hozzaférési adatokkal tovdbbra is hozzaférhet a
szolgaltatashoz, ebbdl kovetkezi, hogy M=N.

GLOBALISAN KOZPONTOSITOTT azonositds

A felhasznil6 kizardlag egy hozzaférési adattal rendelkezik, melyet 6nélléan [étrehozva

vagy kozponti kiosztds dtjan kap dedikélt azonositds szolgiltatétdl. A dedikilt azonositds

szolgéltatd lehet egyetlen szolgiltaté vagy szolgiltatok halmaza, ha feltételezziik, hogy

egynél tobb szolgiltat6 esetén a szolgiltatok diszjunktak egy adott felhasznalora. Erre egy

lehetséges megoldast sajat kutatdsunk célkittizéseinél ismertetiink jelen publikiciéban.

A szolgiltaténdl nem keriil kezelésre hozzaférési adat.

Elénye:

1. afelhasznalonak kizdrdlag egyetlen hozzaférési adatot kell menedzselnie, megtanulnia;
M-=1, fiiggetleniil N-t6l.

Hatranya:

1. egy hozziférési adat minden igénybe vett szolgdltatdshoz hozzaférésre jogosit.

Ezen azonositdsi médozatra jelenleg nincs gyakorlati megval6sitds. A felhasznal6 hozzaférési
adat kezelését a 9. dbra szemlélteti.
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9. dbra: Globdlisan kdzpontositott azonositassal M=1 hozzaférési adattal minden
szolgaltatds hozzaférhetd

Nyitott ablak a kozpontositort felhaszndld azonositdsban

A felhaszndlék azonositisa terén nem Uj keleti, hogy szervezeten beliil egyfajta
kozpontositott azonositds szolgiltatds keretében torténjen az autentikicié. A felhasznald
azonositdsa rendszerint egy dedikilt kézponti azonositds szolgdltaton keresztiil megy
végbe. A szolgéltatds igénybevételéhez nem az adott szolgiltatds rendszerében, hanem a
kozponti azonositds szolgiltaté rendszerében azonositja magat a felhasznald, ezaltal a
szolgdltatds nem ismeri meg a hozzaférési adatokat, példaul felhasznalénév és jelszo.

Az infrastruktira gyenge pontja, ha a szolgaltatis kozvetleniil kéri be a felhasznal6
hozzaférési adatit, ez esetben, a szolgéltatds kozvetleniil megismeri, péld4ul a felhaszndlénevet
és jelszot. Az ilyen jellegii felhaszndlas felelGtleniil kockdztatja mind a felhasznald, mind a
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szervezeti infrastruktira biztonsigat. Egy nem megfelelGen auditilt alkalmazas nyitva hagyhat
visszaélésre alkalmas ablakokat.

Az el6z8 fejezetben ismertetett hitrany a kézpontositott azonositdshoz kapcsolédva, hogy
egy hozzaférési adattal tobb szolgiltatds is hozzaférhetd, ennek okdn, ha a hozzaférési adat
kompromittdl6dik, minden ezzel hozzaférhetd szolgaltatds is kompromittdlodik. E probléma
fokozédik, amennyiben a hozzaférési adatot nem az azonositids szolgéltat6 kéri be, hanem,
példaul az adott alkalmazas kozvetleniil. Tanulmanyunk elején ismertetett internetes timadasi
madszerek koziil a Phishing az SSO bejelentkezési pontjanak manipuldcidjaval, a felhasznil
hozzaférési adatainak megszerzésére irinyul. A visszaélés sikerességét nagyban tdmogathatja
az azonositds szolgéltatdson Kkiviil bekért hozziaférési adat cselekmény. A felhasznilé
megtévesztésének eredményességét Yue (2013) publikacidjaban 71% altal valodinak elfogadott
SSO bejelentkezési pont szignifikdnsan igazolja.

Autentik4ciés haromszog

E fejezetben a felhasznal6 azonositdsihoz alkalmazhaté faktorok osztilyait szeretnénk
ismertetni a NIST 800-63-3 publikicidjira alapozva. Célunk egyértelmiien definidlni az
egyes azonositasi megoldasok tipusait a kovetkez§ fejezetek értelmezéséhez. A 10. dbra
szemlélteti a hdrom osztdlyt, melybe besorolhaték az egyes azonositisi megoldadsok.
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10. dbra: autentikaciés haromszog (forrds: sajat szerkesztés)

A 10. abra és a NIST 800-63-3 kiadviny altal definidltan az azonositds harom osztélya:
1. ISMERETalapu:

valami, amit zsmer a felhasznalo.

2. BIRTOKLASalapy:

valami, amit birtoko/ a felhasznilo.

3. BIOMETRIAalapu:

valami, ami maga a felhasznalé.

Az ismeretalapt hozzaférési adat olyan karaktersorozat (ISO/TEC 10646), melyet a
felhaszndlé meméridban tarol, azaz megtanul és alkalmaz személyazonossaga igazoldsira,
példaul jelszé.

A birtokldsalapt hozzaférési adat olyan eszkoz, melyet a felhaszndlé birtokol és
alkalmaz személyazonossiga igazoldsara, példaul chipkartya, token.

A biometriaalapi hozzaférési adat olyan egyedi (elméletileg, gyakorlatban statisztikai
valészintiséggel kozel egyedi) jellemzd, melyet a felhaszndlé fizikailag megtestesit és
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alkalmaz személyazonossiga igazoldsara, példdul ujjlenyomat, irisz, hang, human DNS.
A biometriaalapt megolddsok hatdrait masik publikiciénkban (Roské és Adamké 2018)
elemezziik részletesebben.

A fentismertetett hdarom osztdly felhaszndldsdval alakithaté ki egy-vagy tobbfaktoros
autentikdcié. E kritériumok és fogalmak meghatarozasihoz szintén a NIST 800-63-3
kiadvanyét hasznaltuk fel.

Single-Factor autentikdcid (egyfaktoros): olyan azonositasi rendszer, mely kizarélag egy
autentikdcids faktor alkalmazasat koveteli meg a sikeres azonositashoz. E faktorok a fent
ismertetett faktorok koziil szabadon kivilaszthatok. Példdul jelszo, token.

Multi-Factor autentikdcid (tobbfaktoros): olyan azonositdsi rendszer, mely megkoveteli
tobb mint egy kiilonb6z§ autentikacids faktor alkalmazasat. E faktorok a fent ismertetett
faktorok koziil szabadon kivalaszthatok. Példdul ismeret- és birtokldsalapi megoldas
egyiittes alkalmazasa. Szorosan kapcsolodik a tobbfaktoros autentikdtor fogalma, mely egy
megolddsban koveteli meg t6bb mint egy kiilonb6z§ autentikicids faktor alkalmazdsat,
példaul, kriptografikus eszkoz integralt ujjlenyomat-olvaséval, mely az eszkoz aktivédlasédhoz,
hasznalatdhoz sziikséges. Onmagédban a tobbfaktoros autentikdcié megvalésithaté tobb
egyfaktoros megoldas egyiittes hasznalataval is.

Egyéb tipusi informacid, példdul, tartézkodasi hely, IP-cim, késziilék identifikdcios
adat felhaszndlhat6 tovabbi kockazatcsokkentésre a szolgaltat6 altal, de nem tartozik a fent
ismertetett kategoridk egyikébe, igy autentikiciés faktorba sem. Az ismertetett
autentikdcids faktorok részletekbe mend felsoroldsa, ismertetése tilmutat tanulmanyunk
keretein, ennek okdn az olvasé figyelmébe szeretnénk ajinlani a NIST 800-63B
kiadvanyanak 5. Authenticator and Verifier Requirements fejezetét, mely részletesen
targyalja az egyes megoldasokat.

Jelszé6

A jelsz6 (Memorized Secret autentikicids faktor) olyan karaktersorozat (ISO/TEC 10646),
melyet a felhaszndl6 meméridban tarol, azaz megtanul és alkalmaz személyazonossaga
igazoldsira, ismeretalapd hozzaférési adat. A jelszavak létrehozasira, tdroldsara,
felhasznaldsi médozataira szimos szabviany és de facto ajanlds létezik, ezek dttekintését
szeretnénk e fejezetben ismertetni.

Jelszo letrehozdsa

A felhasznal6 altal megvilasztott, 1étrehozott jelszavak komplexitdsat a Shannon-féle
entrépia alapjin szoktik megadni. A determinisztikus eloszlast adatokon értelmezett
entrépiaval szemben a felhasznal6 altal 1étrehozott karaktersorozat entrépidja nehezen és
kevésbé pontosan hatdrozhaté meg. Ennek okin irnak el§ szabilyokat a jelszavakra,
példaul hossz, specidlis karakter, kis- és nagybet( tartalmazdsa (NIST 800-63B).

Gyenge jelszot vélasztani olyan, mintha becsuknink az ajtét, de nem zarnank kulcsra.
Egy jelsz6 gyengének szamit, ha kénnyen ki lehet taldlni, ilyen lehet, példaul, egy dltalanos
(password, p@sswO0rd), vagy személyhez kothetd kifejezés (haziallat neve, sziiletésnap)
(Huth et al. 2012).

A NIST 800-63B kiadvanyaban tobb fejezetben is ismerteti a biztonsagos jelszo
létrehozasanak feltételeit, felhasznaléi interakciéban. Az 5.1.1. Memorized Secrets fejezet
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elsGsorban az azonositds szolgiltaté rendszerével szemben fogalmaz meg kévetelményeket,
melyek viszont felhasznaléi oldalon is megfogadhatdk, példaul, legalabb 8 karakter hosszu,
1smétl6dd karakterektl mentes, kontextusspecifikus és trividlis elemek elkeriilése, elérhetd
karakterek hasznélata, beleértve a szokozt is. Rossz példa: név, sziiletési datum, jelszo,
123456. J6 példa: elsGsorban egy hozzdnk nem kot6dd, de kénnyen megjegyezhetd
jelmondat. A jelmondatok alkalmazasat ajanlja a (Huth et al. 2012) publikéci6 is a konny
megjegyezhetdség és a kitalacié megnehezitése okan. Erre példa lehet A komplex jelszavak
nehezen kitaldlhatok mondat dtalakitasabdl keletkez, AKomplexJelszavakNehezenKitaldalhatok
2019# képzett karaktersorozat. A kivilasztott jelszé hossza egyenes ardnyban novelheti a
jelszo kitaldlds idejét, példdul a Garcia (2017) publikdciéjaban bemutatott kifigurdzo dbréan.

Tdroldsa felhaszndlokent

Minden jelszé fontos (Huth et al. 2012)! Ennek szem el8tt tartdsdval ne osszuk meg

jelszavunkat senkivel, azt ne irjuk le papircetlire vagy nem biztonsagos taroloba, példaul

titkositatlan szoveges dokumentumba. Felhasznaloként elGszor jegyezziik meg jelszavunkat

vagy az ebben el6fordulé korlatozds miatt — példaul til sok, mar meg nem jegyezhetd

jelszavunk van — alkalmazhatunk jelsz6tarold, biztonsdgos alkalmazasokat is (Huth et al.

2012). A publikdciobol megismerhetjiik, hogy felhasznaloként koriiltekintden valasszuk

ki jelszokezel§ alkalmazdsunkat:

° haszndljon titkositdst a jelszavak taroldsihoz;

o lehet6ség szerint a hozzaféréshez két-faktoros azonositast alkalmazzon;

° biztositson lehetGséget automatikusan generdlt jelszavak elGillitdasdra, lehetGség
szerint a NIST irdnyelveknek megfelelve (NIS'T 800-63B Appendix A).

Taroldsa szolgdltardként

A NIST 800-63B kiadvany 5.1.1. Memorized Secrets cimil fejezetében részletes
utmutatdst ad az azonositds szolgaltaték szamdra, hogyan taroljik, kezeljék a felhasznilo
hozzaférési adatait, példdul jelszavait. Prioritds, hogy az elérhetd 6sszes RFC 20 ASCIIT
karaktert, beleértve a szokozt is, timogatni kell jelszodsszeteviként. A jelsz6 hossza
legalibb 8 karakter legyen, és a bevitelnél timogatott kell legyen a legaldbb 64 karakter
hosszu jelsz6 megaddsinak lehetGsége is. A szolgiltaté alkalmazzon jelszé feketelistikart,
melyek tartalmdval osszeveti a felhasznal6 dltal megadott jelszét, és sziikség esetén
clutasitja annak hasznalatdt, ilyenek Iehetnek, példaul, a mar kompromittdlédote, trividlis
szavak, ismétldd karakterek, 123456, abed, password, jelsz6123. A szolgaltaté szdmdéra a
jelsz6szabaly elGirdsban kizdrolag a legalabb 8 karakter hossziisdg megkovetelését ajanlja
a szabvany, tovabbi megkdtéseket, példdul, kis- vagy nagybetiik, szaimok kombin4cidja,
vagy bizonyos karakterek kitiltdsa nem ajanlott. Ezen feliil a kényszeritett, periodikus
jelszéviltoztatds intézményét sem tehetik meg, mint ahogyan a jelsz6 hossz korldtozdsat
vagy kényszeritett levagasit a legaldbb 64 karakteres hosszra tekintettel.

A részletszabélyok mellett a tdroldsra is kotelezettségeket ir el a NIST 800-63B a
szolgaltat6k szamara. A jelszavakat oly médon kell tarolni, hogy azok védettek legyenek
offline tdimadds ellen, SALT biztonsigi viltozéval egyiittesen kell Aash-t képezni réluk,
mely egyirdnyu, azaz nem visszafejthetd lenyomatot eredményez. A biztonsigi valtozd
hosszanak legaldbb 32 bitnek kell lennie.
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Felhaszndlo memadrialimitie

Az eddig megismert kovetelményeket, ajinlasokat egy biztonsagos jelsz6 1étrehozasiahoz
a felhaszndlé6 memdrialimitje korldtozhatja. Ranghetti et al. (2012) publikicijabol
megismertiik az dtlagfelhaszndlé azon kapacitdsait, melyek révén képes jelszavak
memorizdldsira, de egyértelmi, hogy e kapacitds véges. A tanulmény bevezets fejezetében
hivatkozik egy kordbbi elemzésre (Brown et al. 2004), melyben megallapitottak — 218
résztvevivel — az dtlagfelhaszndld 8.2 jelszot haszndl atlagosan és egy felhasznélora vetitve
atlagosan csupdn 4.5 jelsz6 egyedi, azaz legalabb egyszer minden jelsz6 Gjrafelhaszndldsra
keriilt. A tanulminy ezen elemzés Ujramérését célozta meg, Osszesen 263 résztvevl
bevondsaval, vizsgalandé cél a felhaszndlok jelszo-elfelejtésének elemzése volt. Az Gj halmazon
5.38 volt az dtlagosan hasznalt jelsz6 darabszdma, mig az egyedi jelszé csupan 3.98 darab.

A tanulminy résztvevdinek jelszavai elemzésével megallapitotta, hogy, az dsszesen
1415 egyedi jelszobol 62.6% kizardlag szamokbdl, 24.3% csak betlikbdl, 12.4% alfanumerikus
és csupan 0.7% az, ami a fentebb ismertetett ISO/IEC 10646 karaktersorozatbdl épiilt fel.

A tanulmdiny szerint a résztvevSk 72%-a mar tapasztalt olyan memériaproblémat,
melynek sordn nem tudott pontosan visszacmlékezni egy adott jelszéra. E mérgszam
megoszldsit két particiéban is elemezték: jelsz6 darabszdmra és memoéria kiegészitésre
vonatkoz6an. Memoria kiegészitésként, példaul, a felhaszndlé papirra irta a jelszot. Azok
koziil, akik leirtdk a jelszavukat, 59.8% tapasztalt memoriaproblémadt, példdul, nem tudott
visszaemlékezni az adott jelszora, azok koziil, akik nem irtdk le, 44.6% szintén tapasztalt
memoriaproblémadt. Darabszamra vetitve az alibbi megfigyelést tették:

° 1-3 darab jelsz6: 53.1% tapasztalt memariaproblémat,
° 4-6 darab jelsz6: 80.7% tapasztalt memdariaproblémat,
° 7-9 darab jelsz6: 84.0% tapasztalt memoriaproblémat.

Szignifikdnsan megéllapithato, hogy az dtlagos memoriakapacitas a jelszé darabszdmanak
novelésével egyenes arinyban csokken. Tekintettel arra, hogy az wGjonnan elvégzett
kutatdsban dtlagosan 5-6 darab jelszot haszniltak a résztvevok, a halmaz 4/5-¢ érintett a
jelszomemorizacids problémédkban. Ennek negativumat tovabb rontja, hogy a jelszavak
karakterisztikdja alapjan kizarlag 1% alatti darabszamu jelszé felel meg az ajanliasoknak.
Ebbdl kovetkezdik, hogy a gyenge jelszavak memorizdldsa is szignifikins problémat
eredményez. A tanulmdnybdl megismerhetjiik, hogy hosszabb jelszavakat a fiatal, iskolazott
résztvevlk alkalmaznak, mig az idGs, kevésbé iskoldzottak, rovid jelszavakat.

Authenticator Assurance Levels: autentikdator megbizhatésagi szintek, NIST

E fejezetben szeretnénk roviden ismertetni a NIST 4ltal meghatdrozott harom autentikator
megbizhatdsagi szintet, melyek egy adott azonositdsi megoldds megbizhatésigat,
alkalmazasi teriiletét hatdrozzak meg. Az ismertetett fogalmak, leirdsok a NIST 800-63-3 és
NIST 800-63B kiadvanyokbdl részletesebben is megismerhetdk, behatébb targyaldsuk
tdlmutatna tanulmanyunk keretein.

Authenticator Assurance Level 1 (AALI)
A NIST 800-63B kiadvany 4.1. fejezetében definidltak alapjin, az AALL1 megkoveteli

barmely egyfaktoros, tobbfakroros autentikdror hasznalatat, az alabb felsoroltakbdl (5.1. fejezet).
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A sikeres azonositdshoz a felhaszndl6nak igazolnia kell biztonsdgos autentikécids csatorndn
keresztiil, hogy rendelkezik és hozzaférése van az adott autentikatorhoz. Reautentikdicio 30
nap lejartat kovetden. Kormanyzati azonositds szolgiltaté esetén meg kell felelni a Federal
Information Processing Standard (FIPS) 140 Level 1 mingsitésnek.

Elfogadott autentikdtortipusok:

Memorized Secret,

Look-Up Secret,

Out-of-Band Devices,

Single-Factor One-"Time Password (O'TP) Device,

Multi-Factor OTP Device,

Single-Factor Cryptographic Software,

Single-Factor Cryptographic Device,

Multi-Factor Cryptographic Software,

Multi-Factor Cryptographic Device.

Authenticator Assurance Level 2 (AALZ2)

A NIST 800-63B kiadviny 4.2. fejezetében definidltak alapjan az AAL2 szint magas
megbizhatdsdgot ad arra, hogy a felhaszndlé rendelkezik az autentikidtorok felett, és
birtokolja azokat. A sikeres azonositashoz kotelez #ét kiilinbozd autentikdcids faktor hasznalata
biztonsdgos autentikdciés csatorndn keresztiil. Jovahagyott £riprogrdfiai megolddasok
alkalmazasa szintén kotelez8. Reautentikdcio 12 dra vagy 30 perc inaktivitds lejartat kvetGen.
Korményzat altal biztositott autentikdtorok és kormanyzati azonositas szolgiltat6 esetén
meg kell felelni a FIPS 140 Level 1 mindsitésnek.

Elfogadott tébbfaktoros autentikétor tipusok:

Multi-Factor OTP Device,

Multi-Factor Cryptographic Software,

Multi-Factor Cryptographic Device.

Elfogadott egyfaktoros autentikitor tipusok, Memorized Secret autentikdtor egyiittes
hasznidlata mellett:

Look-Up Secret,

Out-of-Band Device,

Single-Factor OTP Device,

Single-Factor Cryptographic Software,

Single-Factor Cryptographic Device.

Authenticator Assurance Level 3 (AAL3)

A NIST 800-63B kiadviny 4.3. fejezetében definidltak alapjin, az AAL3 szint kiemelten
magas megbizhatdsdgot ad arra, hogy a felhaszndlé rendelkezik az autentikitorok felett,
és birtokolja azokat. A sikeres azonositishoz kotelezs #ér kiillonbozd autentikdcids faktor
haszndlata biztonsdgos autentikdciés csatorndn keresztiil. Jévdhagyott kriptografiai
megoldasok alkalmazédsa szintén kotelez8. Az AAL3 szint a felhaszndlé altal igazoltan
birtokolt £riptogrdfiai kules meglétén alapul. Kotelezd alkalmazni egy hardveres autentikdtort
és egy autentikdtort, mely biztositja a felhaszndlo-megszemélyesitéses timadas elleni
védelmét. Reautentikdcid 12 dra vagy 15 perc inaktivitds lejartat kovetGen.
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P

Az alkalmazott megolddsok FIPS 140 mindsitése AAL3 szinten kiemelten szigort,
eziltal minden tobbfaktoros autentikdtor hardveres modulként legalibb Level 2,
egyfaktoros kriptografikus eszkoznek legaldbb Level 1 mingsitést, és ezzel egyiitt legalibb
Level 3 fizikai biztonsagi mingGsitésiinek kell lennie. Minden azonositds szolgiltaténak
legalibb Level 1 mingsitéstinek kell lennie.

Elfogadott autentikdtor tipusok:
Multi-Factor Cryptographic Device,
Single-Factor Cryptographic Device és Memorized Secret,
Multi-Factor OTP device (software or hardware) és Single-Factor Cryptographic
Device,
e Mult-Factor OTP Device (hardware only) és Single-Factor Cryptographic Software,
° Single-Factor OTP Device (hardware only) és Multi-Factor Cryptographic Software
Authenticator,
° Single-Factor OTP Device (hardware only) és Single-Factor Cryptographic Software
Authenticator és Memorized Secret

Ahogyan kiemeltiik, a fent ismertetett AAL szintek leirdsa, tanulmédnyunk keretein
tilmutatéan, nem terjed ki minden részletre, teljes részletességgel a NIST 800-63B
kiadvanybdl ismerhetd meg.

Osszefoglalva a fent ismertetett hdrom szintet, az aldbbi tartalmazés irhat6 fel:

e AAL3
o AAL2
e AALIL.

Szignifikdnsan lathaté, hogy az AALJ3 szint kiemelt biztonsigot eredményez a
felhaszndld azonositdsa sordn. A biztonsdgi szint meghatarozasiban vizsgilandé kockazatok:
A) rendszer ledllisbol eredd kar
B) pénziigyi veszteség vagy felelGsség
C) kozérdek sériil
D) jogosulatlan szenzitiv adat kiadédsa
E) személyi biztonsig
F) polgiri vagy biintigyi jogsértések

Feltételek a biztonsédgi szint meghatirozasahoz:
° AAL3 szint, ha
o E =Kobzepes prioritdsi vagy legalibb egy az (A-F)\E = Magas prioritdsd
o AALZ2 szint, ha
o legaldabb egy az (A-F)\E = Ko6zepes prioritdsa vagy legalabb egy a (G, D, E, F) =
Alacsony prioritdst vagy a személyes adat hozzaférhetd
° AAL1 szint, ha
o afentismertetett feltételek egyike sem teljesiil

A kivalasztis metdédusat a 11. dbra ismerteti.

— 73




— TANULMANYOK

o What are the risks (to the organization or the subject) of providing the digital service?

Inconvenience, distress, or damage to standing or reputation Low  Moderate  High
Financial loss or agency liability Low Moderate  High

Harm to agency programs or public interests Low  Moderate =~ High

Unauthorized release of sensitive information Low  Moderate  High

Personal safety Low  Moderate  High

Civil or criminal violations Low  Moderate  High

Did you assess at low for harm to agency programs or ; = +
public interests, unauthorized release of sensitive Bl you assess st ighdor.arty of s abover

information, personal safety, or civil or criminal violations? @ < | >

| A
r__m L yes Did you assess at moderate

The service fits the profile for level 1 as you for personal safety?

assessed at low for the remaining categories
or no impact for any of the categories. @

Did you assess at moderate for any
@ Are you making personal data accessible? of the remaining categories?

L no Do Ves ]

See federation recommendations.

11. dbra: Authenticator Assurance Level kividlasztds metédusa
(forras: NIST 800-63-3 6.2. fejezet)

Hipotézis validaldsa 1.
Szignifikdns biztonsdgi kockdzat redukcio

A ma alkalmazott, egy felhaszndlohoz M darab hozzdférési adator rendeld’ azonositdsi kornyezettel
szemben a globdlisan kozpontositott, egy felhaszndlohoz egyetlen hozzdférési adator kapcesold megoldds
sxignifikansan kisebb biztonsdgi kockazatot eredményez, National Institute of Standards and Technology,
Authenticator Assurance Level 3 (NIST AAL3) biztonsdgi szinten, ahol M > 1. Allftds igazoldsa.

Az SSO iltal elgidézett kockdzat: a felhasznal6 t6bb mint egy szolgaltatdshoz férhet
hozza egy hozzaférési adattal. E kockdzatot koncentrilja, de Gjabbakat nem idéz el§ a
globdlisan kézpontositott felhaszndl6 azonositds folyamata.

Az AALS3 szint azonositds szolgiltatéi oldalon t6rténd megkiverelésével, a Felhaszndlé
azonositds szintjei fejezetben ismertetett mindhdrom (lokdlis, kozpontositott, globélisan
kézpontositott) azonositasi mod esetén igazoltan (a NIST 800-63B alapjan) e/érierd’ kiemelt
biztonsagu, alacsony kockdazatii felhaszndld azonositds.
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Szignifikans biztonsagi kockazat a hozziférési adat Memorized Secret mennyisége,
melynek kiiszobértékét a felhaszndlé memorialimitje hatirozza meg elsédlegesen. A Fel-
hasznalé memorialimitje fejezetben ismertettiik, Ranghetti et al. (2012) publikiciéjanak
eredményein alapulva, az atlagfelhaszndl6 Memorized Secret atlagos kiiszobértékét, mely az
1-3 darabszdm. E darabszdm esetén 53.1%-a a résztveviknek tapasztalt memdria problémat,
példaul elfelejtett vagy dsszecserélt jelszo. A publikicié eredményeibdl megismerhettiik, hogy
az dtlagos jelsz6hasznélat sordn egy dtlagos felhaszndlonak legkevesebb 5-6 jelszot kell kezelnie.
A publikdciéban ismertetett megel6zG kutatds (Brown et al. 2004) eredményeként
atlagosan 8 jelszot haszndlt egy felhaszndl6. Napi alkalmazds haszndlat feltaré jellegl
vizsgalatunk eredményeként az atlagos jelszé darabszam 9.8, melyben legkevesebb 7 és
legtobb 16 fiiggetlen jelsz6 alkalmazasét kell a felhaszndlonak atlagosan, napi szinten meg-
tennie. Ranghetti et al. (2012) kutatdsi eredményei alapjan igazolt, hogy a jelsz6 darabszdmanak
novekedése szignifikins memdriaproblémakat eredményez. Ebbdl kovetkezik, hogy «
darabszdm csokkentése szignifikdnsan javitja a jelszavafk kexelését, elsédleges értelemben, elkeriilve
azok clfelejtését vagy Gsszecserélését.

Az SSO-felhasznalé azonosités szignifikdnsan csokkenti a hozzaférési adatok darabszamat,
viszont amiatt, hogy adott felhasznalénak tovdbbra is (el6fordulhat, és tanulmanyunkban
ismertetett elemzéseken alapulva igazoltan el is fordul, hogy) egynél tébb SSO-hozzaféréssel
kell rendelkeznie egynél tobb szolgiltatds igénybevételéhez, szignifikins biztonsigi kockazatot
eredményez, példaul, Phishing-timadas kockédzata: egynél tobb SSO bejelentkezési pont
ismertetGjegyeit kell ismernie és validalnia a felhaszndlénak hozzaférési adatainak megadasakor.
A Nyitott ablak a kézpontositott felhasznélé azonositas fejezetben ismertetett probléma a lokalisan
kozpontositott felhaszndl6 azonositisban tovabbi biztonsigi kockazatokat eredményez. SSO
esetén a felhaszndlé és szolgéltatd erdforrdsigénye csokken, de tovdbbra is egynél (szigni-
fikdnsan) tobb hozzaférési megoldds menedzselése sziikséges: felhaszndlonak egynél tobb
hozzaférési adata van, szolgaltat6 egynél tobb SSO bejelentkezési pontot implemental.

Hipotézisiink els§ pontjanak igazolasat 6sszefoglaléan a 12. dbran szemléltetett
er6forras-igény kiilonbségekre alapozva szeretnénk megfogalmazni.

1

12. dbra: Lokilis, lokdlisan kézpontositott VS globélisan kézpontositott felhaszndl6
azonositds hozzaférési adat sziikséges darabszdma

A 12. 4brabdl lathatd, hogy az azonositds kozpontositdsdnak méreéke szignifikinsan

redukdlja a hozzaférési adat darabszamédt. Megfelelve a NIST AALZ3 szintnek, jelen
példiban a hozzaférési adat egy kriptografikus eszkozt és egy Memorized Secretet,
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felhaszndlonevet és jelszot definidl. A példaként szerepeltetett Yubico YubiKey eszkoz
kizar6lagosan egy kriptografikus eszkoz szemléltetéseként keriilt felhasznalasra.

Hipotézisiink els6 pontjaban megfogalmaztuk, hogy az M<=N hozzaférési adatot
igényld felhasznalé azonositds megoldashoz képest az M=1 hozzaférési adatot igénylg,
globdlisan kézpontositott azonositds szignifikdnsan kisebb biztonsigi kockizatot ered-
ményez. Allitdsunk igazoldsihoz levezettiik, hogy a felhasznalé memérialimitje Memorized
Secret kezelése kapcsin korldtozott, Ranghetti et al. (2012) publikiciéjira alapozva
legfeljebb 3 Memorized Secret esetén lesz elfogadhaté mértéki a felhasznilé memoéria
problémadja, példaul visszaecmlékezés jelszéra, jelszavak nem 6sszecserélése. Ennek
eredményeként — hidba csokkenti szignifikdnsan az SSO alkalmazdsa a hozzaférési adat
darabszdmat — csak legjobb esetben lehet M=1, tanulmdnyunkban ismertetett szakirodalmi
és egyéni elemzések alapjan legkevesebb M=2, SSO hasznilatdval. Ebbdl kovetkezden, a
felhaszndlé memdrialimit problémara szignifikdns kockazatcsokkenést a globdlisan
kozpontositott felhaszndlé azonositds ad, M=1 értékkel. A memérialimittel parhuzamosan
kockdzati tényezd: SSO bejelentkezési ponton Phishing-timadas és a NIST AALS3
kovetelményeként hardveres eszk6z darabszama, azonositas szolgaltat6hoz tartozas — szintén
memdrialimitre korldtozott — megtanuldsa, visszacmlékezés (esetlegesen a hardveres kulcs
hozzaférési adatdnak kezelése). A 12. dbrabdl lathatd, hogy NIST AAL3 szint
eseténminden hozziaférési adatba beletartozik egy hardveres kulcs, melynek, ha
kovetjiik aminden-fiokhoz-egyedi—jelsz6- sémat, szintén egyedinek kell lennie, azaz
K=M. A kulcsSSO-fiékhoz tartozdsinak kezelése: megjegyzés, visszaemlékezés,
szintén a felhasznilémemorialimitjén alapul, mely korldtozza az eszk6z darabszamat,
illetve eldidézi fizikaijegyzet készitését, példaul noteszben, alkalmazasban,
szovegfijlban tirolja a parositisok
(Memorized Secret) informacigjat. Ranghetti et al. (2012) publikicidjanak eredményére
hivatkozva, az elemzés alanyainak 54.75%-a készitett fizikai feljegyzést jelszavirdl,
mikozben a jelszavak csupdn 0.7%-a fel meg a NIST ajdnldsdnak.

A fentiek alapjin igazolhatd, hogy NIST AALS3 kévetelmények betartdsa esetén az M=1
globélisan kézpontositott felhasznil6 azonositds szignifikdnsan kisebb biztonsigi kockdzatot
eredményez, mint M<=N lokdlis vagy lokélisan kzpontositott azonositdssal. NIST AALS3 szint
alkalmazasdval, amennyiben Memorized Secret és kriptografikus hardveres kulcs parosdval
valdsitjuk meg a felhaszndlé hozzaférési adatét, legfeljebb hdarom ,,jelsz6” kezelése lesz
sziikséges, mely Ranghetti et al. (2012) publikicidjanak eredményein alapulva elfogadhat6
memoérialimit probléma értéket eredményez (53.1%). Az ilizemszerii miikodésben
feltételezziik, hogy a haszndlt Memorized Secret megfelel a NIST ajanldsdnak.

Szignifikdns erdforrds igény redukcio

A kozpontositds mértékével egyenes ardnyban csokken mind a felhaszndloi, mind a szolgdltatoi oldal
erdforrds rdaforditdsa: a felhaszndld hozzdférési adat menedzselése tekintetben; a szolgdltato
Sfelhaszndld bazisanak hozzdférési adat és infrastruktiira menedzselése, iizemeltetése tekintetben.
Allitas igazoldsa.

Hivatkozva a 12. dbrdéra, trividlisan kovetkezik, hogy a hozzaférési adat
darabszamédnakcsokkentése szignifikins ergforrisigény csokkenést eredményez mind
felhasznaloi, mindszolgiltat6i oldalon. A felhaszndlé, NIST AALS3 szint esetén,
globalisan kézpontositottfelhaszndl6 azonositds megoldasban, legfeljebb harom
Memorized Secret adatot és egykriptografikus hardveres kulcsot kezel. A szolgiltatd,
ugyanezen kornyezetben, egyetlenSSO bejelentkezési pontot implementil.
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A globalisan kézpontositott felhaszndl6 azonositds (kutatdsunk) célkitizései

Kutatasi projektiinkben a globdlisan kzpontositott felhasznalé azonositds megvalésitdsanak
lehetGségeit vizsgiljuk. Célunk kidolgozni egy olyan felhaszndlé azonositist megval6sitd
infrastruktdra absztrakt modelljét, mely egyilittmtikédést teremthet a mar meglévd
rendszerek kozott egy egységes protokoll definidldsaval. Az igy kialakitott infrastrukedra
lehet6vé teszi a mar meglév azonositds szolgaltatok rendszerbe kapcesolasat, biztositva az
ujrafelhasznilas elvét, csokkentve a redundanciit, névelve az adatok konzisztencidjit. Az
infrastruktdra absztrakt modelljén feliil gyakorlati implementaciét nem kivinunk bemutatni
jov6beni publikidcionkban, kizar6lag olyan kardindlis kérdésekben szeretnénk irinymutatdst
adni, mint példaul a k6zos karakterkészlet vagy a ditumformatum, specifikus szabvanyokra
hivatkozva. Az infrastruktira keretében 1étrehozott felhasznéldi profil kib&vithetd digitalis
identitds profilla, mely az alapadatokon (4T adat: viselt név, sziiletési név, sziiletési hely,
sziiletési 1dG, anyja neve; 1996. évi XX. tv. 4. § 4. a-d.) kiviil el6re definidlt megkotésekkel
barmilyen attriblitumot tartalmazhat, példaul telefonszdm, lakcim, bankszamlaszam.

A koncepcid alapra, hogy az autentikdcids modell lehetdoé tegye az esetlegesen decentralizdlt
kozponti azonositds sxolgdltatok haszndlatdt is. Exre a kiillonboz4 orszagok kozotti egytittmiikodés
tamogatdsakor lehet sziikség, ha valamilyen okndl fogva nem kivitelezhetd az abszoltt
globdlis azonositist végzG szolgaltatd 1étrehozasa. Példaul jogi szabilyozds nem teszi
lehetévé adott személy felvételét a rendszerbe, de egy masik — azonos biztonsagi szint(i —
rendszer biztositja ezt. [lyen esetben egynél t5bb azonositdst végzd rendszert egyiittesen alkalmazva
érhetd el a globdlis, kbzpontositott autentikacid.

Az infrastruktira keretében nem egy ijabb azonositdis szolgdltatdist szeretnénk
megalapozni, Zanem a mdr megléodk rendszerbe kapcsoldsat, elére definidlt kovetelmények
mentén. Az igy kialakitott infrastruktira, fiiggetleniil az azonositds szolgdltatok tipusdtol, példaul
kormanyzati Ugyfélkapu, login.gov vagy maginszektor Google Sign-In, Facebook, bdrmely
teriileten megolddst ad felhasznal6 azonositasra. Ahogyan, tanulmdnyunkban kiemeltiik, NIST
AAL3 szinten kiemelt megbizhat6sdgii azonositds valdsithaté meg, mely alkalmazhatd,
példdul internetes bank, hivatalos {igyintézés, adébevallas szolgéltatdsokban is.

Az infrastruktirabeli egyiittmi{ikodés szabilyozdsihoz mind azonositds szolgéltatdi,
mind szolgédltatéi kovetelményeket fogalmaztunk meg, melyek betartisa elGsegiti a
gordiilékeny egylittm{ikodést.

A csatlakoz6 azonositas szolgiltat6kkal szemben tdmasztott kovetelmények:

1. arendszerbe kapcsolt azonositds szolgdltat6k diszjunktak egy adott felhasznédléra
(M=1 minden felhasznalora);

2. az azonositds szolgéltat6 rendszerében biztositja a felhaszndl6 szdmdra, hogy adott
szolgaltatd felé az dltala engedélyezett attribitumokat megoszthassa, ezeket késébb
monitorozhassa, visszavonhassa a hozzaférést a szolgaltat6tél (GDPR 15. cikk);

3. az azonositds szolgiltaté rendszerében biztositja a felhaszndl6 szamara, hogy adott
szolgaltat6 felé automatizaltan tovibbitja a felhaszndlé adattorlési kérelmée, majd
feldolgozza a szolgaltat6 a kérelemre adott valaszat (GDPR 17. cikk);

4.  az azonositds szolgédltaté rendszerében biztositja a felhaszndl6 szamara, hogy adatait
egységes, clére definidlt formdtumban dtvihesse mds azonositds szolgiltatd
rendszerébe, miutdn az adott azonositds szolgaltat6 rendszerébdl tordlee felhasznaloi
profiljat az adott felhaszndlé (GDPR 20. cikk);

5. azazonositas szolgiltat6 rendszerében biztositja a felhasznal6 kétséget kizard, elére
definidlt protokoll alapjan elvégzett vide6s vagy személyes megjelenés utjan

— 77




— TANULMANYOK

elvégzett azonositisat és a digitdlis identitds profilba, a felhasznalé altal, a 4T
adatokon feliil rogzitett adatainak ellendrzését, szintén elére definidlt protokollok
alapjan (NIST TAL3 megfelelGség).

A csatlakoz6 szolgiltatékkal szemben tdmasztott kovetelmények:

1. alokdlis szolgéltaté rendszerében biztositja, hogy implementélja a lokdlisan tdrolt
adatok torlését elvégzd funkcidt, és egyiittmiikodik az azonositds szolgaltaté rend-
szerével az automatizalt torlés végrehajtasaban (GDPR 17. cikk);

2. alokalis szolgaltaté implementilja a felhaszndlé egyedi azonositéjainak megvaltozdsat
kezel§ funkciot: a felhasznalé kérésére automatizédltan végrehajtja az egyedi azonositd
véltozasanak dtvezetését.

(Kdz)hiteles felhaszndloi profil

A felhasznaléi profil hitelessége internetes kdrnyezetben kiemelt jelentGségii, annak okan,
hogy a felhasznél6 tavoli interakciéban jelenik meg, megfeleld azonositas nélkiil barkinek
kiadhatja magdt. A felhaszndl6 regisztricijakor elgirt ellendrzés metédusit, megbiz-
hatésdgi szintjét a NIST 800-63A kiadvany 4.5. fejezete targyalja részletesen, ebbdl,
tanulmédnyunk keretében, kiemelt megbizhatésigot elérendd, Identity Assurance Level
3 (NIST TAL3) kovetelményeinek megfelelést ismertetjiik. A felhasznal6 fizikai, valds
vildgbeli  személyazonossagiat harom csoportositast, kiilonbozg kovetelményi
dokumentumokkal (evidence: bizonyiték) igazolhatja:

1. két darab Superior megfelelGségd,

2. egy darab Superior és egy darab Strong megfeleldségtl,

3. kétdarab Strong és egy darab Fair megfelelGségii.

A megfeleldség besoroldsokat az 5.2.1. Identity Evidence Quality Requirements
fejezet 5-1. tablazata definidlja, példaul Superior mingsitésben ttlevél, mely biometrikus
profilt tartalmaz Ggy, mint arcképmas, ujjlenyomat.

Az IALS3 legfontosabb kovetelménye a személyes (In-Person Proofing) vagy feliigyelt
tavoli (Supervised Remote In-Person Proofing) személyazonositis, 6nbevallott attribtitum
nélkiil (a felhasznalo hiteles dokumentumokkal igazolja az egyes attribiitumokat, példaul,
a lakcimet ne csak megadja, hanem igazolja is), kotelez6 biometrikus (példaul arcképmads,
ujjlenyomat) megerGsitéssel. A személyes megjelenés trivialis, viszont a tdvoli azonositds
kovetelményeit 5.3.3.2. fejezet ismerteti: nagy felbontdsti videés azonositds, élGerds
ellen6rzd személyzettel, biztonsagos kapcsolaton keresztiil.

Osszefoglalva, egy felhaszndléi profil kozhiteles attribitumokat tartalmaz, ha a
felhasznalé regisztraciokor hiteles dokumentumokkal, példaul, dtlevél, személyazonositd
igazolvany, igazolja a régzitett attribtitumokat, példaul sziiletési ditum, lakcim, név. A re-
gisztrator személyes vagy feliigyelt tavoli megjelenés udtjan ellendrzi a felhasznild
személyazonossigit, a benyujtott dokumentumok érvényességét, hitelességét.

Szeretnénk hangstlyozni, hogy a fenti ismertets egy dsszefoglaldja a NIST 800-63A
kiadvanydban definidlt metédusoknak, célunk a kozhiteles felhaszndldi profil kovetelmé-
nyeinek kozérthetd megfogalmazisa volt, tanulmdnyunk keretein tdlmutatna egy részletes,
minden pontra kiterjedd leirds.
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Hipotézis validalasa II.
Adarvédelmi megolddsok tamogatdsa

A felhaszndlo attribiitummegosztdsdanak nyomon kivetése, monitoroxdsa szignifikdansan eredményesebb,
mint elosztott kornyezetben (a felhaszndld lokdlisan, manudlisan oszja meg attribitumait, melyek
nyomon kovetésére, példdaul, jegyzetfiizetet, sziveges dokumentum faylt haszndl). Allitas igazolasa.

Az infrastruktira csatlakozds egyik feltétele az azonositds szolgaltaté szimdra, hogy
biztositson lehetséget a felhaszndl6 szimdra az attribitummegosztds nyomon kovetésére
és a megosztassal jar6 attribdatumhozzaférés szolgaltattdl torténd visszavondsara. A ma
alkalmazott SSO-attriblitummegosztiasok sordn teljes részletességgel nem keriil moni-
torozdsra, mely szolgdltaténak, milyen attriblitumokat osztott meg a felhasznald, példdul
Google Sign-In esetén. Altalinosan szolgaltatds igénybevételéhez tett regisztracié sorin
lokdlisan kell attribitumokat rogziteni, példaul név, cim, telefonszam. Ezek jovGbeni
monitorozasara akkor lesz Iehetdsége adott felhasznalonak, ha fizikai naplét vezet, példdul
fiizetben, elektronikus dokumentumban.

A monitorozés lehetdsége nem csupdn a felhaszndl6ot timogatja, hanem a szolgaltat6
GDPR-kotelezettségét is, melynek sordn a felhaszndl6 tdjékoztatdst kéri réla kezelt
attribitumokrol. A tdjékoztatds folyamatosan, szolgaltatéi interakeié nélkiil, elérhet§ az
infrastruktiraazonositas szolgdltaté dltal tizemeltetett felhasznal6i profilban.

Kutatdasunk célkit(izéseinek ismertetése példan keresztiil

Az infrastruktira miikodését egy webshop interakcion keresztiil a 13. dbra szemlélteti.

2 s @ .
- dliranyftja a felhasznalot kivalasziott
EZOMSITGS szolgaltatdjahoz

A webshop

- szikség esetén
regisziralja a felnasznalot

4 e, | e, webshop
1}; z azonositds szolgéltaté - iy
- dtadja a felhasznéld adatait b= | webshop
1 A feihaszniio -

webshop hozzaférést kér
i :%msl ..Jsm tanasnse 3 = elolvassa az adatvedelmi téjékoztalot
=+ lakcim + azonositja magat = kivalaszlia azonosilas szolgaltatojat
+ e-mail cim

= szlikség esetén engedélyezi a
mégsem webshop szamara adatal elérését

engedélyez ) 'v

13. dbra: Globilis, Kézpontositott felhaszndlé azonositis modellje: webshop interakci6

A rendszerbe foglalt azonositas szolgaltatok egy kozponti ttvalaszton keresztiil
kapcsolhat6k Gssze a szolgéltatasi rendszerekkel, példaul e-bank, webshop, oktatasi vagy
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hivatalos tigyintézési rendszerek. Az Gtvédlaszté miikodése a Stratégia tervezési mintdra
épiil, mely lehetdséget ad az eltérd implementacidji azonositds szolgiltatok kozos inter-
fészen keresztiili haszndlatdra (Gamma et al. 1994: 315). Jelen esetben a felhasznil6
azonositdsa, az autentikicié ellendrzése minden esetben ugyanazon célt valésitja meg.
A miikédés absztrake modelljét a 14. dbra szemlélteti.

Kliens y i i
AutentikacioBazis
+Autentikacio: AutentikacioBazis
+autentikacio()
+autentikacioEllenorzes()
Extends Extends
UgyfelkapuAutentikacio LoginGovAutentikacio
+autentikacio() +autentikacio()

14. dbra: Stratégia tervezési minta lokalis autentikaci6 ellenérzéshez

Célkitiizésiink, hogy a szolgaltatéi oldal tehermentesitése végett, a kiilonb6z&
AutentikacioBazis implementiciok alkalmazasira kozvetleniil az atvalaszto szolgiltatdsban
keriiljon sor. Ez Iehetévé teszi, hogy a csatlakozé szolgiltat6, példaul webshop, e-bank,
kizarélag az Gtvalaszté autentikiciét menedzsel§ interfészeit implementalja. A kézpon-
tositds eredménye, hogy egy esetleges implementicié viltozast kizardlag az devilasztd
szolgéltatasban kell dtvezetni, elkeriilve a kapcsol6dé szolgaltatdkra kihatdst, novelve a
konzisztens miikodést.

A felhaszndlé azonositds szolgaltaténal kezelt profiljabdl attriblitumokat oszthat meg
a szolgaltatokkal, példdul név, cim, telefonszam. A megosztds menedzselése tervezetten
az OAuth 2.0 RFC 6749 ipari szabviny alkalmazasaval torténik. El6nye, hogy a felhaszndlé
maga donthet arrél, mely attribitumat kivel osztja meg, illetve nyomon kévethetné kinek és
mit osztott meg kordbban. Ez hozzajirulhat az adatvédelmi jogszabalyok tdimogatasdhoz is:

° a GDPR 15. cikk alapjan a felhaszndlé barmikor megtekintheti kinek, milyen
attribitumokat osztott meg;

° a GDPR 16. cikk, az adatok naprakészen tartdsa rendelkezés tdmogathaté az
azonositast kovetGen az engedélyezett attribdtumok dtaddsival (a szolgiltatd
ellendrizheti, viltozott-e¢ adat és ennek megfelelden frissitheti lokdlis adatbazisat).

Konkluzié

Jelen publikdcionkban 4ttekintettitk a kozelmult jelentds informaciébiztonsigi és
felhasznalé azonositassal kapcsolatos incidenseit. Az egyre névekvd kiberfenyegetettség
megerdsiti, hogy rendkiviil aktudlis kiildetés a felhasznalé azonositds és személyes adatok
védelme teriiletén hatékony megoldasok kidolgozasa. Ennek apropéjan attekintettiik, mit
tehet a szolgdltat6i oldal és mit a felhaszndl6i oldal a biztonsig megerdsitésére.
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Osszefoglaltuk a legalapvetdbb ellendrzés 1épéseit, melyek teljesitésével a felhasznalé
nehézségek nélkiil gy6z6dhet meg egy, a személyes adatok megaddsat kérg weboldal
megbizhatdsdgardl. Igyekeztiink tandcsokat adni a szolgiltatéi oldal résztvevdinek is,
els@sorban a biztonsdgos adatatviteli kapcsolat megteremtésére, felhivva a figyelmet az
SSL-tanusitvany alkalmazdsanak jelentGségére. Szakirodalmi és sajat felméréseink ered-
ményeit osszefoglalva, statisztikai mutatékkal vilagitottunk rd milyen interakcié mentén
kezelik az egyes problémikat a szolgaltat6k, példdul hibds SSL.-tanidsitviny vagy
adatvédelmi tdjékoztatd javitdsa.

A felhasznal6 azonositisnak alapvet&en hiarom szintje Iehet: lokilis, lokalisan k6zpon-
tositott, globdlisan kdzpontositott, illetve a lokdlis és lokdlisan kézpontositott egyiittesen
kevert azonositast valésithat meg. Ismertettiik e szintek tulajdonsidgait, a (lokdlisan)
kozpontositott esetén kiemeltiik az esetleges visszaélésre lehetdséget teremtd kockdza-
tokat. Kiemelten, ha a dedikalt k6zponti azonositas szolgiltatdst megkeriilve, kozvetlentil
a szolgéltatds kéri el a hozzaférési adatokat.

Az olvasé megismerhette kutatdsunk célkitiizéseit a globdlisan kézpontositott
felhaszndl6 azonositds kontextusiban. Modelliink szemléltetésére egy webshop interakcid
folyamatat ismertet§ dbrat készitettiink, mely bemutatja a felhasznal6 attribitumainak,
szolgiltatd részére torténd atadas lépéseit. A koncepcid alapja, hogy az autentikdciés modell
lehetévé tegye az esetlegesen decentralizlt kzponti azonositds szolgdltatdk haszndlatat
is, ha valamilyen oknal fogva nem kivitelezhet§ az abszolat globalis azonositast végzd
szolgiltatd 1étrehozasa. Példaul jogi szabilyozds nem teszi lehetévé adott személy
felvételét a rendszerbe, de egy mésik — azonos biztonsdgi szint — rendszer biztositja ezt.
Ilyen esetben egynél tobb azonositast végzd rendszert egylittesen alkalmazva érhet6 el a
globalis, kézpontositott autentikdcid, kulcsfontossdgi, hogy ez esetben is teljesiil, M=1,
azaz minden felhaszndlé egyetlen hozzaférési adattal rendelkezik a teljes infrastruk-
tdrdban.

A rendszerbe foglalt azonositds szolgaltatok a Stratégia tervezési mintara épiilg
kozponti ttvalaszton keresztiil kapcesolhatok 6ssze a szolgaltatdsi rendszerekkel, ezzel
tehermentesitve a szolgaltatdi oldal implementéciéra forditandé eréforrésait.

Kutatdsunk keretében kidolgozott modellek, megoldasok részletes elméleti ismertetését
egy kiilonall6, jovébeni publikidciéban tervezziik ismertetni, jelen publikiciéban, annak
célkitlizését szem elbtt tartva, kizar6lag a kutatds modelljének célkitiizéseit, elérendd céljait
ismertettiik.

Hipotézisiink igazoldsira szakirodalmi és sajt felméréseink eredményeit elemeztiik,
igazolva, hogy az dtlagfelhaszndlé 1-3 darab Memorized Secret kezelésével tapasztal
elfogadhaté mértékd memorialimit-problémakat, tigy, mint jelszo elfelejtése, osszecserélése.
Az ismertetett, AAL3 szintl biztonsig megteremtése mellett beldthaté, anndl eredmé-
nyesebben védhetd egy felhaszndlé hozzaférési adat halmaza, minél kevesebb van beléle,
azaz minél magasabb a kozpontositds szintje. Hasonléan lathat6 be az adatvédelem
tdmogatdsa kapcsdn az adatok konzisztencidjanak fenntartidsa is, minél kevesebb
felhasznaldi profilban kell naprakészen tartani adatokat, annal eredményesebben biztosit-
haté a tényleges konzisztencia. Ennek egyik eszkoze lehet, ha a felhasznalo kizardlag egy
kozhiteles profillal azonosithatja magit, az infrastruktiriaba kapcsolt azonositas szolgalta-
toknak emiatt egy adott felhasznaléra diszjunktnak kell lenniiik.
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Tovabbfejlesztési iranyok, jovébeni célkitlizéseink

Publikiciénk zdrdsaként szeretnénk bemutatni jovébeni célkitlizéscinket, a lehetséges
fejlesztési iranyokat. Kutatdsunk nem titkolt célja kidolgozni a globdlisan kézpontositott
felhasznalé azonositds modelljét, mely egyiictm{ikodési platform lehet a meglévd
azonositas szolgaltatok kozott, kozhiteles azonositast biztositva a csatlakozé szolgiltatok
részére. Az infrastruktdra kiemelt c¢élja, hogy minden felhaszndlé egyetlen, kozhiteles
profillal rendelkezzen. Ehhez kapcsol6dé célkitiizésiink a globalis felhasznil6 azonosit
gvakorlati megvaldsitisa, mely elvalaszthatatlanul kapcsolédik a felhaszndléhoz,
ugyanakkor arrél plusz informaciét nem oszt meg, kiegészit§ informaciok ismerete nélkiil
hozz4 nem kothetd. A globalis felhasznalé azonosité megval6sitdsdhoz szorosan kapcesolodik
a robusztus személyazonossig megerdsités, mely napjainkban ujjlenyomat vagy arcképmis
vizsgilatdn alapul. A legelterjedtebb megoldds az arcképmadson alapulé megerdsités,
melyben az arc sériilékenysége mellett a megbizhat6 egyezéskeresés is hdtrinyt jelenthet,
a NIST vizsgélatdra alapozva az 55 éves kor feletti személyek azonosithatok megbizhatéan
e technoldgia révén (Grother és Ngan 2014: 36). Alternativ személyazonossig megerdsits
megoldés kidolgozasat szerveztiik egy 1j kutatdsi projektiinkbe, melynek els§ eredményeit
a 17. PhD konferencidn ismertettiik a (Rosk6 és Adamké 2018) publikdcionkban. E meg-
oldds a human DNS profilalapt személyazonossag ellendrzésre épiil, melynek egyetlen
hatranya, hogy egypetéjl ikrek esetén nem, vagy csak Kkorldtozottan alkalmazhaté.
Jovébeni célunk kidolgozni olyan metédust, mely kiterjesztheti a human DNS-alapa
személyazonossig meger@sitést az egypetéjd ikrekre is.

Egy kozhiteles felhaszndl6 azonositast biztosité infrastruktira szamos lehetGség elgtt
nyithat kaput, példdul, redukélhatdék az il-profilok a kézosségi média platformokon tgy,
mint Facebook, linkedIn. Bizunk benne, hogy kutatisunkkal hozzdjirulhatunk ahhoz,
hogy az online térben legaldbb annyira biztonsidgban lehessiink, mint a valds életben.
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1. sz. melléklet: Fogalmak, definiciok

Attribiitum
Személyt leiré adat, példaul néyv, sziiletési datum, lakcim.

Biztonsdgos dtoiteli csatorna (Authenticated Protected Channel)
Elfogadott kriptografikus megolddsokat alkalmaz6, titkositott adatdtviteli csatorna,
melyben a kliens autentikdlta a fogad6 szervert. Altalanosan alkalmazott felhasznal6
azonositds sordn, példaul Transport Layer Security (TLS).

Hozzdférési adar

Autentikdtorok halmaza. Sajit fogalom, melyet tanulmdnyunkban azon autentikitorok,
azonositok egy halmazdra vonatkoztatunk, mely magiban foglalja egy bejelentkezési pont
autentikdcidjahoz sziitkséges osszes azonositot, példaul felhaszndlénéy, jelszé, token,
kriptografikus hardveres eszkoz.

Informdciobiztonsdag

A biztonsig fogalma hétkoznapi értelemben veszélyektSl mentes, zavartalan dllapotot

definial. Az adatbiztonsdg, informatikai fogalomként, hirom kovetelmény teljesiilése esetén

az adatok biztonsagat hivatott megteremteni. E harom kovetelmény:

®  lbizalmassdg: valami, amit csak ax arra jogosultak ismerhetnek meg, a megismerésre jogosultak
kire korldatozort;

o sértetlenség, integritds: valami, ami eredeti dllapotanak megfelel és teljes;

®  rendelkezésre dllds: a sziikséges infrastruktirdk és adatok ott és akkor dlinak a felhaszndlo
rendelkezésére, amikor arra sziikség van

Az adatbiztonsighoz kapcsol6dva az alabbi fogalmak egyértelmten kijelolik az egyes
intézkedések hatdrait:

®  adathiztonsdg: a szimitogépes rendszerekben tdrolt adatok bizalmassdginak, sértetlenségé-
nek és rendelkezésre dllasinak megteremtése (nem foglalkozik az alkalmazasok és a
kisegitd berendezések — sziinetmentes dramforrds — biztonsagaval);

° informatikai biztonsdg: az informaciés rendszerekben tarolt adatok és a feldolgozashoz
hasznalt hardveres és szoftveres erGforrdsok biztonsdgara vonatkozik. Ha az adar fogalmat
kiterjesztjiik az informdcidra, akkor ez a definicié egyenértéki az informéiciébiztonsig
fogalmaval, egyébként sziikebb értelmi nila;

®  informdcidbiztonsdg: tények, utasitasok, elképzelések emberi vagy gépi dton formalizale
tovabbitasi, feldolgozasi vagy taroldsi céli reprezentdnsai bizalmassdginak, sértetlensé-
gének és rendelkezésre dllasanak megteremtése. Amennyiben az adat fogalmat az emberi
formalizdlassal (beszéd, elGadas, beszélgetés) egyiitt értelmezziik, akkor egyenéreéki az
informatikai biztonsdg fogalmaval, egyébként b&vebb nala;

° adarvédelem: személyes adatok jogszerli kezelését, az érintett személyek védelmét
biztosité alapelvek, szabdlyok, eljarasok, adatkezelési eszkozok és modszerek Osszessége.

Memorized Secret

Ismeretalapi autentikicids faktor, mely a felhaszndl6 dltal memorizdlhaté karaktersorozatot
(ISO/TIEC 10646) definidlja, példaul felhasznidl6néy, jelszo, Personal Identification Number
(PIN-kéd).
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Példak
Tanulmédnyunkban a példaként emlitett barmely tartalom kizarélag a szemléltetést hivatott
megval6sitani, az sem alkalmazasi ajanlast, sem kotelezettséget nem eredményez, példaul

Yubico YubiKey, Ugyfélkapu, magyarorszag.hu, login.gov, Google Sign-In, Facebook,
OAuth 2.0.

Re-autentikdcio
Lejért felhaszndl6i munkamenetet kévet§ ismételt autentikicid.

Valtozok
e K pozitiv, egész szim, mely a hardveres kulcs darabszdma
e M: pozitiv, egész szam, mely a hozzaférési adatok darabszima

e N pozitiv, egész szam, mely az igénybe vett szolgaltatdsok darabszdma



