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Az elektronikus alairas fogalmanak megjelenése
és valtozasa

Az elektronikus aldiras (electronic signature) fogalmat a jog definialta elséként.
A fogalom konzisztens elterjedését nem segiti, hogy értelmezése szamos atala-
kuldson ment keresztil, hasznalata soran keverednek a digitalis alairas (dig-
ital signature), az azonositas (identification), a hitelesités (authentication) és
a feljogositas (authorization), valamint a bizalom (trust, reliance), hitelesség,
szavahihet6ség (trustworthiness) fogalmak. Az elektronikus aldirasnak sza-
mos aspektusa jelent meg a jogalkotasi és a jogalkalmazasi tertileteken, példaul
hasznalhato fokozott biztonsagu elektronikus aldiras (advanced electronic sig-
nature) vagy minésitett elektronikus aldiras (qualified electronic signature) a
normal elektronikus alairdsokon tul. A fogalomrendszer bonyolultsaga szintén
nem kedvez a tomeges haszndlatnak, azonban a fogalmak és kovetelmények
ismerete nélkil nehezen elddnthetd kérdés bizonyos esetekben, hogy hasznal-
hato-e az adott szolgaltatas teljes bizonyitd ereji maganokirat vagy kozokirat
létrehozasara vagy sem. A tanulmany az elektronikus aldirdshoz kapcsolodo fo-
galmak kialakulasanak historikus vizsgdlatat tizte ki célul, amely révén atfogo
kép alakithat6 ki a napjainkban haszndalatos fogalmak jelentésérdl és értelme-
zésérol. Ez a digitalis vilagban alapvet6 fontossagunak tlinik.

Kulcsszavak: elektronikus aldirds, digitalis aldirads, teljes bizonyito erd, foga-
lomrendszer
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Erddsi Péter Maté

Az elektronikus alairas fogalmanak megjelenése
és valtozasa

A probléma megfogalmazisa

Hitelességre minden korszakban sziikség volt, és — nem meglep§ médon — minden irdsos
korszakban fel is meriilhetett az iratok hamisitdsdnak igénye, ezzel egyiitt a hamisitott ira-
tok felismerésének, azaz a hitelesség biztositdsanak kovetelménye is. A hitelesség igénye
a papiralapu alairasok digitalizdlédasdval sem viltozott, tovabbra is alapvetd fontossaginak
tartjuk, hogy egy tizenet tartalmardl meg tudjuk itélni, ki volt a kiildGje (eredet), és id6-
kozben moédositottak-e (integritds). A papiralapi vilag korabeli hamisitasai a hitelesit§ esz-
kozok jogosulatlan haszndlatin vagy hamis tandsitdson alapultak, az utélagos hamisitdsok
el6tt szdmos akaddly tornyosult. Ilyen volt példdul a korabeli papir, a festékanyag, a bé-
lyegzd, a toll megszerzése, esetleg az ir6gép vagy a nyomdagép beszerzése és miikodtetése,
amely mind-mind akadélya lehet egy megtévesztd hamisitvany elkészitésének. A digitélis
vildg eredet- és tartalomhamisitdsai ellen a digitélis aldirds és az id6bélyegzés nyujthatja a
legnagyobb védelmet, habar ma mar a korabeli adathordozok hasznidlata is meglehetdsen
problémasnak bizonyulhat (példaul CD, DVD, merevlemez, szalagok, lyukkartyak). A ma-
radand¢ értékd iratok hamisitisinak megakadalyozdsira vagy felismerésére tehdt szamos
technolégiai médszer [étezik. A valédisig felismerése azonban a technol6gian tal a kapceso-
16d6 egyéb adatok elemzését is sziikségessé teheti (példaul adott iktat6szimon megjelend
irat tartalma, kapcsol6do el6készitd iratok tartalma, fellelhet§ példinyok konzisztenciaja).

A hitelesség megértéséhez magat a fogalmat érdemes tovabb boncolgatni. A hiteles-
ség nem mds, mint az dllitott azonossidg megerdsitése. Ebbdl kovetkezik, hogy hitelesség
onmagiban nem létezik, azt meg kell, hogy eldzze egy dllitds. Hitelességet hirom ténye-
2616l tudunk allitani: személyrdl, adatrél vagy tulajdonsagrol. A személyek altal megtett
allitasok hitelességének megerdsitésére jottek 1étre azok a technolégidk, amelyeket a di-
gitdlis vildgban elektronikus alairisnak neveziink.

Az elektronikus alairds (electronic signature) fogalmat széles korben hasznéljak a vi-
lagban, és mara beszivargott a hétkoznapi gyakorlatba, mivel szimos eljarasjogi aktusnak
is alapvetd elemévé vilt. A fogalom konzisztens haszndlatidt nem segiti, hogy az elektroni-
kus aldirds értelmezése szamos dtalakuldson ment keresztiil az elmult négy évtizedben,
tovabba haszndlata sordn sokszor keveredik a digitalis aldiras (digital signature), az azono-
sitds (identification), a hitelesités (authentication) és a feljogositds (authorization) infor-
madciébiztonsigi, és a bizalom (trust, reliance), hitelesség (authenticity), szavahihetgség
(trustworthiness) koznyelvi fogalmakkal. Az elektronikus aldirdsnak szdmos aspektusa je-
lent meg a jogalkotdsi és a jogalkalmazdsi teriileteken, példdul hasznilhat6 fokozott biz-
tonsigu elektronikus aldirds (advanced electronic signature)! vagy mindsitett elektronikus

! Fokozott biztonsigi elektronikus aldirdson olyan elektronikus aldirdsokat kell érteni, amelyek al-
kalmasak az aldiré azonositasara, kizarélag az aldir6hoz kothetdk, olyan, elektronikus aldirds létreho-
zasdhoz haszndlt adatok felhaszndldsaval hozzdk létre, amelyeket az aldiré nagy megbizhatésiggal
kizar6lag sajat maga haszndlhat, és olyan médon kapcsolédnak azokhoz az adatokhoz, amelyeket ala-
irtak vele, hogy az adatok minden késébbi viltozdsa nyomon kévethetd.
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alairds (qualified electronic signature)? is az elektronikus folyamatokban, tovdbb4 azt a kér-
dést sem egyszerli megvalaszolni, hogy az elektronikus aldirdsok koziil melyeknek van tel-
jes bizonyité ereje, vagy melyek alkalmasak az irdsbeliség alaki kovetelményének
kiclégitésére. Példa erre az Azonositisra Visszavezetett Dokumentum Hitelesités (AVDH)?
szolgéltatds dltal biztositott elektronikus alairds, amelyrél 6nmagaban, tovabbi informaciok
begytijtése nélkiil nehezen eldonthetd kérdésként vethetd fel az, hogy hasznilhaté-e teljes
bizonyité erejli maganokirat 1étrehozdsara, vagy alkalmas-e¢ kozokirat elektronikus aldird-
sdra, ami alapvetd fontossigi a felhaszndlhatésig tekintetében, és az Gjszerliség mellett
szintén egyik oka lehet a haszndlat és az elterjedtség alacsony fokdnak.

Végiil felmeriil az a kérdés is, hogy az elektronikus aldirasok altalanos leirdsara alkal-
mas fogalmak hasznalhaték-e magyar viszonylatban az elektronikus {igyintézés soran bar-
milyen valtoztatas nélkiil, azaz van-e értelme megkiilonboztetni az elektronikus aldirasok
altaldnos és magyar kozigazgatason beliili felhasznaldsat? A megkiilonboztethetetlenség-
nek az lenne a feltétele, hogy a magyar kozigazgatas kiilon sajatos szabalyok elGirdsa nélkiil
legyen képes kibocsatani és befogadni elektronikus aldirasokat, illetSleg elektronikusan
aldirt tartalmakat. A dolgok jelenlegi dlldsa szerint azonban az eIDAS-rendelet? (a tovéb-
biakban: Rendelet) a tagillamok kozigazgatdsi rendszerei szamdra csak részben tette ko-
telezGvé az elGirdsok alkalmazdsét, a Rendelet elGirdsainak nem kell példaul a kozigazgatési
belsd eljardsok lebonyolitdsdra szolgdlé és ehhez bizalmi szolgédltatdsokat igénybe vevd
rendszerekre vonatkozniuk. A harmadik felek szdmadra is elérhetd nyilvdnos bizalmi szol-
giltatdsokra nézve viszont kételezden kell érvényesiteni az eurépai eldirdsokat.’ Mivel
Magyarorszagon az tigyfelet megilleti az elektronikus tigyintézési jog az elektronikus tigy-
intézést biztosito szerv el6tt, illetSleg az elektronikus ligyintézés valodi alternativa a koz-
igazgatdsi hat6sagi iigyek intézése soran (lisd Akr.) — életveszély kivételével az iigyfél
kezébe adva a dontési jogot 2018. januir 1-t6] a kapcsolattartds médjardl’, a normativitdst

2 Mingsitett elektronikus aldirdsoknak nevezziik azokat a fokozott biztonsdgu aldirdsokat, amelyek
nyilvdnos mindsitett bizalmi szolgiltaté dltal kibocsdtott mingsitett tandsitvanyon alapulnak, és mi-
ndsitett aldirds-1étrehozo eszkoz aleal jottek létre. A tantdsitvanyban a szolgiltat6 hitelesiti (lepecsételi)
az aldirds-létrehozo titkos adathoz tartoz6 széles krben megismerhetd aldirds-ellenérzd adatot.

* A szolgiltatds elektronikus aldirdsi lehet@séget biztosit a természetes személy felhaszndlok szdmara
anélkiil, hogy sajat tandsitvannyal vagy sajat regisztraciéval rendelkeznének. A megfeleld szint{ azo-
nositds és hitelesités utdn tavolrél — akdr mobil eszkozr6l — is igényelhetd elektronikus aldirds a szol-
giltaté titkos kulesdnak segitségével. (BGvebben ldsd http://www.nisz.hu/hu/avdh-azonos%C3%A
Dt%C3%Alsra-visszavezetett-dokumentumbhitele s%C3%ADt%C3%A9s)

4 eIDAS-rendelet alatt a tovdbbiakban az Eurépai Parlament és a Tanédcs 910/2014/EU rendeletét
(2014. jalius 23.) értjiik, amely a belsd piacon torténd elektronikus tranzakci6khoz kapesol6dé elekt-
ronikus azonositasrél és bizalmi szolgaltatasokrél, valamint az 1999/93/EK irinyelv hatdlyon kiviil
helyezésérdl szol. O] L 257, 28.8.2014, p. 73-114.

5> eIDAS-rendelet Preambulum (21) ,,E rendeletnek 1étre kell hoznia a bizalmi szolgaltatdsok 4ltal4-
nos jogi keretét is. Nem irhatja azonban el dltalinos kotelezettségként azok haszndlatdt, illetve azt
sem, hogy minden, mdr meglévg bizalmi szolgdltatishoz elérési pontot kell kialakitani. Kiilongsen
nem vonatkozhat olyan szolgédlta-tdsok nydjtdsdra, amelyeket kizdrélag meghatirozott résztvevéi
korok haszndlnak zért rendszerekben, és amelyek nem érintenek harmadik feleket.”

® Eiibszt. 3 § (1) Magyarorszdgon az iigyfelet megilleti a jog, hogy az elektronikus iigyintézést bizto-
sité szerv elétti tigyét — az e térvényben meghatarozott médon — elektronikusan intézze.

72016. évi CL. térvény az dltaldnos kézigazgatasi rendtartdsrol (Akr.) 26. § — hatdlyos 2018. janudr 1-t6l:
(1) A hatésag irasban, az elektronikus tigyintézés és a bizalmi szolgiltatdsok éltaldnos szabdlyairél
sz616 torvényben (a tovabbiakban: Eiibszt.) meghatirozott elektronikus titon (a tovibbiakban egyiitt:
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biztositva az elektronikus tigyintézés szabdlyait a kozigazgatds kiilon rendeletben tette
kozzé. A 137/2016. szimt Kormédnyrendelet az elektronikus tigyintézést nyijtd szerveze-
tekre, az tigyfélre, az alkalmazhaté bizalmi szolgiltatidsokra és a feliigyeleti szervre terjed
ki. A Magyarorszag mar korabban is ¢élt a kiilon el8irdsok definidldsdnak jogdval a kozigaz-
gatdsi iigyek elektronikus intézése vonatkozasiban, amit hazdnk 2012-t6l folytatott. Ez in-
dokoltta teszi az altaldnos célu vizsgalatok kiterjesztését a kozigazgatdsra vonatkozo
specidlis elGirdsokra is, amivel a civil és a privat szféra mellett a kozszférat is be lehet vonni
az elemzésbe.

Az tigyintézés volumenére jellemzd torténeti adat, hogy az XR?® rendszer 2004-¢s
hasznalatanak statisztikai adatai szerint a koriilbeliil 4 000 regisztralt felhaszndl6 370 tigyet
inditott (toleoee ki tirlapokat) és 1 832 idGpontfoglalds tortént ({irlapkitoltések nélkiil) ak-
koriban (Szittner 2011: 108). Az Ugyfélkapu statisztikai adatait szemiigyre véve lithatjuk,
hogy az elektronikus tigyintézésben jelentds novekedés tortént, mivel 2019. marciusdban
a 3 859 760 regisztrilt felhasznal6 58 295 677 belépést kovetden osszesen 20 311 153 do-
kumentumot kiildéte és kapott.? Az Eiibszt.!” hatdlyba 1épésével koriilbeliil 1,2 milli6 szer-
vezet lett kotelezve az elektronikus iigyintézésre, amelyhez ma mar minden technikai
feltétel (dokumentumok le- és feltolthetdsége, illetékfizetés) elektronikusan is adott.

Az alairdsok hitelessége a magyar torténetiségben

Az irasbeliség szempontjabdl négy korszakot érdemes megkiilonboztetni, az irasbeliség
elétti, az altalanos irastudas elétti, a digitdlis irdstudas eldtti és a digitalizacids korszakokat.
A két kozéps6 korszakot az irdstudék szamossaga valasztja el egymastol. Lényeges kii-
16nbség van tarsadalmi aspektusbdl akozott, hogy 1étezik fristudé vagy gyakorlatilag min-
denki frdstud6 az adott tdrsadalomban. Az irisbeliség kialakuldsdra a polgdrosodist
kovetden volt sziikség, amikor a varosban a polgiarok mar nem tudtak az ismertségre ta-
maszkodni, ha egymadssal szemben valamilyen kotelezettséget akartak felvallalni. Kom-
jathy Miklés igy fogalmazza ezt meg, kiindulva a Magyar Kirdlysag elsd két évszazadabol
(Komjathy 1974):

SAnnak azonban, hogy ax emberi viszonylatok alakitdsdban az irdsbeliségnek alig volt szerepe,
a magyar tdarsadalmi és gazdasdgi élet akkori fejlettsége is magyardzatdul szolgdl. Az emberek tul-
nyomd része iigyes-bajos dolgat el tudta intézni, az élete fenntartdsdhoz sziikséges dolgokat be tudta
szeresni egynapi jarofoldon beliil. Az emberek ismerték egymadst, a fiiggdben levd iigyekre vonatkozo

frisban), vagy személyesen, frisbelinek nem mindsiil§ elektronikus dton (a tovdbbiakban egyiitt:
sz6ban) tart kapcsolatot az tigyféllel és az eljdrdsban résztvevikkel.

(2) Ha t6rvény médsként nem rendelkezik, a kapcsolattartds formédjdt a hatsig tdjékoztatdsa alapjan
az uigyfél vilasztja meg. Az ligyfél a valasztott kapcsolattartdsi modr6l mds — a hatésagnal rendelke-
zésre 4ll6 — mddra attérhet.

8 A kormdnyzati portdlon 2003. oktéber 28-t61 elérhet6vé vilt az Internctes Kozigazgatasi Szolgiltato
Rendszer (a tovdbbiakban: XR), amely megteremtette az elektronikus {igyintézés alapjait (Szittner
2011: 106).

9 Lasd Ugyfélkapu Statisztikai adatok (https://ugyintezes.magyarorszag. hu/srv/letol?id=43120643&lang=hu)
102015. évi CCXXII. torvény az elektronikus tigyintézés és a bizalmi szolgéltatasok altaldnos szabi-
lyairdl (A torvényt az Orszdggy(ilés a 2015. december 15-i iilésnapjin fogadta el. A kihirdetés napja:
2015. december 23.).
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nézeteiket szoban cserélték ki. Szavuknak hitelt nem irds, nem pecsét, hanem az oker ismerd emberek
tanubizonysdga adott.

Az igények novekedtével, amikor mar a szomszéd megyébe, idegen orszdagba, esetleg még tavo-
labb is elmentek, ahol mdr senki sem ismerte dket, a természeti gazddlkodds apro tdarsadalmi-gaz-
dasdgi sejtjel faldnak drtiréséoel, az élosz0 mdr nem bizonyult elégnek, az igyek intézése, az emberi
eQyiittélésbil szdarmazd igyek maradandd rogitése mds segédeszhiozt kivdnt, az irdst. Az uj technika,
ag igyek intézésének uj modja csak lassan, akadozva tort utat maganak.”

Az irdsbeliség kialakuldsa Magyarorszagon azonban kordbbra tehetd, mint a hozza-
kapcsol6dé torvényi szabédlyozds kialakuldsa, mivel az intézményesiilés nem megeldzte,
hanem koévette a kirdlyok adomdanyainak irasos rogzitésének igényét. A gyakorlatban a szo-
kasjog, a valamelyest kialakult gyakorlat lett késGbb a térvények éltal szabalyozva. A hiteles
iratok készitésére a hiteleshelyek, majd a kozjegyzGség intézménye lett felhatalmazva ha-
zankban. Torténetileg a kozjegyzGség elsd fellépésének tekinthetd esemény Rébert Ka-
roly kirdlyhoz kapcsolddik, akit 1308. november 27-én az orszdggytilés kirallya korondzott,
és err6l — Erdajhelyi megallapitdsa szerint egy kzjogi botlassal — Gentilis papai kivet,
Pontecurvo Janos és Sanguineto Vilmos apostoli és csdszari kozjegyzk készitettek hiteles
okiratot, amelyet a jelenlévd f6papok és fénemesek pecsétjeikkel megergsitettek (Erdﬂj-
helyi 1899: 105). A kozhitelesség miér a sz6ban kotote szerz6déseknél is megjelent igény-
ként, kezdetben a pristdldok (pristaldusok, azaz egyes értelmezésben ,jelenlévik”™)
tanusitottak ezek hitelességét a XII1. szazad végéig. 1231-t6l 1874-ig a hiteleshelyek voltak
a hiteles okiratok kiéllitdsaval megbizva, azonban a XII. szazadtdl tarté 1étezésiik eddigre
elavulttd vilt, helyiiket ekkor vette dt a kozjegyziség intézménye az 1874. évi XXXV. tor-
vénycikk életbe 1épésével.!

A kozépkorban szamos okirathamisitasi eset latott napvilagot, amelyeknek két is-
mertetGjele volt: a) a legfontosabb motivaci6 a jogtalan haszonszerzés, b) az elkovetdk
tobbnyire papi személyek — az frisjegyek tudé6i. A hamisitas biintetési tételei a hiitlenség,
a teljes vagyonelkobzds, tiizes vassal torténd megbélyegzés, esetleg fejvesztés voltak,
ennek ellenére szimos dokumentilt esetben megprébalkoztak vele. Habar I1. Endre 1298-
ban elrendelte a periratok levéltdri elhelyezését is'2, ennek ellenére viszonylag kevés ilyen
targyd irat maradt fenn az ut6kor szimdra. A fennmaradé iratokb6l azonban kideriilt, hogy
a bizonyitott esctekben a birdk nem voltak kényoériiletesek, sok esetben haldllal biintették
a hamisitast. Erdekességként megjegyezhetd, hogy Hunyadi Janosnak 1450-ben volt egy
pere Hercegh Rafael piispokkel, amelyben Gabor dedk bevallotta az oklevélhamisitdst
(Erdidjhelyi 1899: 235).

Bogdan Istvan (Bogddn 1980: 72) a kévetkezd médon idézte I11. Béla kiraly 1181-ben
kiallitott birtokeladasi oklevelének bevezetd passzusat: ,,En, Béla, Magyarorszdg nagysdgos
kirdlya, megfontolodn és kirdlyi méltosdgunkat a jovenddre megorizni akarvdn, nehogy barmely a
mi jelenlétiinkben megtdrgyalt és eldontirt dolog felforgattattassék, sziikségesnek lattam elrendelni,
hogy a mi felséges kihallgatdsunkon megtdargyalt minden iigy irott bizonysdggal megerdsitessék.”

1 Lasd 1874. évi XXXV. torvénycikk a kirdlyi kozjegyzokrdl (https://net.jogtar.hu/ezer-ev-
torveny?docid=87400035. TV&searchUrl=/)

121.4sd 1298. évi XLVIL to6rvénycikk: a blinpereket a rendes birdknak az illetékes megye levéltariban
kell elhelyezniok. A blintigyekben a kirdlyi kdridban a nddor tr, vagy az orszagbir6, vagy mas rendes
bir6 dltal itélendd perek iratait a mondott tizenkét eskiidt nemes el6te az alispan székén le kell tenni.
(https://net.jogtar.hu/ezer-ev-torveny?docid=29800047. TV &searchUrl=/)

13 Lasd ,,8. Irott bizonysig...” fejezet els§ bekezdése.
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Falus (2014: 63) megvizsgalta a hiteleshelyek altal kidllitott iratok hitelességét biz-
tosité eljarasokat, és azt taldlta, hogy az dltalinosan hasznélt pecsét mellett més eljarasokat
is alkalmaztak az iratok eredetiségének védelmében. Ilyen eljards volt, ha a jogiigylet ta-
nuinak felsoroldsa az oklevélben, vagy ha a szoveget egy hartyara — tébbnyire egymas ald
— kétszer vagy haromszor leirtak, majd kozéjiik a szabadon hagyott helyre kalligrafikus je-
leket irtak, majd ezeken 4t, IehetSleg nem egyenes vonalban, tobb darabra vagtak a hartyat.
Az irat akkor volt hitelesnek tekinthetd, ha a darabok osszeillettek.

»Nem volt azonban ritka eset, hogy a harom példiny egyikének drzésérdl maga a kidllito hi-
teleshely gondoskodott, sot iddvel mds oklevéladik okleveleit is dtvette megdrzésre, amivel megvetette
a késabbi hiteleshelyi (vagy orszdgos) levéltar alapjait. Az 1210-es éoek utdn egyre gyakrabban meg
is pecsételték a chirographdlt okleveleket a hiteleshelyi pecséttel, s ily mddon a taniik felsoroldsdval
eayiitt haromféle hitelesitési esskozt alkalmaztak a jogéroény biztositasdara. Egyes hiteleshelyeknél,
gy a fehérodri johannita konvent esetében is igy tortént, kirdlyi rendelkezés vezette be a pecséthassz-
ndlator a XI11. szdzad dereka elott nem sokkal. A chirographumot a pecsét lassanként kiszoritotta,
s annak ellenére, hogy alkalmanként még a XV. szdazadban is eldfordul, a XI11. szdzad kozepe utdan
mdr egyre inkdabb pusstdan diszitd szerep jutott szdmdra az okleveleken.”

Nem nehéz felfedezni a hasonlésdgot a hartya kalligrafikus jeleinek dtvagasa-6ssze-
illesztése és a szamadorovas kozott, amelyr6l Réthy Laszlot idézi Tubay (2015: 185), aki
szerint az erdélyi pasztorok, favagok, tutajosok és napszdmosok a rovas-féle irassal és két
egymidsba illesztett palcira irt jegyekkel egész szimadasokat voltak képesek nagy pontos-
sdggal végrehajtani. Ezt a formdt is irdsbelinek tekinthetjiik, habar kétségkiviil nem lesz
még elektronikus.

Az elektronikus alairas eurdpai torténete és fogalmi keretei
Kriprogrdfia és tarsadalom

Az elektronikus aldirds fogalmanak targyaldsakor nem lehetséges elkeriilni a kriptografiai
kitekintést, torténeti okokbdl. Az elsé aldirdsi fogalom az elektronikus levelezés kapcsan
jote létre, ami olyan elére megirt fix széveget jelentett, amelyet a levelezd rendszer minden
egyes kimend levélhez hozzdillesztett — és amelynek nem illett hosszi szoveget tartalmaz-
nia.'* A digitélis viligban a kézi aldirdst megszemélyesit§ elsd objektum a digitalis aldirds
lett (Diffie és Hellman 1976: 649), amely mdr az aszimmetrikus kriptografian alapult. Ké-
s6bb tortént meg a fogalom technoldgiafiiggetlen szabélyozisi céli Kiterjesztése ,,elektro-
nikus aldirds” néven, aminek kovetkeztében az clektronikus aldirdsok és a digitilis
aldirasok elkiiloniiltek egymdstol, habar az elektronikus aldirasok egy része digitélis alairds,
igy bizonyosan alkalmaz valamilyen kriptografiai megoldast — ahogyan a digitélis aldirds
definicidja is mutatja.'

" Lasd RFC 1855, Netiquette Guidelines, https://www.ietf.org/rfc/rfc1855.txt

5 1asd ETSI EN 319 411-1, 3.1 Definitions: digital signature: data appended to, or a cryptographic
transforma-tion of a data unit that allows a recipient of the data unit to prove the source and integrity
of the data unit and protect against forgery e.g. by the recipient (Definicié: digitdlis aldirds: egy adat-
egységhez csatolt adat, vagy egy adategység kriptogrifiai dtalakitdsa, amely lehetévé teszi az adat-
egység cimzettjének az adategység integritdsinak bizonyitdsit és a (példdul cimzett dltali) hamisitds
elleni védelmet.)
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Auguste Kerckhoffs (1883: 12) hat kovetelményt fogalmazott meg a kriptogréfiai
rendszerek szamara, amelyek hatdsa a késébbi korok kriptografusaira elvitathatatlan volt.
A miésodik kévetelményét Kerckhoffs-elvnek is szoktik nevezni, amely kimondja, hogy
egy kriptogréfiai rendszer nem kovetelheti meg a titokban tartdsit, és hogy a rendszer min-
den nehézség nélkiil az ellenség kezébe keriilhet. Kerckhoffs harmadik kévetelménye
szerint a kulcsnak kénnyen megjegyezhetének kell lennie, de nem igényelhet feljegy-
zést, illetGleg a szereplGk a kulcsokat tetszés szerint lecserélhetik vagy megvaltoztathat-
jak. Claude Elwood Shannon (1949) mar 1946-ban kidolgozta a titkositdsi rendszerek
éreékelési kovetelményeit, amelyet azonban nem hozhatott nyilvdnossagra, csak a ké-
s6bbiek folyaman oldottik fel az anyag titkositdsat. Ebben az 6t legfontosabb kovetel-
mény kozott felsorolta a kulces hosszat is. Véleménye szerint a j6 kriptogrifiai rendszerek
egyik ismérve az, hogy a lehetd legrovidebb kulcsokat alkalmazzdk benne. Egy rovid és
fejben tarthat6 kulcs igen elény6s lehet tehdt egy kriptogrifia rendszer haszndlhat6sdgi
értékelésében.

Nem lehetséges azonban a tisztin matematikai-miiszaki megfontoldsokra sem szo-
ritkozni az elektronikus aldirdsok tdrgyaldsiban, a technoldgia intézményesiilésének
szamos kérdése megmutatta ennek relevancidjat is. Példdul a jogalkotds sordn olyan ald-
irdsokhoz is fliz6dnek jogi vélelmek, amelyek nem felelnek meg a digitélis aldiras miszaki
definicidjdnak.'

A technolégidnak a jogrendszerbe illesztésekor tovabba olyan kérdések is felmertiil-
lem (Smedinghoff és Hill Bro 1999: 727), a jogi vélelem (Szilagyi 2000: 8), valamint az
elektronikus irdsbeliség (Ratai 2000: 15-16) kérdései mar igen kordn felmeriiltek. A koor-
dindlatlan haszndlat'? szimos kiilénb6z8 implementiciot eredményezett, ami szintén nem
az dltalanos elterjedés irdnydba hat6 tényezének bizonyult. Az Egyesiilt Allamokban a di-
gitélis aldirds titja 1994-ben a szabvinyositdsba (DSS'¥) és az elektronikus aldirdsi torvénybe
(Electronic Signatures in Global and National Commerce Act 2000) torkollott. Az EU-ban
pedig beavatkozasok viltak sziikségessé az elektronikus aldirds fogalmi rendszerébe, az

16 Erre hazai példa az a biometrikus aldirds, amellyel teljes bizonyité erejif magdnokiratok készithetsk

a févirosi és megyei kormanyhivatal tigyfélszolgilatain, a jardsi (f6vérosi keriileti) hivatal kormany-
ablakaiban, illetve a telepiilési tigysegédnél. (Ldsd 20/]. §, 2010. évi CXXVI. térvény a f6virosi és
megyei kormanyhivatalokrdl, valamint a f6varosi és megyei kormdnyhivatalok kialakitasdval és a te-
riileti integracidval 6sszefiiggd torvénymdodositasokrol.)

A jogalkoté kezdetben nem hatdrozott meg kiilonosebb kovetelményeket a fokozott biztonsigi
elektronikus aldirdsok szdmadra, a miiszaki szabvdnyok pedig szimos vélaszthaté opciét engedtek
meg a programozoknak az implementilds folyamatdban. A kialakult helyzetet leginkdbb a Magyar
Elektronikus Aldirds Szovetség 2003-as ajanldsiban megfogalmazott célkitiizésbdl lehet megérteni:
»Egy olyan egységes formatum (...) elfogaddsa és értelmezése volt a cél, mely a letagadhatatlansig
céljabol készitett fokozott biztonsdgi és mindsitett elektronikus aldirdsokra nézve biztositja a kii-
16nb6z6 fejlesztést hazai alkalmazdsok egyiittmiik6dd képességét, az aldbbi értelemben: a jelen
megdllapodasnak megfeleld aldirds-l1étrehoz6 alkalmazdsok képesek az egymads dltal 1étrehozott ald-
irasokat ellendrizni, s azokat (az egységes formatumon beliil) azonos eredményre jutva egységesen
értelmezni.” (http://87.229.53.14/lang-hu/remository?func=startdown&id=56)

18 Barker, Elaine B., Federal Information Processing Standards Publication 186. Announcing the
Standard for DIGITAL SIGNATURE STANDARD (DSS)., 19 May 1994.
https://www.nist.gov/publications/digital-signature-standard-dss-includes-change-notice-1-12301996
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1d6kozben felmeriilt problémak kapcsin. Az elektronikus aldirds evoliciéja ebbdl kovet-
kezGen értelmezhetd fogalom, erre bizonyiték, hogy mar 2000-ben is globalis koordindcids
— és nem technolégiai — problémaként tartottdk szamon az egyiittmiikodés hidnyit az
elektronikus alairdsok széles korii elfogadasiban (Coglianese 2000: 3). Az Eur6épai Unid
az elektronikus alairdsi irdnyelv végrehajtasat folyamatosan értékelte, és ennek eredmé-
nyeként az 1999 decemberében kiadott eurépai elektronikus aldirdsi irinyelv tapasztalatait
2014-ben korrigaltik.

A digitdlis aldirds megjelenése

A kézirassal egyenéreékii digitalis aldirds fogalmanak legelsd felbukkandsakor a kézi alairast
szerették volna kiviltani a szerz6dd felek kozott a szimlazasban (Diffie és Hellman 1976:
649), egy szamitégépes hitelesitési probléma megolddsinak eredményeként. Szemléletes,
és pontosan beleillik példdul Wiebe E. Bijker (1995: 13) SCOT! elméletének a viltozasi
és stabilitdsi kovetelményének sziikségességébe az, ahogyan a kérvonalaz6do és egyre in-
kabb felmeriilg igényt Diffie Whitfield és Martin Hellman 1976-ban megfogalmazta: ,,A
Jelenlegi elektronikus hitelesitési rendszerek nem felelnek meg a tisztan digitdlis, nem hamisithato,
tizenettel Osszekapcesolodo aldirdsokkal szemben tamasztott igényeknek.”

Vagyis az akkori elektronikus hitelesitési rendszerck nem feleltek meg a tisztan digi-
talis, hamisithatatlan, az tizenettdl fiiggd aldiras 1étrehozési igényének, amelyeket a digitélis
vildgban a papiralapi aldirdsok helyett lehetett volna alkalmazni, és ami nélkiil az iizleti
folyamatokat nem lattdk miikodSképesnek. A hitelesség (authenticity) mint igény a ma-
gyar polgdri eljardsjogban is megjelenik, Kengyel Miklds az okirati bizonyitds targykorében
szintén megfogalmazza az okirat valédisdgdnak a sziikségességét. Hamis okiratnak nevezi
azt, amelyet nem a feltiintetett kidllitja irt ald, tovabb4 hamisitott okiratnak nevezi azt,
amelyet ugyan a kidllit6ja irc ald, de id6kozben megviltozott a tartalma (Kengyel 2011:
209-211). Ez a dichotémia az informaciébiztonsig témakorében is felbukkan.

A digitalis alairas elvének lefektetését kovetGen hamarosan — 1978-ban — megjelent
az elsd, gyakorlatban is haszndlhat6 nyilvanos kulest kriptogréfiai algoritmus leirdsa (Ri-
vest, Shamir és Adleman 1978) a szerz6k nevének kezddébetiiibdl elnevezve, ez volt a RSA.
A szerzGk kiegészitették a digitalis aldiras kovetelményeit az tizenet-fiiggdség mellett az
alairo-fiiggGséggel is, ellenkezd esetben az aldirdst fel lehetne hasznélni barmilyen iize-
nethez, mivel egy digitilis dllomany masolatait megkiilonboztetni egymastdl és a legelsd
dllomédnyt6l nem lehetséges a példdnyok tokéletes egyezisége miatt. A publikicid leirta
az algoritmus matematikai miikodését, definidlt egy szdmitdsi eljardst, és biztonsigi meg-
fontoldsokat is megfogalmazott az 4j algoritmushoz. Az algoritmus igen elterjedtté vilt az
egész vilagon a felfedezését kovetd 35-40 évben. A kriptoanalizissel (cryptanalysis) fog-
lalkoz6k népes tdbora prébalt az algoritmusban gyengeséget taldlni, tekintettel arra, hogy
az algoritmus elméleti biztonsdgat nem sikeriilt bebizonyitani. A prébélkozdsok elsg 20
évét Dan Boneh (1999) foglalta 6ssze. Mar itt szétvaltak az RSA matematikai hatterére és
az implementéciéra vonatkoz6 tdmaddsi formak. Az implementélas sordn tobb el&irdst be
kell tartani a biztonsag érdekében (példaul megfelelGen nagy és elég tavoli primszdmokat
kell 1étrehozni, tovabba az exponens értékének is elegendden nagynak kell lennie a kul-
csok generdldsa sordn). A kovetkezd 10 évre — valdjaban Gsszesen 33 évre — pedig Jingjing

19 SCOT: Social Construction of Technology, a technolégia tarsadalmi konstrukcidja
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Wang (2011) megismételte a megtalalt tdmaddsi médszereket, egyetlen egy Gj médszert hoz-
zatéve az addig felfedezettekhez, amely azonban dontd fontossaginak bizonyult 2017-ben
az észt dllampolgari tanidsitvinyok kompromittdléddsiban.?

Elektronikus aldirds a szakirodalomban

Ha megvizsgiljuk az elektronikus aldirds tudomanyos szakirodalmait, azt taliljuk, hogy sza-
mos publikicié foglalkozik az elektronikus aldirds valamely aspektusaval, de olyan rend-
szerezd Osszefoglaldsra, amely a technoldgiai és a tarsadalmi kereteket integralta volna,
nem taldlunk példat. A ScienceDirect keres@jében a kézirat lezardsa el6tt, 2018. december
17-én lefuttatott keresés az ,,electronic signature” kulcsszéra 1 959 darab cikket adott ered-

ményiil az 1. dbrdn lathat6 éves bontdsban:
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1. dbra: Elektronikus aldirds témaji cikkek a ScienceDirect keresében 2018. december 17-én

A Springer 2004 és 2013 kozott minden évben kozzétette az EuroPKI* konferencidn
elhangzott eladdsok anyagit — 9sszesen 186 cikkben, amely szintén széleskordi timpontot
nyujt a teriiletet vizsgilni kivanok szdmdra.? A cikkek kozott szimos esettanulmény és ]
felvetés is taldlhat6 (példdul De Cock D. et. al. (2004) cikke a belga EID® kértyardl, Lopez
et. al. (2005) cikke a tandsitvdnyok osztilyozdsirél — amely négy dimenziét emlit, @lnes
és Buene (2006) cikke a Validaciés Hatdsdgrol, mint hatékony kockdzatcsokkentd eszkoz-
161, Zeng (2006) altal kidolgozott dlneves PKI rendszerrdl, Pala és Smith (2007) cikke az

2 Az észt kormdny megsziintette 750 000 észt dllampolgiri tandsitviany érvényességét, mivel olyan
sériilékenység valt ismertté 2017 szeptemberében, amelynek kihaszndldsaval a timadé a nyilvanos
kulcs ismeretében ki tudta szdmitani a titkos kulcsot (https://www.schneier.com/blog/archi
ves/2017/09/security_flaw_i.html)

21 PKT alatt ezen a teriileten a Public Key Infrastructure (Nyilvdnos Kulesi Infrastruktdra) fogalmat
értik, ami az aszimmetrikus kriptografiai algoritmusokra utal, ahol ugyanannak az {izenetnek a tit-
kositdsara és az elolvasdsara hasznalt kulcsok kiilonboznek.

2 Lasd hteps://link.springer.com/conference/europki

23 EID: electronic identification, elektronikus azonositis
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AutoPKI-rél, Montana és Reynolds (2008) irdsa az RPKI-ré61,** Dent (2010) cikke a tantsit-
vany nélkiili aszimmetrikus titkositasrol, Pala et. al. (2011) a PorPKI-r6l (hordozhat6 — por-
table — PKI), Van Damme et. al. (2012) leirdsa a PKI-alapti mobilbankolasrél, Vigil et. al.
(2013) a kozjegyz6-alap hosszi tavon hiteles PKI-rél, Kim et. al. (2013) felvetése a GeoPKI-
161 vagy akdr Werlang et. al. (2014) cikke a felhaszndlé-kozponti digitdlis aldirdsi sémdarol).

Az dbrit szemiigyre véve a tudomanyos érdeklddésben két csticspont tiinik szembe,
az egyik 2000-ben, a mésik pedig 2014-ben jelent meg, habir 2014 6ta az érdeklgdés — kis
visszaesést kovetden gyakorlatilag folyamatosnak nevezhetd az elektronikus aldirds irdnt.
A két csticspont magyarazo tényezdje az aldirdsok tarsadalmi integraciéjanak megvaltoza-
siban kereshetd, ideértve az el6készitd és a bevezetést kovetd idGintervallumokat is. Az
1] évezred kezdetén lett készen az USA, az EU és az ENSZ is az clektronikus aldirdsra
vonatkoz6 szabdlyozédsaival, ami méltan felkelthette az egész vilag érdeklgdését, tovabba
2014-ben az EU kotelezdvé tette a mindsitett elektronikus aldirds elfogaddsit minden tag-
allamdban, ez szintén példaéreéki lehetett a kutaték szimara. A kvantumszamit6gépek
kapcsdn is megjelentek mar publikiciok, de a 2018 utdni idgszakra nézve korai lenne még
barmilyen kovetkeztetést levonni. Mindenesetre érdekes lesz a publikidciok szamossagat
osszevetni az elkovetkezd tarsadalmi és technoldgiai valtozasok idépontjaival.

Eurdpa és az elektronikus aldirds

Eurépiban Martin Bangemann munkacsoportja® 1994-ben lefektette az Eur6pai Infor-
madcids Tarsadalom fejlesztésének alapelveit a Bangemann Report néven ismertté valt do-
kumentumban, amelynek ,Electronic protection (encryption), legal protection and
security”, azaz az elektronikus védelem (titkositas), jogi védelem és biztonsdg fejezete
foglalkozik az elektronikus biztonsag kialakitisaval (European Commission 1994). A nyil-
vanos kulcst infrastruktdra ismert volt a csapat eléte, ez teljes bizonyossaggal allithat6, hi-
szen az akkori eurépai infokommunikicids cégek dontéshozoéi jelentds szdmban vettek
részt ebben a munkdban. Erdekességként megemlithetd, hogy Romano Prodi, aki 1999
és 2004 kozott az Eurdpai Bizottsdg tizedik elnoke lett, szintén tagja volt ennek a munka-
csoportnak. Mindezek ellenére a munkaanyagba a digitdlis aldirds technol6gidja nevesitve
mégsem keriilt bele. Az IK'T ipar képviselSinek dont6 tébbségii bevondsa valészintileg
jelentGs hatdst gyakorolt arra, hogy a viltozas motorjit a jelentés az IK'T iparban és az IK'T'
piac szereplGiben latta. Felismerte a titkositds egyre novekvd szerepét a fizetési szolgalta-
tdsokban (pay services) és fontossagat az elektronikus kereskedelemben (telecommerce).
Ez utébbiban sziikségesnek itélte meg abszolat garancidk 1étezését az aldirasok és alairt
szovegek séreetlensége, visszavonhatatlan 1d6- és daitumbélyegzdk, illetve a nemzetkozi
jogi elfogadhatdsag teriiletén. Ezekben a garancidkban mar fellelhetd a digitélis alairdsok
tulajdonsdgainak kovetelmény-szint{i absztrahalisa.

Az eurépai kozosségben haszndlhat6 elektronikus aldirdsrél szol6 gondolkodas ezt
kovetGen indult el egy olyan szakért6i csapat altal, akik kidolgoztak az ) eur6pai szaba-

2 RPKI: Resource PKI, er6forrds nyilvanos kulcst infrastruktira, ami egy olyan speciilis nyilvdnos
kulcst infrastruktdra, amelyik az internetes ttvalasztds biztonsdgdnak a megteremtésére szolgal (1asd
REFC 6480 https://tools.ietf.org/html/rfc6480)

% GeoPKI: Geographic Public-Key Infrastructure, amely a térbeli elhelyezkedés hitelesitésére
szolgél

% [Lasd htep://aei.pitt.edu/1199/1/info_society_bangeman_report.pdf
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lyozés jogi hatterét és elkezdtek dolgozni a szabvanyositdsi hattéren is. A szabvanyositasi
munka els§ korét 2003-ban fejezték be, ennek eredményeként jottek 1étre az elsd eurdpai
elektronikus aldirdssal kapcsolatos elektronikus?” és technikai?® szabvanyok.

1998. junius 6-dn az Eurépai Bizottsag hivatalosan is elkiildte az Eurépai Parlament-
nek és Tandcsnak az clektronikus aldirds kozosségi keretrendszerér6l szol6 javaslatat
(COM(1998) 297 final), amelyet 1999. decemberében ki is hirdettek (EU irdnyelv). Ezt
kovetben viszonylag gyorsan minden tagdllam kidolgozta a sajat elektronikus aldirassal
kapcsolatos nemzeti szabalyozasat, amely Magyarorszagon a 2001. évi XXXV térvény (Eat.)
és végrehajtisi rendeletei altal lett szabalyozva, egészen az Eiibszt. 2015-6s hatdlyba 1é-
péséig és az Eat. 2017. jalius 1-1 teljes hatdlytalanitasaig. Az e[DAS-rendelet megerssitette
a mingsitett aldirdsok egységes elfogadasit minden tagidllamban, és megtimogatta a tagal-
lamok egytittm{ikddését az elektronikus azonosité eszkézok vonatkozdsidban és a bizalmi
szolgaltatasok nytjtasinak feliigyeletében. Mindez alapvetd fontossiagu az elektronikus

szolgiltatdsok hatdron dtnydl6 hasznélatdhoz az Eurépai Uni6 teriiletén.
Elektronikus aldirds Magyarorszdgon

A magyar jogalkotds és szolgaltat6i piac néhany meghatarozo Iépcséfokat érdemes felele-
veniteni annak érdekében, hogy a magyar dllampolgari elektronikus aldirds kialakuldsat

megel6z§ erdfeszitésekrdl és az iddig megtett utrdl valamilyen képet lehessen alkotni
(1. tablazar).

Datum Esemény

1997 megjelenik egy kormanyhatarozat tervezet az elektronikus alairas
kormanyzati bevezetésérdl, de a végrehajtas kormanyvaltas miatt akkor
megakadt

1999.02.25. a NetLock Kft. elinditja nem mindsitett hitelesités-szolgaltatasat, és elkezdi

értékesiteni az aldirdsi célu tanusitvanyokat Rozsahegyi Zsolt intuitiv
felismerését kovetSen, amely szerint a bizalom webje (WoT) helyett a
megbizhaté harmadik felek (TTP)*modell fog tamogatist kapni a

jogszabalyokban

1999.06.14. megalakult a Kozlekedési, Hirkozlési és Viziigyi Minisztérium (KHVM)
elektronikus aldiras munkacsoportja

1999.12.13. megjelenik az Eurdpai Parlament és a Tanacs 1999/93/EK iranyelve az
elektronikus aldirdsra vonatkoz6 kozosségi keretfeltételekrdl

2001. majus megjelenik az elektronikus aldirasrol szol6 2001. évi XXXV torvény (Eat)

27 Az E'TSI az elektronikus alirdssal kapcsolatos szabvanyait a kovetkezd weboldalon hozza nyilva-
nossagra: htep://www.etsi.org/deliver/etsi_es/

2 Az E'TSI a technolégiai szabvinyait (koztiik az elektronikus aldirdssal kapcsolatosakat is) a kovet-
kezd weboldalon hozza nyilvanossdgra: http://www.etsi.org/deliver/etsi_ts/

2 Wo'T: Web of Trust, a ,,bizalom webje” néven ismert decentralizdlt modell, amelyben a szerepl6k
kommunikacidjanak hitelességét az egymas kozotti bizalom hatdrozza meg, amelynek nagysagit egy
graf csomépontjaiba (szereplSk) befuté élek (bizalom) sziméval lehet a legjobban szemléltetni.

S0 TTP: Trusted Third Party, ,,megbizhaté harmadik felek” modell, amelyben erre a feladatra kijelsle
szerepldk dltal lehetséges csak bekeriilni a bizalmi korbe, és csak igy lehet megbizhatéva valni,
illetve hiteles tranzakcidkat létrehozni. Az Eurépai Uniéban az eIDAS-rendelet dltal definidle bizalmi
szolgéltatdsokat csak ilyen szolgédltat6k nytjthatjik.
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Datum

Esemény

2001

az APEH (mai nevén NAV) KAIG megkezdi a tizezer kiemelt ad6z6 szamara
az alairo eszkozok €s tantsitvanyok kibocsatasat, csak adobevallasi célzattal
—késobb a jogszabaly ugy rendelkezik, hogy a szolgaltatast az elsé mindsitett
szolgaltato piacra 1épésétdl szamitott 60 napon beliil be kell fejezni, amit nem
tett meg idében

2001.10.27.

a Nemzeti Hirkozlési Hatosag (NHH) nyilvantartasba veszi a NetLock nem
mindsitett szolgaltatasait (NHH regisztracids szam: FA 6133-5/2001)

2001.12.21.

a Matav (mai nevén Magyar Telekom) szintén elinditja nem mindsitett
szolgaltatasait, a Deutsche Telekomra épitve

2001.12.23.

a GIRO Elszamolasforgalmi Zrt. meginditotta nem mindsitett hitelesités-
szolgaltatasait tantsitvany és eszkoz kibocsatasara — elsd és harmadik
szolgaltatasok voltak ezek az Eat. szerint (NHH regisztracios szam: FA 7717-
1/2001)

2002.04.26.

megjelenik a 2/2002 MeHVM iranyelv a mindsitett szolgaltatokra és a
biztonsagi kdvetelményekre vonatkozo kdvetelményekrdl, ami egyediilallo
eszkozként vonult be a magyar jogrendszerbe

2002.05.30.

A Microsec Kft. bekeriilt a Hatdsag nyilvantartdsaba nem mindsitett
szolgaltatoként (NHH regisztracids szam: MH 6834 1/2002)

2002.11.06.

a MAV INFORMATIKA is csatlakozott a nem minésitett szolgaltatokhoz

2002. december

kormanyhatarozat sziiletik arr6l, hogy az allamigazgatasban meg kell
sziiletnie egy nem mindsitett hitelesités-szolgaltatonak, majd egy mindsitett
hitelesités-szolgaltatonak is, 2003. december 31-ig

2003.03.19.

Az NHH nyilvantartasba vette a NetLock Kft.-t mindsitett szolgaltatoként
(NHH regisztracios szam: MH-1372-12/2003), de az archivalas-szolgaltatas
nem lett még elinditva

2003.04.03.

a MAV INFORMATIKA Zrt. elinditotta mindsitett hitelesités-szolgaltatasait
— a négybdl az elsé harmat (NHH regisztracios szam: MH-2460-8/2003)

2003.09.04.

megjelent a 2205/2003. (IX. 4.) Korm. hatarozat a kdzigazgatasi szervek
egységes iratkezelési szabalyozasanak koncepcidjardl, ami mar tartalmazta a
papirmentes iigyintézés biztositasanak elvét

2004.07.27.

a Nemzeti Szakképzési és Felnottképzési Intézet a 20/2004. (VIIL. 27.) OM
rendelkezésének megfeleléen bevezette és kotelezdvé tette a vizsgaszervezdk
szamara az elektronikus vizsgabejelentési rendszer hasznalatat

2004.10.01.

a Matav is elinditotta a mindsitett hitelesités-szolgaltatasait, a négy Eat-
szolgaltatasbol az elsé harmat

2005.03.11.

megjelenik a 45/2005. (III. 11.) Korm. rendelet a Nemzeti Hirkozlési
Hatdsagnak az elektronikus alairassal kapcsolatos feladat- és hataskorérol,
valamint eljardsdnak részletes szabélyairol

2005.03.18.

megjelenik a 3/2005. (III. 18.) IHM rendelet az clektronikus aldirassal
kapcsolatos szolgaltatdsokra és ezek szolgéltatdira vonatkozd részletes
kovetelményekrdl

2005.05.15.

mindsitett szolgaltatoként mikodik a Microsec Kft. (a hatosagi
nyilvantartasban 2005. majus 30 szerepel kezdeti datumként), mind a négy
Eat-ben felsorol szolgéltatassal

2005.10.27.

megjelenik a 13/2005. (X. 27.) IHM rendelet a papiralapt dokumentumokrol
elektronikus titon torténd masolat készitésének szabdlyairdl
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Datum Esemény

2006.03.01. hatdlyba 1ép a Kozigazgatasi Gyokér Hitelesités-szolgaltatd (KGyHSz)
hitelesitési rendje és megkezdi a szolgaltatdi tanusitvanyok feliilhitelesitését

2006.03.15. az EU Bizottsag jelentést készit a 93/1999 iranyelv miikodésérdl, annak
végrehajtasarol

2006.10.30. megjelent az 1103/2006. (X. 30.) Korm. hatérozat az Uj Magyarorszag
Fejlesztési Terv elfogadasarol, amely kiilondsen nagy problémaként irta le az
elektronikus kozigazgatasi szolgaltatasok és kozszolgaltatasok korében a
kétoldali interakcios és tranzakcios szintl szolgéltatasok szerény kindlatat

2007.01.01. valaszthato a cégeljarasban az elektronikusan alairt dokumentumok
hasznalata minden cégforma esetében

2007.02.01. mindsitett elektronikus archivalas szolgaltatast is nyujt a Microsec Kft.
(NHH regisztracios szam: HL-3549-2/2007) a vilagon els6ként

2007.08.06. az Educatio Térsadalmi Szolgaltatd Nonprofit Kft. kibocsatotta elsd
hitelesitési rend;jét

2007.12.29. megjelenik a 114/2007. (XII. 29.) GKM rendelet a digitalis archivalas
szabalyairél

2008.07.01. kotelezo a cégeljarasban az elektronikusan aldirt dokumentumok hasznalata

2008.10.29. a GIRO Zrt. befejezte a nyilvanos hitelesités-szolgaltatasait

2008.12.20. Korméanyhatarozat irja elé az e-taj kartydkra azt, hogy a megvalositas
alkalmas legyen az allampolgar kérésére az Okmanyiroddban
kozigazgatasban hasznéalhatd tanusitvanyok elhelyezésére, és elindul a
Kopint-Datorg Zrt-nél egy uj kormanyzati szolgaltat6 kialakitdsa

2009.02.05. a SIEMENS Zrt. Ggy dontdtt, hogy februar 5-én elinditja mindsitett
archivalas-szolgaltatasat (virtualisan) a kozjegyz6i digitalis levéltari
érintettsége miatt, de ezt a MOKK nem kezdte el hasznalni, emiatt ennek a
hatdsagi nyilvantartasbdl valo torlését is kérte 2011. jinius 7-én

2009.07.01. az Educatio Tarsadalmi Szolgaltatd Nonprofit Kft. nyilvanos szolgaltatova
valt

2010.03.15. kibocsatottak a 78/2010. (III. 25.) Korm. rendeletet az elektronikus alairas
kozigazgatasi hasznalatdhoz kapcsolodd  kovetelményekrél és  az
elektronikus kapcsolattartds egyes szabélyairol

2010.05.14. a Magyar Telekom befejezte — a mindsitett idobélyeg-szolgaltatasat kivéve —
az Eat. szerinti szolgaltatdsainak nyujtasat

2010.09.15. a hatosag bejegyezte a NetLock Kft. mindsitett archivalas-szolgaltatasat, a
hatdsagi nyilvantartas december 15-i datumot rogzitett NMHH regisztracios
szam: HL/18188-4/2010)

2011.08.05. a Digitoll Kft. elinditotta nem mindsitett tantsitvany-, eszkdz- és idébelyeg-
szolgéltatdsait

2012.04.21. megjelennek a SZEUSZ-rendeletek (83/2012, 84/2012 és 85/2012 Korm.
rendeletek)

2012.12.21. az Educatio Tarsadalmi Szolgéltatd Nonprofit Kft. befejezte a szolgaltatasat

2013.11.23. bejegyzésre keriil a Kormanyzati Hitelesités Szolgaltatd mind a mindsitett,
mind a nem mindsitett szolgaltatasaival, négybdl harommal

2013.12.30. elindulnak a kormanyablakok az 515/2013. (XII. 30.) Korm. rendelet alapjan
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Déatum Esemény

2014.07.23. megjelenik az Eurépai Parlament és a Tandcs 910/2014/EU rendelete
(eIDAS) a belsdé piacon torténd elektronikus tranzakciokhoz kapcsolodo
elektronikus azonositdsrol és bizalmi szolgaltatdsokrdl, valamint az
1999/93/EK irdnyelv hatalyon kiviil helyezésérél

2015.12.16. megjelent a 2015. évi CCXIL. toérvény az egyes torvényeknek a gazdasagi
novekedéssel Osszefliggésben torténd modositasarol, amely kotelezOvé tette
az elektronikus kapcsolattartast a birésagi eljarasokban

2015.12.23. kihirdetik a 2015. évi CCXXII. torvényt az elektronikus ligyintézés és a
bizalmi szolgéltatdsok éltalanos szabdlyairdl, amely hatdlyon kiviil helyezi
az Bat-t

2016.06.13. megjelenik a 137/2016. (VI. 13.) Korm. rendelet az elektronikus ligyintézési

szolgéltatdsok nyuUjtasdra felhasznalhato elektronikus aldirdshoz és
bélyegz6hoz kapesolddd kovetelményekrdl

2016.06.30. az utolso pillanatban megjelenik a 24/2016. (VI. 30.) BM rendelet a bizalmi
szolgéltatasokra  és  ezek  szolgaltatdira  vonatkozd  részletes
kovetelményekrdl, amely lecseréli a 3/2005. IHM rendeletet

2016.12.19. kibocsatasra keriil a 451/2016. (XII. 19.) Korm. rendelet az elektronikus
ligyintézés részletszabalyairol
2017.05.25. megjelent a 2017. évi L. torvény az altalanos kozigazgatasi rendtartasrol

szolo torvény ¢és a kozigazgatasi perrendtartasrol szolo  torvény
hatalybalépésével 0sszefliggd egyes torvények modositasardl, amely 2018.
januar 1-i hatéllyal pontosit szamos torvényt, koztiik az Eiibszt-t is
2018.01.01. hatalyba lépett a 2016. évi CL. torvény az altalanos kozigazgatasi
rendtartasrol, amely a KET lecserélésével ujonnan szabalyozta a
kozigazgatasi kapcsolattartast, tovabbra is biztositva az elektronikus
kapcsolattartas lehetdségét

2018.07.01. hatalyba 1épett a 114/2007. GMK rendeletet levalto 1/2018. (VI. 29.) ITM
rendelet a digitélis archivélasrol
2019.01.23. a NISZ Kormanyzati Hitelesités Szolgaltaté négy 0j id6bélyegzd szervert

allitott tizembe, igy megduplazta az eddigi kapacitasat

1. tdblazat: Az elektronikus aldirds id6rendi 1épései Magyarorszagon

A magyar e-kozigazgatis fejl6dését harom szakaszra lehet felbontani (Budai 2014), egyre
novekvd 1éptékeket alkalmazva. Az elsg szakasznak a reményteli kezdeti évek tekinthetdk,
amikor megjelentek az elektronikus tigyintézéssel kapcsolatos igények, és megfogalmaztak
az elsd cselekvési terveket az Eurépai Informaciés Tarsadalom kiépitése érdekében (1993-
1999). Magyarorszagon mar ekkor explicit formdban megjelent a korményzati hitelesités-szol-
giltatds 1étrehozdsa irdnti igény. Ezt a szakaszt lazas tervezés kovette, amelynek soran
létrejottek a szabalyozasi keretek. Ekkor az tigyfél még nem kételezd jelleggel, hanem 6n-
kéntesen, a sajat vilasztasat kvetve tudott volna elektronikusan tigyet intézni az elektronikus
tigyintézés nagyszeriiségét felismerd és elismerd, de erésen centralizilt elveket vall6 kozigaz-
gatdssal (1994-2004). Ezt kovetGen a kijozanodas és a realitdsok korszaka kovetkezett, amely
mind a mai napig tarté folyamat (2005-t6l), és amely tovdbbi szakaszokra bonthaté fel kiilon-
boz§ aspektusok mentén. Péld4ul a centralizici6 alapkovée jelentd kdzponti rendszer és a
technoldgiai jellegi szabélyozds 2011-t6] dtalakult decentralizdle alapon mikodd szolgaltatdsok
halmazava és eljaras-alapt szabdlyozassd, tovabba az addig csak lehetdségként miikods
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elektronikus szolgiltatisok a bevezetési idGszakot kovetden kotelezivé viltak. A kotelezd
jelleget az eIDAS-rendelet is megtdmogatta 2014-ben.

A tédbldzatbdl kitlinik, hogy a kezdeti 6tletelés utin — kell-e nekiink hazai elektroni-
kus aldirds —a piac igen kordn elinditotta a szolgiltatdsait. Az dltaldnos igény azonban joval
késébb fogalmazdodott meg a villalati szegmensben, a maganszemélyeknél pedig elenyészd
mértéki volt az érdeklddés kezdetben. A jogi szabalyozds megprébalt minden teriiletre
adekvit valaszokat megfogalmazni, amelyek hasznosak és hasznilhatdk is voltak a min-
dennapi gyakorlatban, esetenként kicsit biirokratikus feliitéssel (példaként a kozigazgatasi
tanusitvanyokndl kételezd viszontazonositast emlithetnénk). Igazan nagy attorést 2016-ig
a cégeljaras elektronikus ttra terelése és a kozjegyzoi digitdlis levéltar (KDL) elinditdsa
jelentett, azonban ezekr6l az attorésekrdl sokat elarul az, hogy a Kormanyzati Hitelesités-
szolgdltaté dllampolgirok felé torténd 2016-os nyitdsit kovetden tébb tantsitvanyt bocsa-
tottak ki (68 490 darab), mint amennyit a cégiigyvédek, a kozjegyzsk és a villalatok addig
osszesen haszndltak (22 501 darab), az arinyuk 3,04 volt, ellenben az aldirt és id6bélyegzett
dokumentumok szdmossdgianak az arinya ugyanebben az idGszakban a maganszemélyeknél
(537 408 darab) és a tobbi szereplénél (299 688 858 darab, amibdl kormanyzati 30 463 912
darab) volt, az aranyuk pedig 0,00179, ami a hasznilat frekventiltsagit az egyes szerep-
16knél egészen pontosan jelzi. Az elektronikus tigyintézési torvény hatdlyba Iépésével sza-
mos szerepld szamara valt kotelezdvé az elektronikus tigyintézés, amihez a szabélyozott
elektronikus tigyintézési szolgaltatdsok komoly tdimogatist is nytijtanak. Habar ezek hatdsa
néhany év milva lesz értékelhetd, az mar ma is latszik, hogy az elektronikus tigyintézés
szamos esetben megkeriilhetetlenné és elkeriilhetetlenné vilt.

Az elektronikus aldirdshoz kapcsol6dé fogalmak vizsgalata

Az clektronikus aldirds és az aldirds 1étrehozd6janak fogalma a kezdetek 6ta szamos vilto-
zason ment keresztiil, tovibba nem is egységesen értelmezett a kiillonb6z§ orszdgok jog-
rendszereiben. Természetesen nagyfokii hasonlésdg mutathaté ki az egyes definiciok
kozott, azonban az eltérések konkrét esetekben komoly nemzetkozi jogi kovetkezmé-
nyekkel is birhatnak. A t6rténetiség magyar €s eurdpai vetiiletének attekintését kvetden
foglalkoznunk kell az elektronikus alairas fogalmanak idébeni véltozasaval is magyar és
eurdpai viszonylatban, illetve egy kis tengerentuli kitekintéssel.

Az elektronikus alairast a 93/1999 EU Iranyelv definidlta elGszor jogi szabdlyozasi
kornyezetben 1999-ben, az itt megfogalmazott definici6 szerint egy elektronikus aldirds a
kovetkezdt jelentette: ,,olyan elektronikus adat, amely més elektronikus adathoz van csa-
tolva, illetve logikailag hozzarendelve, és amely hitelesités médszeréiil (method of aut-
hentication) szolgal;”

Az Eat. agy fogalmazott, hogy az elektronikus aldirds az ,,elektronikusan alairt elektro-
nikus dokumentumhoz azonositis céljabol logikailag hozzarendelt vagy azzal elvalasztha-
tatlanul 6sszekapcsolt elektronikus adat.” A két definicié latszélagos ellentmondédsban
volt, hiszen az azonositds nem lehet egyenld a hitelesitéssel. A kontraindikativ kapcsolatot
a két definicié kozott a hitelesség meghatarozdsa képes megsziintetni (Vasvari 2003: 68),
amely szerint dltaldnossdgban véve a hitelesség az dllitott azonossag megerGsitése, igy az
elektronikus hitelesség az elektronikusan allitott azonossag megerdsitése. Azonossagot
pedig az aldirdsok esetében — a kordbban felismert dichotémidt alkalmazva — Iehet allitani
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a forrdsrol (signatory) és a tartalomrdl (content). Egy aldirt adat esetében ennek az azonos-
sdgnak a megerdsitése két vizsgilat — azaz az aldir6 és a tartalom hitelesitésének eredmé-
nyét jelenti — 6sszhangban a NIST FIPS 800-533! amerikai szabvdnyban a hitelesitésrél
megfogalmazottakkal®*:

° az adat latszolagos aldirdja megegyezik az adat tényleges aldiréjaval,
° az adat latszolagos tartalma megegyezik az aldir6 altal alairt tartalommal.

Ez azonban technolégiafiiggetlen megfogalmazis, ezért az eIDAS-rendelet még job-
ban egyszer(sitette az elektronikus alairds definicidjat 2014-ben. Elektronikus alairds az,
amit az aldir6 alairdsra hasznil — ez altaldnositotta az aldirds eddigi gyakorlati szemlélet-
maédjit, amely egy kotelezettség felvéllaldasdra fokuszalt, annak minden paraméterével
egyiitt. Szdmos olyan implementéici6 jott 1étre az dltaldnositott definiciénak megfelelGen,
amelyek teljesen kiilonb6z8 paraméterekkel rendelkeztek. Az elektronikus al4irdsi rend-
szerek tervezésekor ezek koziil vilasztja ki a bevezetést végzd a paramétercket az elbre
megfogalmazott kritériumok alapjan (explicit valasztas), vagy a megvalGsitds sordn alakul-
nak ki a tovabbi paraméterek értékei (implicit vilasztds).

Az Amerikai Egyesiilt Allamokban az elektronikus aldirasi torvény a kovetkezokép-
pen definidlta az elektronikus alairast 2000. junius 30-an: ,, Klektronikus aldirds — Az “elekr-
ronikus aldirds” kifejexés olyan elektronikus hangot, sximbolumot vagy folyamatot jelent, amelyet
egy szerzddéshes vagy egyéb feljegyzéshez fizikailag csatoltak vagy logikailag tarsitottak, és amelyer
egy személy a rogzitett adat elfogaddsdanak vagy aldirdsdnak a szandékdoal hajtort végre.”

A szabvanyok kidolgozédsakor az irinyelvben lefektetett fogalmi definici6kon tdl meg-
jelent az aldirds tirsadalomban betdltott szerepe is, més széval az aldirds célhoz kotoeesége.
A legels6 szabvinydokumentum 2000 janudrjdban ezt igy fogalmazta meg (E'T'SI** ES 201
733): ,,A jelen dokumentum szerint készitett elektronifus aldirds bizonyitékot szolgdltat annak bizo-
nyossdgdaul, hogy bizonyos kitelezettségeket valamely aldirdsi politika figyelembevérelével egy adott
1doben az aldird — valamely azonositdval azonositottan (pl. név, dlnéo vagy szerepkor) felodllalt.”

Az alairds szerepe tehat itt az arrdl valé bizonyossag megszerzése, hogy egy név, alnév
vagy opciondlisan egy szerepkor dltal azonositott aldir6 valamely kotelezettséget egy adott
szabdly szerint egy adott idGben felvallalt. Ez a szerep jelentGs mértékben tilmutat az ala-
irds és az aldir6 kozotti fizikai kapcesolat bizonyitdsi igényén (azonositas), hiszen arra nézve
is tartalmaz informaciot, hogy az aldirds milyen kontextusban jott Iétre és hasznilhaté fel.

Az elektronikus aldirds fogalmat 2014 6ta az eIDAS-rendelet irja le az Eurépai Uni-
6ban, amely szerint az elektronikus aldirds olyan elektronikus adat, amelyet egy misik
elektronikus adathoz csatolnak, és amelyet az aldiré (signatory) aldirdsra haszndl®. Mivel

3t NIST Special Publication 800-53 Revision 4: Security and Privacy Controls for Federal Informa-
tion Systems and Organizations. April 2013, includes updates as of 01-22-2015.”, 22 January 2015.
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf

32 Authenticity: The property of being genuine and being able to be verified and trusted; confidence
in the validity of a transmission, a message, or message originator. (B-2) [Hitelesség: az eredetiség,
az igazolhatésdg és megbizhatésdg tulajdonsdga; bizalom az dtvitel, az iizenet vagy a kiildg érvényes-
ségében.]

3 Lasd US Electronic Signatures in Global and National Commerce Act 2000, SEC. 106 (5).

3 ETSI: European Telecommunications Standards Institute, Eurépai Tavkozlési Szabvanyok Inté-
zete
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tovabbi megkotést a Rendelet nem ad meg, ezért azt kell mondanunk, hogy a gyakorlatban
barmilyen elektronikus adat lehet aldirds, mindaddig, amig hozzikapcsolhat6 egy dokumen-
tumhoz és egy aldirds szandékhoz. Példaul lehet alairds egy név az e-mail végén vagy a ,,Fel-
ad6:” mez6ben, de lehet egy kattintds eredményeként [étrejov beikszelt szovegdoboz is,
ha arra a kérdésre jelent vilaszt, hogy ,,hozzdjirul az adatai kezeléséhez?”. Tovdbbd nem
sziikséges aszimmetrikus kriptogrifia sem egy elektronikus aldirds létrehozdsihoz, szim-
metrikus kriptografia vagy egy kivonatol6 (hash) fiiggvény alkalmazdsival is eld lehet 4l-
litani elektronikus aldirdsokat technolégiai értelemben. Tédrsadalmi vonatkozdsban az
aldirasi szandék nélkiilozhetetlen eleme az aldirasnak. Az aldir6 fogalma tehéc a folyamat
és az alany Osszekapcsoldsian alapul, mivel olyan természetes személyt (natural person)
kell aldiré alatt érteni, aki éppen aldir.*® Ennek ismeretében a kivetkezd implicit kérdé-
seket veti fel az elektronikus alairds az aldirdst értelmezni kivané entitds szdmara:

az aldir6 természetes személy? (a szubjektumra vonatkozik)
az alairdsként szerepld adat csatolhat6-e masik adathoz? (a kapcsol6dasi funkciéra
vonatkozik)

° az aldir6 mely elektronikus adatokon hozott 1étre alairdst? (a kapcsolt objektumra vo-
natkozik)

Magyarorszdagon 2014-ig a jogi személyek (legal person) és a természetes személyek
(natural person) aldirdsa nem kiiloniilt el definici6 szintjén, mindkét entitds képes volt
elektronikus alairdst [étrehozni. Az eIDAS-rendelet hatdlyba [épését kivetden az Eurdpai
Unié megkiilonbozteti a jogi személyek aldirdsat a természetes személyek aldirasacol, és
kiilon szoval is illeti azt. Ez a fogalom az elektronikus bélyegz&® (electronic seal), 1étre-
hozéja pedig kizirélag jogi személy lehet.’® Az elektronikus aldirds és bélyegzs fogalmai
kozotti erGteljes hasonldsagot mutatja az, hogy egyrészr6l az e[DAS-rendelet megismétli
szinte szordl szora az elektronikus bélyegzdk esetében az elektronikus aldirdsra vonatkozo
elGirasokat, masrészrdl az elektronikus tigyintézésrdl sz616 torvény (Eiibszt.) kodifikacios
fikcidval élve elGirja, hogy — eltérd rendelkezés hidnyiban — az elektronikus bélyegzt is
elektronikus aldirdsnak kell tekinteni.** Ebbél adédéan a fentickhez hasonl6 harom kérdés
fogalmazhat6 meg az elektronikus bélyegzd értelmezésének targyaban is.

Egy elektronikus aldirds létrehozaskor szamos olyan miiszaki jellegii kérdésre vilaszt
kell adni, amelyik az aldirds 1étrehozasihoz clengedhetetleniil sziikséges. Ezek az isme-
retek az alairdsokat [étrehoz6 szoftverekbe vannak vilaszthat6 lehetGségekként bekddolva,
és amelyeknek az ismerete dltaldban nem jellemzd az aldiré szoftvereket hasznalék tobb-
ségére. Ennek oka egyrészrél az elektronikus aldirasok komplexitasidban, masrészr6l az

3 eIDAS-rendelet 3. cikk 10: ,,elektronikus aldirds”: olyan elektronikus adat, amelyet mds elektro-
nikus adatokhoz csatolnak, illetve logikailag hozzdrendelnek, és amelyet az aldiré aldirdsra haszndl;
% eIDAS-rendelet 3. cikk 9: ,,aldir6”: elektronikus alairdst létrehozé természetes személy;

7 eIDAS-rendelet 3. cikk 25: ,elektronikus bélyegzs”: olyan elektronikus adatok, amelyeket mds
elektronikus adatokhoz csatolnak, illetve logikailag hozzdrendelnek, hogy biztositsik a kapcsolt ada-
tok eredetét és sértetlenségét;

8 eIDAS-rendelet 3. cikk 24: ,,bélyegzd 1étrehozdja”: elektronikus bélyegzit 1étrehozo jogi személy
% Eiibszt. 99. § (2) Ahol valamely jogszabély elektronikus aldirdst vagy elektronikusan aldirt doku-
mentumot emlit, azon kifejezett eltérd rendelkezés hidnydban elektronikus bélyegzét vagy elektro-
nikus bélyegzdvel elldtott dokumentumot is érteni kell.;
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elektronikus aldirdsokkal kapcsolatos ismeretek dtaddsanak hidnyossigaiban kereshe-
t6k. Az adott kontextusban érvényesen felhaszndlhat6 aldirds kivalasztiasahoz és elké-
szitéséhez sziikséges ismeretek elvirhatok lennének az aldir6ktdl, amennyiben az
alairasokat széles korben és varidbilis médon haszndlndnk. Nyilvanvalé médon az aldir
szoftverek készitéséhez sziikséges programozdéi ismeretek ettsl joval bévebbek is le-
hetnek. Az alairasok 6sszehasonlithatésidga vagy a jogszabdlyban elGirtaknak valé meg-
felelgség értelmezése azonban megkovetelheti az elektronikus aldirdsok olyan
mértékd megismerését, amelyik sziikséges az alkalmazhatésig eldontéséhez vagy az
elutasitdshoz. Tekintettel arra, hogy az elektronikus aldirdsoknak szdmos jellemzgje
van, felmeriil a kérdés, hogy lehetséges-e az elektronikus aldirds jellemzdit csoporto-
sitani, és ha igen, milyen alapelvek mentén? Hogyan lehetséges megitélni az egyes
alairasok alkalmazhatésagiat és elfogadhatdsdgat, ha azok kiilonb6z6 tulajdonsdgokat
vehetnek fel? Hogyan lehetséges megitélni az egyes aldirdsok hatdron dtnyuilé elfo-
gadhatdésiagat? Ha szabadon meg lehet valasztani az aldirds készitésekor az aldirasi jel-
lemzGket, akkor szimos kiillonb6z§ alairas johet 1étre a gyakorlatban. Ha azonban az
alkalmazas szintjére besiillyesztjiik az alairasi funkciot, akkor csak az aldirdsi szdn-
dék kinyilvanitasa a feladat, mivel az aldirdsi funkcié mindig ugyanolyan aldirast fog
létrehozni a programjinak megfelelden. Az aldirdsok dsszehasonlitdsihoz vagy a
megfeleldség megitéléséhez rendelkezni kellene egy olyan mértékkel, amelyikben
egyértelmiien elhelyezhetd minden elektronikus aldirds. Csak egy ilyen metrika biz-
tosithatja az elektronikus aldirds teljesebb kord targyaldsat elméletben (in thesi) és
gyakorlatban (in praxi), a tdrsadalomban és a tirsadalom mtikodését normativizalo jog-
ban egyarant. [lyen modell [1étezésérdl egyelbre a szakirodalom nem tesz emlitést, emi-
att kutatdsi kérdésként felvethetdnek tlint egy ilyen modell kidolgozhatésaganak
tudomdnyos igény( vizsgilata.*’

Az elektronikus aldirdsokhos kapcsolodo fogalmak értelmezése

Az elektronikus aldirdsok 6sszehasonlithatésigiahoz vagy az eldirt kovetelményeknek
valé megfelelésiik megitéléséhez hasznos segédeszkoz lehet egy olyan értékelési rend-
szer, amely minden olyan dimenziét magiban foglal, amelyek alapjin az egyes aldiri-
sok megkiilonboztethet6k. A dimenziondldsinak az a legfontosabb célkittizése, hogy
rogzitve legyenek azok a dimenzidk, amelyek az elektronikus aldirdsokkal kapcsola-
tosan felmeriilhetnek, valamint meg is legyenek hatdrozva az egyes dimenzidk érték-
készletei, amennyire pontosan azt lehetséges meghatarozni. Tekintettel arra, hogy az
egyes értékek kozott vannak nyilvdnvalé és Iehetnek rejeett 6sszefliggések is, ezek
feltardsa alapvetd fontossagi az egyértelmii dimenzionidldshoz. Matematikai nyelven
megfogalmazva, az egyértelm{ dimenziondldshoz az elektronikus aldirdsok dimenzi6-
ibdl 6sszeillé elektronikus aldirdsi térhez tartoz6 bazisrendszert is meg kell hatdrozni,
a generator-rendszerek lehetséges egyszertisitésével.

Ez a fejezet megkisérli 6sszegytijteni és felsorolni az elektronikus aldirdsokkal
és bélyegzdkkel kapcsolatosan fellelhetd 6sszes olyan tulajdonsdgot, amelyek elméleti
vagy gyakorlati aspektusban felmeriiltek kordbban a szakirodalomban. A fogalomko-

40 Lasd https://akk.uni-nke.hu/document/akk-uni-nke-hu/EPM_PhD_tervezet_Az_elektronikus_
alairas_merese_v20_leadva_KDI_20190409_signed.pdf

82 ——




— AZ ELEKTRONIKUS ALAIRAS FOGALMANAK MEGJELENESE ES VALTOZASA

rokon ortogonalitdsi vizsgalatot nem végeztiink, emiatt lehetnek kozottiik fiiggések.
Nem volt cél ebben a felsoroldsban elgéllitani azt a legsziikebb dimenzié-halmazt
(bazis-rendszer), amelyben egyrészrél minden elektronikus aldirds vagy bélyegzd
egyértelmien felirhaté, masrészr6l tovabbi dimenzidk felvételét csak tigy lehetséges meg-
tenni, hogy valamely mar [étez6 dimenzi6tdl valo fiiggés fennidllna. A fogalomkorok elne-
vezése a szerz§ sajat gondolatait tiikrozik, megvalasztasuk sordn az alkotdi szabadsag és a
1étez6 fogalomhasznalat optimdlis konkatendcidja volt az alapvet§ célkitiizés.

1. a megyelenités: ehhez hasznilhat6 a CAdES (CMS based Advanced Electronic Sig-
nature), a XAdES (XML-based based Advanced Electronic Signature) és a PAdES (PDF-
based based Advanced Electronic Signature) néven ismert szabvinyoknak megfeleld
kédoldsa aldirds vagy bélyegzs. A CMS aldirds a gyakorlatban egy bindris adathalmazként
jelenik meg, az XML aldirds egy XML-strukttriba dgyazott base64-kédolt bindris adat-
ként, illetve a PDF alairdsban ezek hexadecimadlis kédjai jelennek meg.

2. az aldirds tipusa: a normal, fokozott biztonsdgi (advanced) és mindsitett (qualified)
aldirasok vagy bélyegzik egymads valodi részhalmazai, mas széval a legsziikebb halmaz lesz
a minGsitett halmaz, ez valédi részhalmaza a fokozott biztonsidgd halmaznak, amit teljes
egészében tartalmaz — és még sok mdst is*' —a normdl elektronikus aldirdsok és bélyegzsk
halmaza.

3. a bizonyitd erd: az e IDAS-rendelet azt fogalmazza meg, hogy egyrészrél az elfogadas
meg nem tagadhatdsiga elv miatt minden egyes elektronikus aldirast (Rendelet 25. cikk
(1) bek.) és bélyegzdt (Rendelet 35. cikk (1) bek.) megillet a bizonyitékként valé felhasz-
ndlds vélelme, médsrészrél a mindsitett elektronikus aldirds kézirdssal val6 egyenéreék el-
fogaddsa (Rendelet 25. cikk (2) bek.), illetve a mindsitett bélyegzGkben foglalt adatok
elfogaddsa (Rendelet 35. cikk (2) bek.) vélt kotelez6vé a nemzeti szint mellett az egész
Eur6pai Uniéban (Rendelet 25. cikk (3) bek. és 35. cikk (3) bek.).

4. a komplexitds: az aldirasok és bélyegzok komplexitisa az egyszerd digitalis alairastol
a hosszu tivon érvényes komplex aldirasig terjed, amely magaban foglalja az id6bélyegzést,
az érvényesitési adatokra valé hivatkozdst, valamint azok beillesztését is, tovabba az érvé-
nyesitési adatok hosszi tdvu hitelességének biztositasat.

5. ax éroényességi ido: az aldirasok és bélyegzdk érvényességi idején azt az idGtartamot
kell érteni, ameddig azok hiteles felhasznalhatdsagarél gondoskodni sziikséges. Ez az 1d6-
intervallum lehet révid, pontszer( és lehet tetszélegesen hosszi is. Tekintettel arra, hogy
az elektronikus adatok hitelességének id6beli dinamikaja van, azaz onmagiban nem lehet
dllando, ez a dimenzi6 kiemelten fontos a hosszi tivon megdrizni kivant informéciok ese-
tében. Az idGintervallumok definidldsihoz fel lehet haszndlni a megdrzésiikhoz sziikséges
id6intervallumokat funkciondlis megkozelitésben (példdul pénziigyi bizonylatok, magén-
okiratok, kézokiratok, maradandé értékii okiratok).

0. a tanisitodny szabodnya: az elektronikus aldiras, illetve bélyegzd tantsitvanya alact
olyan igazolast kell érteni, amely az elektronikus aldirast érvényesit§ adatokat egy ter-
mészetes személyhez kapcsolja (név vagy alnév igazolhatd), illetSleg amely az elektroni-
kus bélyegzdt érvényesitd adatokat egy jogi személyhez kapcsolja (jogi személy neve

4 Példaul egy gépelt név, egy szkennelt aldirds, egy biometrikus aldirds vagy egy kipipalt vilaszdoboz
ugyanugy elektronikus aldirdsnak tekinthetd a definicié alapjdn, de mér fokozott biztonsdga aldirds csak

olyan aldirds lehet, amelyik egyértelmiien az aldir6hoz kothetd — ez egy szkennelt aldirdsrél mindaddig
nem mondhaté el, amig az azt birtokl6 barmilyen dokumentumhoz hozza tudja azt csatolni alairisként.
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igazolhatd). Az igazolds kapcsdn tébb problémat is megfogalmaztak (Ellison és Schneier
2000), amelyekre a gyakorlatban 1étrejott szabvanyok megprébéltak megolddsokat nytjtani
(X.509%, PGP#).

7. a tanisitodnyok tipusa: a tanusitvanyok tipusait az elDAS-rendelet két kategoridban adja
meg (mingsitett és nem mingsitett), ezen kiviil lehetdség van tandsitvany nélkiil is aldirast készi-
teni, hiszen az elektronikus alairasnak a tandsitviny megléte nem szigorian vett eléfeltéeele.

8. az aldird tipusa: az aldirokndl kiilonbséget kell tenni a végfelhaszniloi és a szolgiltat6i
alairok vagy bélyegzok kozott, mivel mas-mas kovetelmények vonatkoznak az alairas-létrehozo,
illetve bélyegzd-létrehozé adatok védelmére, tulajdonsigaira. A végfelhasznalék tipusai ma-
gaban foglaljik a személyek aliré vagy bélyegzd tantsitvanyait, mint példdul természetes sze-
mély, jogi személy, jogi személy természetes személy képviseldje, kod-aldir6 vagy gépi alairé
—aki az alairdst elrendeld személyként értelmezett.

9. az algoritmus: az alairds vagy bélyegzd létrehozdsihoz hasznalhato algoritmusok tekin-
tetében mértékado szabvanyként az alair6 algoritmus-készletekre vonatkozé E'TSI 'T'S 119
312 szabvéanyt kell alkalmazni. Az alapproblémat az okozza, hogy nem lehetséges elméletileg
biztonsdgos algoritmusokat hasznalni a gyakorlatban, igy az algoritmusok megfelelGsége fiigg
arendelkezésre dll6 szamitasi kapacitasoktdl, amelyek viszont folyamatosan valtoznak (Schaller
1997). A jelenleg haszndlat algoritmusokat nagy valdszintiséggel le kell cserélni a kvantum-
szamitistechnika fejlddésével igy mar az E'TSI is foglalkozik kvantum-kriptografidval és szimos
kutat6 dolgozik az djfajta algoritmusok kifejlesztésén. Az algoritmusok alkalmazhat6siga sok
esetben Osszefiigg a kulcsok hosszasagaval. A leginkabb elterjedt aldiré algoritmusok az RSA,
az ECC ésa DSA*

10. az aldirds-létrehozd vagy bélyegzd-létrehozd adatok hossza: a titkos kulcsok hosszait minden
esetben bitekben hatdrozziak meg (példaul 128 bit, 256 bit, 512 bit, 1024 bit, 2048 bit, 4096 bit
stb.). Kezdetben az RSA algoritmus is — mint a legnépszer(ibb algoritmus — 256 bites kulcsokkal
operalt, azonban az RSA kulcsok térésére vonatkozé kihivasok sikeres teljesitéseit kbvetGen a
javasolt kulcsméret névekedett. Az 1024 bites RSA-kulcs avuldsat kovetGen a 2048 bites RSA
kulcs haszndlata a leggyakoribb, az ECC* kulcsok térnyerésében pedig a 256 bites kulcshossz
alkalmazésa jatszik jelentGs szerepet, Magyarorszagon az dllampolgari tantsitvanyokban alkal-
mazzak ezt. Mindkét algoritmusnak van kedvezd tulajdonsaga, ami a népszeriiségiiket ala-
tdmasztja (Endrédi, Horndk és Selényi 2002).4

11. a létrehozd adat tdaroldja: az alairds-1étrehozé vagy bélyegzg-létrehozé adatok taro-
lisdhoz hasznilhat6 eszkozok lehetnek hardveres intelligens kartydk, USB* tokenek,

# International Telecommunication Union, Telecommunication Standardization Sector of I'TU:
ITU-T X.509, SERIES X: DATA NETWORKS, OPEN SYSTEM COMMUNICATIONS AND
SECURITY, Directory. Information technology — Open systems interconnection — The Directory:
Public-key and attribute certificate frameworks. I'TU-T Recommendation X.509. 10/2016.”
hteps://www.itu.int/rec/dologin_pub.asprlang=e&id=T-REC-X.509-200811-S!/PDF-E&type=items
3 PGP: Pretty Good Privacy (Elég J6 Privdtszféra), Philip Zimmermann készittette 1991-ben (lasd
RFC 1991: Derek Atkins — William Stallings and Philip Zimmermann, “PGP Message Exchange
Formats”, August 1996. https://tools.ictf.org/pdf/rfc1991.pdf)

* DSA: Digital Signature Algorithm, digitélis aldiré algoritmus roviditése

4 ECC: Elliptic Curve Cryptosystem, elliptikus gérbén alapul6 kriptogrifiai rendszer roviditése

4 Endrédi Csilla, Horndk Zoltin és Selényi Endre ,ECC vagy RSA?”. Networkshop, 2002.
hteps://nws.niif.hu/ncd2002/docs/ehu/65/index.html

47 USB: Universal Serial Bus (Univerzilis Soros Busz — egy szdmit6gépes csatlakozdsi médszer) ro-
viditése
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SIM* kartydk vagy szoftveres konténerfijlok (példdul pfx, p7b, p12) is. A szoftveres kon-
ténerfijlok barmelyik IK'T eszk6zon megjelenhetnek, védelmiiket kriptografiai titkositas
biztositja.

12. az aldirdsok elhelyezkedése: az aldirisok elhelyezkedésének vizsgilatihoz meg kell
kiilonboztetni az egyszeresen €s a tobbszorosen aldirt informécidkat, illetve a rajtuk elhe-
lyezett aldirdsok egymashoz viszonyitott helyzetét, dokumentum — aldirds és alairds — aldirds
viszonylatban is. Egyetlen egy aldirdsndl csak az a kérdés, hogy hogyan viszonyul az elhe-
lyezkedése az aldirt tartalomhoz, mig t6bbes aldirds esetén ezen tilmenden az aldirdsok
egymdshoz képesti elhelyezkedése is vizsgilhaté elem (szekvencidlis, pirhuzamos vagy
ellenjegyzd).

13. a tanisirodnyok kibocsdtdja: A tandsitvanyokat az Eurépai Unidban kibocsathatja
hatdsagilag feliigyelt nyilvanos bizalmi szolgaltat6, aki szerepel az eur6pai bizalmi szolgél-
tat6k magyarorszagi listajaban (Hungarian Trusted List), avagy egy olyan zartkor( szolgal-
tatét is igénybe lehet venni, amelynek miikodése nem tartozik az e[DAS-rendelet hatilya ala.

14. az aldirdsok vagy bélyegzik szerkeszthetdsége: egy szerkesztGségi rendszerben a haté-
konysag novelése érdekben vetette fel Quian és Xu (2011) a szerkeszthetd elektronikus
aldirds fogalmit. Gyakorlatilag arrél van sz6, hogy a szerz3 tobb opciét elGzetesen hitelesit,
amely koziil a szerkesztd a késébbi torténések fiiggvényében kivilasztja az alkalmas opciét
és azzal dolgozik a tovibbiakban.

15. az implementdcids kirnyezet (programozdsi konyotdr): Az alairis és bélyegzs bizton-
sdgdra az algoritmusok matematikai tulajdonsagai mellett azok gyakorlati tulajdonsigai is
hatdssal vannak, ahogyan ezt az elmult idGszak negativ példdi megmutattik. Az elméleti
16 tulajdonsdgok nem érvényesiilnek, ha a gyakorlati implementacié gyengiti le az algorit-
musokat. Két példa kivankozik ide, az egyik a Heartbleed probléma®*, a masik az észt kar-
tyaprobléma. Mindkett§ implementiciés problémaként okozott jelentds biztonsagi
incidenseket az adott implementaciét hasznil6 szoftverrendszerekben.

Annak a kérdésnek a vizsgilata is megkeriilhetetlennek latszik, hogy egy program-
konyvtar hasznilata csupdn informdciébiztonsigi kérdés, vagy kihathat az adott aldirasok
teljes halmazdra. Az informaciébiztonsdgi vetiiletet erdsiti Muha (2009), mikor a kritikus
infrastruktirdk targyaldsdban felveti egyrészrol a kozigazgatasi informatikdt és kommuni-
kaciét megvalésito rendszereket (példaul ilyen a Kormanyzati Hitelesités Szolgaltatd) és
a kritikus infrastruktdrak Iétfontossagi infokommunikécids rendszereit, illetve javasolja a
védelmet kiterjeszteni azokra a szervezetekre is, amelyek az infokommunikacids rendsze-
reket mikodtetik, vagy ezzel 6sszefliggd szolgiltatisokat nyijtanak (ilyenek példdul a bi-
zalmi szolgaltatok és a szabdlyozott elektronikus {igyintézési szolgaltatok is). Az észt
probléma azonban arra is ravilagitott, hogy egy informaciébiztonsigi eseménynek az egész
tarsadalomra kiterjed§ hatdsiat nem lehet az esemény informaciébiztonsigi menedzselé-
sével megsziintetni, mds olyan elemekre is sziikség lehet, amelyek technol6giailag meg-
alapozottan teszik lehetévé alternativ tarsadalmi intézmények kiépiilését és miikodtetését.
Esztorszégban a polgirok az incidens kovetSen hasznilhattdk a mobil ID megoldast az
e-ligyintézésben, nem kellett ledllitani az e-kozigazgatisi szolgiltatdsokat.

48 SIM: Subscriber Indentity Module (Eléfizetd Azonosité Modul) réviditése

49 Az 4ltalanosan haszndlt OpenSSL programcsomag olyan hibdja valt ismertté 2014 aprilisiban,
amelynek kihaszndldsaval a timadé hozzaférhetett a meméridban térolt titkos kulcsokhoz
(hteps://www.us-cert.gov/ncas/alerts/ TA14-098A)
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Kovetkezetések

Az elektronikus aldirds fogalmainak targyaldsakor illik kiilonbséget tenni a digitdlis ala-
irasok, az elektronikus alairdsok, az elektronikus bélyegzdk és az iddbélyegzbk kozotr,
tovibba nem drt felismerni az egyes aldirdsok biztonsagi szintjét is (normal, fokozott biz-
tonsdgu vagy mindsitett) az egyes jogi vélelmek fennilldsanak megitéléséhez, illetve az
alairdsok hatdron dtnyilé megfeleld hasznalatdhoz. Fontos tudni azt is, hogy Magyaror-
szagon ugyan minden mindgsitett elektronikus aldirdsnak és a mingsitett tantsitvinyon
alapul6 fokozott biztonsagu elektronikus aldirdsnak is teljes bizonyité ereje van, azonban
mds eurdpai tagillamok ettdl eltérd médon is rendelkezhetnek, mivel az eIDAS-rendelet
csak a kézirdssal val6é egyenértékiiséget koveteli meg, és csak a mindsitett aldirdsok ese-
tében, a bizonyité erd tekintetében nem fogalmaz meg egységes curdpai alldspontot.
Feltétlentil az elektronikus aldirdsok elényére vilik az, hogy szimos esetben mar j6l ki-
alakult jogi vélelmek flizhetSk hozzdjuk, ez az 1j technolégidkndl nem minden esetben
mondhaté el, gondoljunk csak a kriptovalutdkra (crypto-currency) vagy a blokklancokra
(block-chain). Globdlisan egységes elfogadasrél azonban az elektronikus aldirdsok ese-
tében sem beszélhetiink, hiszen a mindsitett aldirds fogalma az EU-n kiviili jogrendsze-
rekben nem feltétleniil ismert, tovibba egy széles korben elfogadott PGP aldirdsnak az
Eur6pai Uniéban nincsenek a normal aldirdson tdlmutaté tulajdonsagai, hidba készitették
esetleg miszaki értelemben teljesen egyenértéki médon egy fokozott biztonsigu
elektronikus alairdssal. Valészintileg nem varhat6 egy mar 1étez8 technolégia (példdul
mindsitett elektronikus aldirds, PGP) globalis elfogadottsdginak a megvalésuldsa, sokkal
valészintibb egy 1) technol6gia megjelenése, és ennek hasonlé szinten térténd beintegra-
l6ddsa minden érintett tirsadalomba, azaz, ha az elektronikus kommunikaci6 egységesitése
megkoveteli, inkdbb az ) dolgok hasonlé szinti{i befogadasa varhat6, mintsem a régi dolgok
azonos szinten valé elfogadasa, és a fenndllé eltérések megsziintetése. A mindsitett elektro-
nikus aldirasok kézirdssal val6 egyenértékiisége az Eur6pai Uniéban vélhetGen megmarad,
és emellé mds technoldgidk felzarkézasa — a jogszabdlyban régzitett magas technolégiai
szint miatt — rovid tdvon nem varhaté. A hitelesség biztositdsa az internetre kotott eszkozok
esetében is kardindlis kérdés, erre utal a Biztonsdgos Dolgok Internete fogalmanak és ta-
mogat6 szervezeteinek megjelenése is®, ahol az integritast blokklanc segitségével képzelik
el biztositani. A blokklanc azonban alapesetben személytelen, a linc egy-egy eleme nem
feltétleniil kothetd természetes vagy jogi személyekhez, tovdbba a linc véglegesitését ko-
vetGen mir a kibocsdtdra sincs sziikség az ellendrzéshez, igy az aldirdsban dltaldnos céllal
toreénd felhaszndldsa nem védrhatd, hiszen az aldir6hoz val6 kotottségi feltétel nem teljesiil.
A harmadik felek felé kotelezGen elvare bizalom (T'T'P) modellje mellett mindig 1étezik
olyan lehetdség is, amelyik kizdrdlag az egymasban megbizé egyénekre épiti a bizalmat
(Wo'l). Ilyen példaul az ,,okosszerz6dés” (smart contract) elve®, aminek Al-Bassam (2017)
szerint a nyilvanos kules infrastrukcdraban is meg kell jelennie. Erdekes lehetGséget rej-
tenek a biometrikus aldirisok, amennyiben globalis szabvanyok jonnének létre az azonos
tulajdonsaggal rendelkezd alairdsok 1étrehozaséra és ellendrzésére, azonban ennek szamos
feltétele még nem adote® — az igéretes helyi kezdeményezések™ ellenére.

50 Lasd hteps://www.trusted-iot.org/

St A fogalmat Nick Szabo vezette be 1997-ben (Szabo 1997).

32 Errél 14sd a MELLASZ 4llasfoglaldsat a biometrikus aldirdsokrol: htep://www.melasz.hu/lang-hu/re-
ository?func=fileinfo&id=186
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Ha rendszerszemléletben kivinjuk megfogalmazni az elektronikus aldirdsok jelen-
tdségét, akkor az elektronikus aldirdsok hatdsait minden kapcsol6dé tarsadalmi rendszer-
ben valamilyen explicit médon kellene kifejezni. Egy olyan generalizédlt eszkozt ajanlott
chhez felhasznalni, amely mérhet6vé teszi az elektronikus aldirdsok, mint objektumok
absztrakt tulajdonsigai dltal 1étrejott objektumtér kapesol6dasi pontjait, mélységée és ter-
mészetét minden tovabbi érintett rendszer esetében. Az elektronikus aldirdsi rendszerek
onmagukban is rendszereknek vagy alrendszereknek tekinthetfk, amelyek sajit magukra
nézve is felvethetnek kérdéseket, de tarsadalmi aspektusbdl fontosabbnak latszik annak
vizsgilata, hogy az elektronikus aldirds technolégiai rendszere egyrészrél milyen mds rend-
szerekkel van kapcsolatban és gyakorol rd hatdst, illetve forditott irinyban, milyen tdrsa-
dalmi rendszerek hatnak rd, és hogyan. Az elsére példa lehet az e-kézigazgatds — illetve
ennck minden relevins alrendszere, mig a masodiknak a normativa, a kozigazgatasi jog
lehet egy jol koriilhatarolt alkalmazasi teriilete. Nemeslaki Andréds (2011) felvetése redlis-
nak ldtszik az elektronikus aldirds mint kollaborativ, mindenhova beépiil§ IK'T-rendszer
esetében is, hiszen jol lathaté médon a technoldgiit és a tarsadalmi rendszereket nem le-
hetett a miltban izoldltan elvalasztani egymdstol, és vizsgalatukban a technolégiai eszko-
z6kon tdl a tirsadalomkutatdsi médszerekre is sziikség van.

"Tudomidsul kell venniink azt is, hogy ha elektronikusan ald tudunk irni elektronikus do-
kumentumokat, még nem lesz ,killer application”>* — mondta Ricardo Genghini, aki a ko-
vetkezd dbraval szemléltette, hogy hol is tart jelenleg az elektronikus aldirds technol6gidja:

2. dbra: Elektronikus alairas®

A tarsadalmi aspektus egyik kiemelt vetiilete a digitdlis megosztottsag, amelynek ha-
tdsa az elektronikus aldirds teriiletén is jelentkezik. A digitalis megosztottsig mindhdrom
— Molnar Szilard (2017: 33) altal 6sszefoglalt — szintjén (hozzaférés, hasznalat, hasznalati

3 Két megoldasrol is lehet tudni, amelyik teljesiti a fokozott biztonsdg elektronikus aldirdssal szem-
ben timasztott kovetelményeket. Az egyik az OTP Bank aldir6pados megolddsa (hteps://www.otp
bank.hu/portal/hu/Hirek/Alairopad), a masik pedig a K&H Bank aldir6 kédos fejlesztése (htep://web
pub-ext.nmhh.hu/esign2016/showPdfAction.do’tipus=fb&mod=csat&id=8931).

5 Killer application” a marketing teriileten azt az alkalmazist jelsli, amelyik jelentds mértékben
segit novelni az eladdsokat.

5 TForrds: Ricardo Genghini ,,eIDAS und ETSI-Normierung”, 08.06.2017. https://netlab.hs
harz.de/TREATSWS/slides/010_2017-06-08__14_35__15_00_TREATS_Genghini.pdf
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mindség) beavatkozds sziikséges ahhoz, hogy a fejlettebb elektronikus aldirdsi technikdk
jelen lehessenek a hétkoznapi életben, kiilonos tekintettel az elektronikus tigyintézésre.
Nem hagyhatok figyelmen kiviil Cs6té Mihdly (2017: 25) kovetkeztetései az informacids
szegénységrdl, amely szerint egyrészrél a technolégidkhoz val6 hozzaférés vagy annak hi-
anya jelentds hatdst gyakorol a tarsadalom szereplGire, masrészr6l az eddigi tapasztalatok
alapjan a technoldgia inkabb fokozza az egyenlétlenségeket, nem pedig megsziinteti, har-
madrészt altalaban vett informaciés szegénység nem definidlhatd, ezt a fogalmat csak egy
adott kontextusban van értelme mérni egy adott normarendszer alapjan. Ebbdl adddik,
hogy varhat6an az elektronikus aldirds hasznalata tovabb mélyitheti a digitalis szakadékort,
tovibbd az informdcidszegénység az elektronikus aldirds kontextusiban is értelmezhetd
fogalom, a fentebb vazolt fogalmak pedig segithetnek a kontextusok pontosabb feltérké-
pezésében. A kontextusra egy példa az elektronikus iigyintézés, amelyben a digitélis sza-
kadék eclektronikus aldirdsra vonatkozé nagysiga mérhetdvé vilik a résztvevik
elektronikus aldirdsi ismeretanyaga és az e-kozigazgatds altal megkovetelt elektronikus
tigyintézésben sziikséges elektronikus aldirdsi kompetencidak kozotti kiillonbség szamsze-
rlisitése kovetkeztében. Ugyanez a metddus alkalmas az elektronikus tigyintézésben részt-
vev( partnerek poziciondlasara és az esetlegesen elvart elmozdulds folyamatos mérésére
is. A fenti érveléssel beldthatd, hogy az elektronikus aldirdsok és bélyegzdk fogalmi rend-
szere ¢s egy erre épiild metrika generikusan alkalmazhaté szabdlyozasi, tervezési, imple-
mentalasi, oktatdsi és monitorozasi célokra egyarant.
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