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Yes, we (s)can - fobb szereplok és nézopontok
a Snowden-ugyben

A cikk célja a 2013 juniusaban kirobbant amerikai megfigyelési-kémkedé-
si botrany, a ,Snowden-uigy” elsd félévének bemutatdsa a f6bb szerepl6k és
azok allaspontjainak ismertetésével. Az Uigy egyel6re harom nagyobb témara
bonthato: 1. amerikai telefon-lehallgatas, 2. amerikai cégek globalis szolgal-
tatasain keresztili totalis megfigyelés, 3. magas beosztasu politikusok megfi-
gyelése vilagszerte. A tanulmany ezeket az ligyeket egyben mutatja be a f6bb
szereplokon és nézdépontjaikon keresztil. A torténéseket elindité Snowden, az
esetekrél beszamolo média, a kozvélemény, az NSA, Obama elndk, a jogvédok,
az érintett nagy cégek, illetve az amerikai szovetségesek (els6sorban Europa)
allnak az iras fokuszpontjaiban. A tanulmdanyt a szerz6 sajat nézépontjanak
ismertetése zarja. A tanulmanyt els6sorban azoknak ajanljuk, akik a Snow-
den-lgy torténéseit (els6 szintjét) szeretnék roviden, de dtfogdan megismerni.
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Pintér Rébert

Yes, we (s)can — f6bb szerepldk
és nézépontok a Snowden-iigyben

Bevezetés

Bebizonyosodott, hogy amit sejtettiink, az maga a valésdg. Az Egyesiilt Allamok méd-
szeresen és rendszeresen megfigyeli az embereket az interneten és a telekommunikaci-
6s hal6zatokon. Nem csak célzottan, megalapozott gyani esetén, bir6i engedély birtoka-
ban vagy terrorizmust feltételezve teszi ezt, betartva a sajait maga dltal hozott, publikusan
elérhetd jogszabdlyokat, hanem informacidkat eldzetes gyani nélkiil 6sszegytjtve, azo-
kat elemezve, hitha taldlnak ,valamit”, illetve eltdrolva, hdtha késébb j6 lesz még az
valamire. Mindez a jogvéddk — és az tigyek kiszivarogtatdja, Edward Snowden — szerint
alkotmanyellenes, mivel sérti az emberek szdlasszabadsaghoz és maganszférihoz valé
jogit, valamint sérti az el6zetes ok nélkiili hazkutatds tilalmdt, amelyeket az amerikai
alkotmany elsd és negyedik kiegészitése garantal.

A Snowden-iigy megosztja a kiilonb6z§ szerepléket, akik eltéren itélik meg a tor-
ténteket — s6t, mér abban is nézeteltérések vannak, hogy egyiltalin mi is toreént (ha-
zadrulds, az évszazad leleplezése vagy egy &riilt damokfutdsa) és mi folyik az NSA dltal
létrehozott rendszerekben (jogszerl informacidgyijtés vagy visszaélés az adatokkal és
a technoldgiai lehetdségekkel). Tanulsidgos, hogy melyik érintett mit gondol az tigyr6l,
ezért az alabbiakban bemutatom, hogy az elérhet§ anyagok — elsGsorban tjsiagcikkek —
alapjan a f6bb szereplknek feltehetden mi az dlldspontja a téreénetben.

Snowden: az embereknek tudnia kell rola

Az tigy kiindulépontja Edward Snowden, akinek a nevét ma mar mindenhol ismerik
a vildgon, ¢ volt az, aki kiszivarogtatta, hogy az Egyesiilt Allamok olyan informatikai
rendszereket épitett ki, amelyek segitségével a kordbbiaknal sokkal nagyobb mérték-
ben vilik megfigyelhet6vé az emberek elektronikus kommunikacidja és tevékenysége.
Snowden tettét azzal indokolta, hogy az NSA 4altal mikodtetett rendszerek 1étérdl és
miikodésérsl tudniuk kell az embereknek (public) és nekik maguknak kell megitélni-
iik, hogy elfogadhatd-e, igazolhat6-¢ azok létezése: ,,informalni kell az embereket, hogy
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mit tesznek a neviikben és mit tesznek elleniik”! (Greenwald et. al, 2013; sajéc forditas).
Nem azoknak kell ugyanis egy ilyen rendszer 1étezését megitélniiik, akik jol felfogott
tizleti érdekbdl az adéfizetSk pénzén titokban lizemeltetik azt.

Majdnem biztos, hogy Snowden egy életre eldobta magatdl a nyugodt, kispolgéri
életet és annak jovdbeli lehetdségét, amikor elhagyta kényelmes, évi 200 ezer dollaros
allasat és lakasat Hawaiin. Jobb esetben is legalibb az 6nkéntes szam{izetés és a bujkalas
lesz a jutalma, mikézben a feje felett mindvégig ott 16g egy, akér életfogytiglani borton-
biintetéssel z4r6d6 biintetdper, ha gy dont, hogy mégis hazatér.? Vajon kinek volna
batorsiga hasonlé helyzetben utdna csindlni mindezt?

Snowden sajat 6nképe szerint olyan hazafi, aki akar sajat kormanyaval szemben is
hajlandé fellépni, életének kockaztatdsa drdn is, hogy megvédje az orszag alkotményos
berendezkedését és értékeit. Ugyanakkor tisztdban van vele, hogy amit tett, az csupdn
a kiindul6pont, és megitélése nem feltétleniil csak a sajat értékrendjén alapul majd,
mint ahogy a kévetkezmények is joval tilmutatnak személyén. Innen nézve Snowden
aldozatvallaldsa akkor érte meg, ha a kikeriilt informdciok hatdsara torténik valami, mind
nemzeti, mind nemzetkozi szinten. Ha az Egyesiilt Allamoknak el kell szamolnia a sajat
dllampolgérai, a média, a villalkozdsok... és szovetségesei felé. Ha ez nem torténik meg,
akkor Snowden feleslegesen villalta a kockazatot, és dobta sutba kényelmes életét.

Nem biztos tehit, hogy Snowden ,,gydz”, tehat érdemi valtozas torténik a meg-
figyelés jelenlegi gyakorlata terén. Ez esetben is igaza Iehet viszont Snowdennek — mo-
ralis értelemben vett gyGzelme tehdt szerintem megkérddjelezhetetlen — hogy most
még taldn utoljira van lehetdség visszaszerezni a kontrollt a technolégia altal lehet6vé
tett totdlis ellendrzés fejiink folote kiépiild rendszere felett. Késébb erre ugyanis egyre
kevesebb a val6szintiség és a lehetdség, mikdzben a technolégiai lehetdségek csabitisa
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tdl erds a nemzetbiztonsdgot kiemelten kezel§ dllam szdmadra.

Média: tobb mint botrany!

A média szdmadra a botrdny megélhetést jelent, minél jobban érdekli valami az olvasé-
kat, anndl tobb lapot (interneten megjelenést, televizioban nézettséget stb.) lehet vele
eladni, ami noveli a bevételeket, és az alkalmazottak megélhetésén til extraprofithoz
juttatja a tulajdonosokat is. A kérdés ebben az esetben az, hogy vajon nagyobbra fiijta-¢
a média a Snowden-iigyet, mint amekkora az valdjaban — t6bb figyelmet szentelt-¢ neki,
mint kellett volna, csupdn azért, hogy azzal a sajat hasznit novelje? Ennek megitélése
elég nehéz, feltehetGen nem is lehetséges idGben ilyen kozel az tigy kirobbandsihoz
objektiven értékitélet mondani. Viszont azok, akik pénzéhes, szenzicidhajhdsz firka-

I to inform the public as to that which is done in their name and that which is done against them”.
Greenwald et. al, 2013

ZSnowden pontosan tisztdban volt azzal, hogy stlyos kévetkezménye lesz dontésének életére, az djsig-
ir6knak ezt mondta a kiszivarogtatds eltt: ,Megértem, hogy szenvedni fogok a tetteimért, és hogy ennek az
informécionak az emberekhez val6 visszajutdsa jelzi a végzetem.” (,,] understand that I will be made to suffer
for my actions, and that the return of this information to the public marks my end.” Gellman, 2013; sajat for-
ditds).
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szoknak prébidljik bedllitani az iigy kirobbantdit, kétségteleniil tévednek, ugyanis a f&
motivaciot nem ez jelentette €s jelenti. Nem a bulvarmédia logikdja miikédteti az tigyet
(legalabbis a kiszivarogtatdshoz kozeli szinten), sokkal inkdbb igaz az, hogy a média a
kontroll szerepét jatssza, és negyedik hatalmi dgként tiinik fel a torténetben. Erre apel-
lalt egyébként Snowden is, amikor a sajtéhoz fordult. Nem véletlen, hogy a 7/%e Was-
hington Postot és a The Guardiant vilasztotta a kiszivdrogtatds partnerének. Ezek azok
a lapok, amelyek kordbbi kidlldsukkal hasonl6 tigyekben, illetve globélis médiajelen-
l1étiikkel erre a legalkalmasabbnak ttintek.

Snowden vilasztdsdnak helyességét igazolja, hogy a The Guardiant az sem tin-
toritotta el, amikor angol hivatalnokok 2013 augusztusiban egy hazkutatds keretében
elpusztitottdk a lap merevlemezeit annak érdekében, hogy ledllitsdk a szivarogtatast
(allitdlag egy, a hazkutatdst végz§ hivatalnok ezt a kovetkez§ szavakkal kommentélta:
,,Kiszorakoztitok magatokat. Most mér vissza akarjuk kapni a cuccot.”® Newton, 2013;
sajat forditds). Ugyanakkor ez sem dllitotta meg a kiszivdrogtatdst, s6t, Alan Rusbridge,
a The Guardian szerkesztGje 2013 novemberében azt kozolte egy parlamenti képviselSk
elgtti meghallgatason, hogy eladdig minddssze a Snowden altal dtadott anyag 1%-at tet-
ték kozzé, és a legrosszabb még hatravan. (BBC, 2013)

A The Guardian szerkesztGje szerint az tigyben érintett Gjsagirok hazafiak, és tid-
vozli a demokricidt, illetve a szabad sajtét. Amikor a meghallgatdson feltették neki a kér-
dést, hogy szereti-¢ a hazdjat, Gszintén meglepddott a kérdésen, majd kozolte: azt szereti
hazdjaban, hogy szabad a média, szabadon megvitathatjik az ilyen tigyeket és nem egy
titkosszolgdlat mondja meg, mit irjanak meg az Gjsagok, mint mds, nem demokratikus
orszdgokban. A lap az tigy kirobbandsa 6ta cltelt fél évben nem latott vagy kapott egy-
értelmi bizonyitékot arra, hogy a kiszivarogtatds tényleg veszélyeztetné a nemzetbiz-
tonsdgot, mint ahogy azt elGszeretettel hangoztatjdk az tigy ellenzgi — elsGsorban ugyanis
erre hivatkozva szeretnének véget vetni a Snowden altal dtadott iratok feldolgozdsanak
és folyamatos kozlésének a brit The Guardiannil. (BBC, 2013)

Public: kit érdekel? Tényleg, kit?

Botriny! — gondolhatnink a média beszdmoléi alapjan. Ha azonban megnézziik az ame-
rikaiak korai reakcidjat az iigyr6l, példdul a Pew Research kutatdsa alapjin (People
Press, 2013), akkor azt lithatjuk, hogy nincs is ,,iigy”, az emberek tobbsége timogatja
a telefonvonalak lehallgatdsat a terrorizmus elleni harc eszkozeként.* Ezek szerint mar
16 el6re, 9/11 (a 2001. szeptemberi terrortimadasok) utdn ,,bedrazta” az amerikai koz-
vélemény a totdlis megfigyelhetGség lehetdségét, csak az volt igazdn kérdés, hogy mikor
deriil ki, tényleg létezik ilyen rendszer. Az amerikaiak tobbsége kozel egy évtizede el-
fogadja, hogy a kormdny a terrorizmus utani hajsza érdekében megsértse a maganszfé-

3 ,You’ve had your fun. Now we want the stuff back.” Newton, 2013.

4Tobb lehallgatdsi iigy is borzolta a kedélyeket Snowden 2013. juniusi szinre 1épését kivetden, ez az
amerikai telefon lehallgatési tigy volt az elsd, majd a PRISM rendszerrdl szolt a masodik, és az ismert kiilfoldi
politikusok lehallgatdsardl sz6l6 tigy a harmadik, 2013 oktéberében. Ezekrdl késébb részletesebben is szélok.
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rijat. Ezért aztdn az sem lehet igazdn meglepd, hogy a tobbség az NSA most kideriilt
konkrét gyakorlatat is timogatja. A szabadsag (freedom) nincs ingyen (free) — igazoljak
allaspontjukat.

Balrél vagy jobbrol?

Persze, ha jobban megnézziik az adatokat, akkor azért felfedezhetiink egyfajta politikai
igazoddst a véleményekben, ami csak elsdre furcsa, valgjdban teljesen logikus (legalabb-
is magyar fejjel): a demokrata szavazok a demokrata vezetés alatt fogadjik el inkdbb az
allami megfigyelést, a republikdnus szavazok pedig a republikdnus vezetés alatt. Felte-
hetGen kevésbé érzik tgy, hogy a sajit tiboruk vezetditdl tartaniuk kellene, és kevésbé
feltételezik azt, hogy visszaélnének egy ilyen rendszerrel az dltaluk vélasztott politiku-
sok. Ugyanez a bizalom mar nincs meg akkor, ha ellenzékben vannak, ez esetben tébb
rosszat el tudnak képzelni azokrodl a vezetSkrdl és inditékaikrol, akikre nem szavaztak,
mégis vezetik az orszigot.

Mais felmérések szerint viszont az emberek inkdbb elitélik az NSA gyakorlatat:
»A szavazok 6tvenhét szazaléka orszagszerte tigy hiszi, valészint, hogy az NSA adatait
arra fogjak hasznalni méas kormanyzati tigynokségek, hogy a politikai ellenfeleket zaklas-
sak” (Rasmussen Reports, 2013; sajat forditds). T'ehdt, bar a terrorizmus elleni harcként
elfogadhat6 az emberek szdmdra akér az amerikai dllampolgarok megfigyelése is, abban
mdar nem biznak, hogy ezeket az adatokat masra nem haszndljik fel a késébbiekben a
korményhivatalok.

Hazadrul6 vagy vészharang-kongat6?

De vajon mit gondolnak az emberek az egész botriny kirobbantéjarél, Edward Snow-
denrdl? Az ligy kezdetén annyira kevés volt az informacié Snowdenrél, hogy még az is
természetesnek tlint, kozosségi, vagy egyéb webes aktivitdsai alapjan probaljanak meg
személyiségprofilt rajzolni rla. Az Ars Technica oldalain hamar aktiv forumozéként azo-
nositottadk Snowdent, és tobb szdz forumbejegyzésébdl probaltik sszerakni a ,,profil-
jat”, kitaldlni, hogy vajon mi vezethetett el tettéhez. Kevés sikerrel. Az emberek ugyanis
nem ugy miikédnek, hogy egy-egy meghatarozoé tettitk motivacidit csak tigy azonositani
lehetne kordbbi viselkedésiik alapjan — a felhasznildk és az Gjsagirok viszont pont ilyen
szemmel vizslattdk Snowden internetes aktivitdsait, hatha ribukkannak arra, ami elve-
zetett dontéséhez (Kuchera, 2013).

Szerintem az igazdn izgalmas kérdés azonban az — részben fiiggetleniil Snowden
tettét6l —, hogy hogyan itéljilk meg Snowdent, vagy még inkabb, mit gondolnak réla az
amerikaiak: hds, vészharangkongat6, disszidens, kém, druld, vagy hazafi? Snowden meg-
itélésének tekintetében a skdla egyik végén feltehetGen Daniel Ellsberg dll, aki szerint
Snowden nemzeti hés, és tobb ilyen vészharangkongaté dllampolgarra volna sziikség

5 Fifty-seven percent (57%) of voters nationwide believe it is likely the NSA data will be used by other
government agencies to harass political opponents.” (Rasmussen Reports, 2013)
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(Ellsberg, 2013). Ellsberg azon kevés ember koz¢ tartozik, aki feltehet§en pontosan tud-
ja, mit élhet 4t most Snowden, & volt ugyanis az, aki 1971-ben kiszivarogtatta a Penta-
gon Iratokat, amelyért akkor jelentds tildoztetésben volt része. Igaz, 6 nem hagyta el az
orszdagot. Snowden kevésbé hires sorstdrsai — akiket szintén kiszivdrogtatdssal vddolnak,
vadoltak vagy itéltek el az Egyesiilt Allamokban — egyébként azt tandcsoltak Snowden-
nek, hogy ne is térjen haza, mert nagy valdszintiséggel nem volna partatlan az az eljaras,
amelynek a végén itéletet hoznanak az tigyében (Tarabay, 2013). Természetesen lehet
elfogultsdggal vadolni ezeket az embereket, de elgondolkodtaté az alldspontjuk.

A skdla mésik végén azok dllnak — mint példdul John Bolton, kordibbi ENSZ-nagy-
kovet —, akik szerint Snowden 4rul6 és disszidens, akinek nem allt jogidban a kiszivarog-
tatott anyagokat kiadni a médidnak, pline mds orszdgoknak (példdul a neki menedé-
ket nyjt6 Kindnak és Oroszorszagnak), illetve elmenekiilni a térvények el6l (Nesnera,
2013). Az, hogy Snowden a médidnak szivarogtatta ki az amerikai titkokat, még rosszabb
is, mintha csak egyszerien kémkedett volna, mert igy nem csupin egyetlen kormany
szerezhetett tudomdst az amerikai titkokrél, hanem mind a 190.

Azok, akik hazadrulénak tartjdk Snowdent, azzal érvelnek, hogy amennyiben bar-
milyen visszdssdgrél tudomdst szerzett, azt feletteseinek kellett volna jelentenie. Ezzel
az allasponttal azonban az a probléma, hogy Snowden prébdlta a hivatali utat kévetni,
de nem jart sikerrel, s6t arrdl is tudott, hogy mas, javité szandékkal fellépd alkalmazottai
a rendszernek hogyan jartak, amikor fel akartik hivni a politikusok vagy a nyilvdnossig
figyelmét a rendszer hidnyossdgaira.® Az elmilt években tébben jelezték, koztiik magas
beosztastt NSA alkalmazottak is, hogy gond van az NSA gyakorlatdval, szervezeten be-
liili és politikai (példdul szendtusi) vonalon azonban ellenilldsba titkoztek, és végiil gya-
korlatilag nem tortént semmi, csak azok ellen inditottak eljarast, akik jelezték a problé-
mdt. Az érintettek azt mondjik, Snowden jdl tette, hogy a sajtéhoz fordult, neki sikeriilt
az, ami nekik nem: felhivni a kozvélemény figyelmét a torténtekre (Eisler—Page, 2013).

NSA: csak egy 20 milliés ,programocska”

Az NSA illaspontja viszonylag egyértelm(: az tigyben megismert rendszerek kiépité-
sében és lizemeltetésében jogszeriien jarnak el, a nyilvanossdgra keriilt programok mii-
kodésére pedig sziikség van ahhoz, hogy sikerrel folytassik a terrorizmus elleni harcot.
Ezen érvelés alapjan Snowden komolyan drtott a nemzetbiztonsdgnak és biincselek-
ményt kovetett el, amikor eltulajdonitotta a becslésiik szerint 50-200 ezer darab kézotti
iratot, ¢s atadta azokat a médidnak. Ezért birdsag elé kell allnia és felelnie tettéért.

®Snowden nem véletleniil vilasztotta a kiszivirogtatds médidn keresztiili médjit a nyomdsgyakorldsra.
2012-ben latta a William Binney-r6l sz616 filmet (Poitras, 2012). Binney veterdn NSA alkalmazott, aki a 2000-
es évek elején kérte a Védelmi Minisztériumot, hogy vizsgilja ki az NSA haza tdjan foly6 pazarlé iigyeket,
amelyek egy totilis megfigyeld rendszer kiépitésére irdnyultak. Ez a rendszer Binney szerint jobb, mint ami
valaha volt a Stasinak, Gestapénak vagy a KGB-nek (Shorrock, 2013). Binney nem jart sikerrel, félredllitottdk,
és még évekkel késdbb is nyomozast folytatott ellene az FBI. Snowden ezt a sorsot akarta elkeriilni.
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Ugyanakkor John Kerry, az Egyesiilt Allamok kiligyminisztere 2013 §szén mar
ugy nyilatkozott, hogy az NSA ,tdl messzire” ment néhdny, a megfigyeléssel kapcsola-
tos akcigjaval, és igéretet tett arra, hogy ezt meg fogjak allitani (Riechmann, 2013). Ez
azonban sokkal inkdbb tekinthetd diplomaciai mangvernek amiatt, hogy 2013 oktéberé-
ben kideriilt: az NSA vezetd beosztasu kiilfoldi politikusokat is megfigyelt hosszi éve-
ken keresztiil, mint amilyen példdul az USA-val szovetséges Németorszdg kancelldrja,
Angela Merkel.

A Snowden-iigy kezdetén, amikor napfényre keriilt az internetes adatgy(ijtést le-
hetévé tévd PRISM program 1étezése, az NSA gy illitotta be, mintha egy kis koltség-
vetésl programrél volna sz6, amely minddssze 20 millié dollaros éves koltségvetéssel fut
(Taylor, 2013). Az NSA szerint Snowden pedig olyan technikus, akinek igazandibdl sem
a megfeleld tuddsa, sem a legalis lehetdsége nem volt meg ahhoz, hogy érdemi adatok-
hoz férhessen hozza, raadasul egy alvillalkozéndl dolgozott, nem is volt soha NSA-alkal-
mazott.

Felmeriil persze a kérdés, hogy vajon évi 20 millié dollarbél fent Iehet-e tartani egy
olyan rendszert, ahol csupdn egyetlen alvillalkozonal dolgozé egyszerii technikusnak
200 ezer dolldr az éves fizetése? Aligha. Elég lehet-e 20 millié dollar arra, hogy ennyi
adatot mozgassanak, elemezzenek, taroljanak — hiszen, ha igazak a kiszivargott anyagok,
akkor a PRISM az egyik legszofisztikaltabb Big Data (nagy adat) projekt, amir6l eddig
tudomdasunk van (Gallagher, 2013).

Obama: Yes, we (s)can — a megfigyelést ellenzéhbél
totdlis tamogaté

A Snowden-iigy kirobbandsa idején, rogton a kiszivdrogtatist kovetden kideriilt, hogy
amerikai dllampolgarok telefonhivasait rutinszertien megfigyeli és ellendrzi az NSA, at-
ol fiiggetleniil, hogy folyik-e elleniik valamilyen vizsgilat terrorizmus gyanudjaval vagy
sem. Az elnoki reakci6 erre az volt, hogy a terrorizmus valodi veszélyt jelent, és az allam-
polgiroknak meg kell bizniuk a kormdnyzatban, valamint az eszkozeiben, mert olyan
belsd mechanizmusokat épitettek ki, amelyek garantdljak, hogy ne sértsenek meg a m-
kodés kzben semmilyen jogszabdlyt (mivel azonban a szabalyok titkosak, azokat sajnos
nem ismerheti meg a nyilvanossig) (New York Times Editorial, 2013).

A bizalomra valé apelldlds meglehetdsen gyenge érvelésnek bizonyult, amit az in-
terneten ekkoriban elterjedt karikatdrak is jol jeleznek:
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Obama megfigyel (Jordan, 2013)

A feliratok a képen:

Telefondlo férfi: He, bébi, mi van rajtad?
Telefondlo ng: Ne akard megtudni!
Obama: Igen, druld el nekiink!

Obamiédnak 8 pontot esett a
népszerlisége 2013 juniusira (45
pontra), és mdr a tirsadalom t6bbsé-
ge (54%) gondolta gy, hogy rosszul
végzi a munkdjit. Elnoksége alatt ez
volt a legelsg alkalom, hogy a t6bb-
ség negativan itélte meg az elnokot.
Mindez a lehallgatdsi botrinyon tul
egyébként tovabbi iligyeknek” is
koszonhet§ volt, azonban kétségte-
leniil szerepet jatszott benne a le-
hallgatds is (akiraly, 2013).

Nem kézenfekvd ugyanakkor,
hogy hogyan lett Obamdbdl mint de-
mokrata elnokbdl a megfigyelés és
lehallgatas lelkes tdimogatéja (Klaid-
man, 2013). Obama még mint elnok-
jelole tamogatta 2008-ban, hogy az
NSA lehallgathassa a telefonhivaso-
kat, ugyanakkor jeloltként birdlta a
Bush adminisztricié felhatalmazas
nélkiili lehallgatdsi programjit (Ter-
rorist Surveillance Program, TSP).
2008 juniusdban elfogadtak egy 0j
szabdlyozdst, amit kelletleniil, de
Obama is megszavazott. Ez kimond-
ta, hogy a lehallgatisok tovibb me-
hetnek, de birésdgi jovahagydssal
a FISA (Foreign Intelligence Sur-
veillance Act) rendelkezései szerint.
Obama ezt tgy kommentélta, hogy
»lelzzel a kompromisszumos szaba-
lyozdssal megmarad a terrorizmus
elleni harc fontos eszkoze, de véget
ér az elnok illegalis programja a fel-
hatalmazds nélkiili megfigyelésre.”
(Klaidman, 2013; sajat forditds)’

A fordulat Obama megfigyeléshez valé hozzdillisdban akkor kovetkezett be, amikor
azzal kellett szembesiilnie, hogy majdani féparancsnokként az & feleldssége lehet az
amerikai dllampolgarok védelme — kés6bb, amikor elnokké vilt, ez tovabb erdsodott. Az
egyik legelsd jelentés, amit elnokként bekért, az NSA megfigyelési rendszerével foglal-
kozott, illetve hogy ez milyen jogszabalyi alapokon all. Obamat megnyugtatta a jelentés,

7 ,Under this compromise legislation, an important tool in the fight against terrorism will continue, but
the president’s illegal program of warrantless surveillance will be over.” (Klaidman, 2013)
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és az Obama-adminisztrici6 elég agresszivan kezdte el haszndlni a rendelkezésre allé
eszkozoket. Ehhez a Patriot Act 215-6s kiegészitésének elég sajatos értelmezése adta
a legilis alapot (ez teszi lehet6vé, hogy titkos médon adatokat gy(ijtsenek vallalatoktol)
— szakért6k szerint olyasmit is beleértettek ebbe a kiegészitésbe, ami erdsen vitathatd.
Ezzel Obama tulajdonképpen folytatta a Bush-kormanyzat gyakorlatie, és legalizalta azt,
ami egyuttal azt is jelenti, hogy mindkét politikai oldal elfogadta ezeknek az eszk6zok-
nek a széles kord hasznalatdt. Nem volt varhaté tehdt, hogy a kozeljovében nagyobb

politikai erének érdekében dlljon megkérddjelezni a meglévs gyakorlatot. Am ekkor
szinre lépett Edward Snowden.

Jogvéddk: az alkotmdnyos jogok sarba tiprasa

Snowdent egyeldre az vigasztalhatja, hogy ha az emberek egy j6 része ki is 4ll Obama
és a terrorizmus elleni harccal legitimizalt megfigyelés rendszere mellett, illetve ha so-
kan hazadrulénak is tartjik &t, a civil szabadsdgjogokat védelmezd szervezetek egyiittes
ergvel 1éptek fel 2013 nyardan (Reitman, 2013), kovetelve, hogy hagyjanak fel az alkot-
manysért§ gyakorlattal, illetve dllitsanak fel vizsgilobizottsidgot a torténtek kivizsgalasa-
ra. A kezdeményezéshez egyszerii dllampolgirok is csatlakozhatnak a Stopwatching.us
oldalon.

A jogvéddk szerint az amerikai alkotmannyal nem &sszeegyeztethet§ az a gya-
korlat, hogy alapos gyanu és valédi bir6i végzés nélkiil végezhet az NSA megfigyelést.
A Patriot Act 215-6s kiegészitésének gumiszabilyként val6 alkalmazasa és titkos, auto-
matikus vagy tomeges biréi végzések kiaddsa nem elfogadhaté. A Kongresszus nem ad-
hat felhatalmazast arra, hogy ezzel a megfigyelési gyakorlattal hatdlyon kiviil helyezzék
az alkotmany negyedik kiegészitését (Ellsberg, 2013).

Kétségtelen, hogy a jogrendszer nem tart [épést a technoldgia fejlddésével. A 21.
szazad elejére a technoldgia lehetdvé tette azt, hogy hatalmas méretii adatgyjeés foly-
jon az egyébként is technolégiai hil6zatokra terel6d6 emberi kommunikaciérél, és az
igy Osszegyfijtote adatokat taroljdk, rendszerezzék, feldolgozzik. Ha a kiszivargott infor-
midcidk igazak, akkor az NSA kiilonb6z6 fed6nevii programok segitségével a valaha volt
legnagyobb Big Data projektet tizemelteti, ahol a nagyobb szdmitdsi és taroldsi kapacitds
egy Uj minGségi szinten képes kiszolgalni az dllam évszazados igényeit, mikézben annak
szabalyozdsa még a korabbi gyakorlatokra és lehetdségekre épiil.

Az Obama-adminisztricié tehdt latszolag sikeresen oldotta meg azt a problémit,
hogy a tomeges megfigyelést jogszerlien végezzEk el, ugyanakkor a Snowden-iigy arra
mutat ra, hogy ez egy megkérddjelezhetd eljaris, és sajatos értelmezése a jogszabalyok-
nak. Valdjidban a Snowden-iigy altal felvetett kérdések koziil az az egyik legfogésabb
— amire muszdj lesz a modern dllamoknak vilaszt adniuk —, hogy hogyan lehet Gssze-
egyeztetni a jogszabdlyokat a gyakorlattal, vagyis milyen megfigyelési rendszer és ho-
gyan lizemeltethetd hatékonyan az internet korszakdban.
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Nagy cégek: az nem is dgy volt

A Snowden-iigy kirobbandsa idején, 2013 janiusdban elGszor a helyi telefontdrsasigo-
kat hoztdk hirbe az NSA-vel, mégpedig a telefonhivdsokra vonatkozé metaadatok (ki,
mikor, kinek telefondlt) tomeges dtaddséra deriilt fény, bar magukhoz a hivdsok szove-
géhez éllit6lag nem fért hozza az iigynokség. A metainformaciékhoz val6é hozzaféréssel
elsdsorban az volt a probléma, hogy az amerikai allampolgarokkal is kapcsolatba hozhatd,
ilyen jellegii tomeges megfigyelésre is alkalmazhat6 az alkotmdny negyedik kiegészi-
tése, vagyis hogy alapos el6zetes gyanu és biréi végzés nélkiil nem lehetne ilyen adat-
gylijtést folytatni. Tehdt csak célzottan és nem tomegesen szabadna ilyet vizsgdlatokat
végezni. Az NSA azzal védekezett, hogy a Patriot Act fentebb emlitett 215-6s kiegészi-
tése erre jogalapot ad, és egy titkos eljards segitségével biztositjak, hogy ne sériiljenek
meg az dllampolgirok jogai. Fentebb littuk ugyanakkor, hogy ez az érvelés erGsen meg-
kérddjelezhetd.

Miko6zben ez az elsG iigy sem tisztazdédott megnyugtatéan, maris napvildgot latott
a kovetkezg ligy, amelyben az NSA PRISM programjardl rantottdk le a leplet. Ezek
szerint egy titkos program keretében az internet legnagyobb amerikai cégei miikod-
tek egyiitt az NSA-vel egy kétes megalapozottsigii megfigyelési rendszer kiépitésében
és miikodtetésében. A cégek azonban mindent tagadtak. Az iigyben érintett nagy cégek
(példaul a Facebook, a Google vagy a Microsoft) egyuttal jelezték, hogy szeretnék transz-
parenssé tenni, milyen esetben és hogyan miikddnek egyiitt a hatdsdgokkal, hogy tisztiz-
zak magukat. E nélkiil ugyanis nem egyértelmi, hogy a cégek milyen mértékben miikod-
nek egyiitt 6nként az NSA-vel, és milyen mértékben dldozatai az NSA iizelmeinek.

Ezen ligy kapcsin felmeriilt, hogy a felhasznal6k eleve mindent kiposztolnak ma-
gukrél és maguktdl a Facebookra, igy aztdn nincs is miért tartaniuk az NSA-t6l. Ha job-
ban belegondolunk, akkor ez az érv erGsen santit, van, aki egyéltalin nem regisztrél
k6zosségi oldalakra; van, aki pedig regisztrdl ugyan, de nem tesz ki magarél személyes
tartalmat. Az az allitds is megkérddjelezhetd, hogy aki a Google kiilénbozd szolgélta-
tdsait haszndlja, tisztdban van vele, hogy adatait 6sszekapcsoljdk, és a cég szinte min-
dent tud réla, példaul hogy mi érdekli (google search), hogy mit kommunikal e-mailen
(gmail), hogy mit kommunikal telefonon (f6leg, ha a vildg legelterjedtebb okostelefonos
rendszerét, az androidot haszndlja), hogy merre jir (Google Maps) és mikor, hol vannak
titemezett talalkozo6i (Google Calendar) — hogy csak a leglényegesebb szolgdltatdsokat
emeljiik ki. Ez mind igaz, csakhogy a felhasznédl6k a Google esetében egy cégnek adnak
felhatalmazdst arra, hogy ezeket az adatokat lassa és dsszekapcsolja — arra viszont nincs a
cégnek felhatalmazésa, hogy ezeket az adatokat ,,csak Gigy” megossza az amerikai vagy
barmely mds orszdg hatgsdgaival.

A PRISM-iigy pikantéridja, hogy a Huawei 2013 végén kivonult az amerikai piac-
rol, mert a céget a kinaiak ,,tréjai falovinak” tartjdk az orszdgban az otthoni katonai
kapcsolatai miatt, olyan biztonsdgi kockdzatnak, amit nem Iechet felvillalni. Kénnyen
hasonl6 helyzetbe keriilhetnek a nagy amerikai cégek is. A Snowden-iigy elsG hatdsai
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mdr latszanak az amerikai cégek teljesitményén, példaul a Cisco bejelentette, hogy va-
ratlanul rosszabbul alakultak a 2013. évi bevételei, és a j6v6 év sem igérkezik olyan r6-
zsdsnak, miutdn a nem amerikai kormanyzati megrendelSk egy része bizalmatlan a cég

kommunikécids és halézati termékeivel kapcsolatban.

Mérges szovetségesek, kritikus Eurdpa

A fentebb emlitett két tigyon kiviil — tomeges telefonos lehallgatds és PRISM —a Snow-
denhez kothetd kiszivarogtatdsok koziil egy tovabbi vetett még igazin nagy nemzetkozi
hullimokat, a fentebb mar emlitett, magas beosztasa politikusok lehallgatasa vilagszer-
te. Ezek szerint az NSA kémkedett legf6bb szovetségesei utan, tobbek kozott német,
francia, angol és spanyol politikusok szerepeltek a lehallgatott vezetdk kozott. Osszesen
tobb mint 40 orszigot érintett a gyakorlat, ami kitudéddsa utdn erGsen hatdssal volt az
amerikai diplomdciai kapcsolatokra (Roberts — Lewis, 2013).

Megfigyelték a legmagasabb szint{ politikusokat is, példdul Angela Merkelt, Né-
metorszag vezetdjét, mar joval azelStt, hogy megvilasztottak volna kancellarnak 2005-
ben. Az NSA 2013 oktéberében ismerte el, hogy Merkelt 2002-t61 figyelték meg (Raw-
linson, 2013). Az Eurépai Unié mér ezt megel6zden is kovetelte az Egyesiilt Allamoktol,
hogy tegye kozz¢é az eurdpai polgarokkal kapcsolatba hozhaté megfigyelési tevékeny-
ségét, viszont ez az esct vezetett el ahhoz, hogy az Eurépai Parlament vizsgalatot indit-
son, amelyen videodfelvételrdl nyilatkozatot tesz maga Edward Snowden 1s 2013 végén
(Oltermann, 2013).

Eur6pa bizalma azonban mar e nélkiil is megingott tengerentili szévetségesében,
Svédorszagban példdul 2013 janiusiban az adatvédelmi hivatal Gigy dontott, hogy a koz-
szolgiltatdsok szamdra megtiltja a Google Apps szolgiltatdsok haszndlatdt, mint amilyen
a Google naptar vagy a levelezés. Az indoklasban az illt, hogy a Google szolgédltatdsai
kapcsan nem egyértelm(, hogy az adatokat hogyan kezelik, milyen adatbanyasz maéd-
szereket alkalmaznak, és a bevont alvillalkozok pontosan mihez férnek hozza (Davies,
2013). A dontésnek ugyan nincs kozvetlen kapcesolata a Snowden-iiggyel, a jiniusi id6-
zités azonban arra utal, hogy a PRISM-botriny kipattandsa egydltalin nem segitett a
Google-nak a bizalom épitésében.
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[5) update Status Add Photos/Video

Going out for a pizza

8 Friends =
Conie .
v ¢ Friends and the CIA
8 Only me and the CIA
# Only the CIA

[#% close Friends and the CIA
See all lists...

2. kép
Végre: elérhetiek az iy privdtszféra-bedllitdasok (Amin, 2013)

Feliratok a képen: ,, Elmegyek pizzdeért.” Bedllitdsok, hogy ki lathatia a bejegyzést:
»Nyilvdanos”

Bardrok és CIA”

wCsak én és a CIA”

wCsak a CIA”

Kedvencek kizott: ,Kozeli bardtok és a CIA”

Az én nézépontombal

Megnézve az els6 Guardian-cikkeket® és a Snowdent, mint szivirogtatot leleplezd, 12
perces vide6t (Poitras—Greenwald, 2013), majd datnézve az itt is hivatkozott sok cikket
és dtbogariszva néhany férum bejegyzéseit, a magam rész¢Er6l azt gondolom, hogy az
emberek (az emberi kommunikacié) mind szélesebb kort, nem indokolt megfigyelése
zajlik Amerikdban. Amiben 4] a kialakult gyakorlat, hogy mikézben 200 év alatt az volt a
logika, hogy ha gyanis, engedélyt kériink — ha megkapjuk, megfigyeljiik, ahogy tudjuk,
tehat konkrét személyek megfigyelése folyt, de csak azutdn, hogy azok gyanussa viltak;
most adatgy(ijtés (nem konkrét személyekrél, hanem tgy dltaldban) folyik, még azeldtt,
hogy barki gyanussd vélna, igy:
1. ha gyanussa vilik valaki, akkor visszakereshetd, hogy mit csindlt még azelét,
hogy gyanussa vilt volna;
2. de eleve attdl is gyanussa valhat, amit csindl (példaul automatizalt szlir6kon ke-
resztiil), és akkor mar konkrétan 6t (is) figyelhetik.

8 Remek 6sszedllitds taldlhaté a The Guardian tematikus oldaldn a htep://www.theguardian.com/world/
the-nsa-files cimen.
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Mindkét esetben igazoldst nyer, hogy érdemes ezt az 1j rendszert fenntartani, és
megfigyelni az embereket. Egyrészt, mert ilyen rendszer nélkiil nem lehetséges uto-
lag rekonstrudlni kordbbi eseményeket (miel6tt gyanissa vilt volna valaki), médsrészt
mert igy sokkal konnyebb kitaldlni, hogy kit kell megfigyelni (kisz{irni, hogy ki gyants
a tomegbdl). Erthetd tehdt, hogy az emberek egy jelentds része elfogadja a rendszer
miikodését, és inkdbb felad valamennyit a nem kiilonésebben magasra értékelt magin-
szférdjabol, plane, ha ez egyébként nem jar szamara semmilyen kényelmetlenséggel (ez
mindaddig igaz, amig nem vilik maga is gyantssd). Mi ezzel a gond? — kérdezik sokan.

A gond szerintem az, ha:

1. ezt a rendszert ellendrizetleniil hagyjak (vagy elsGsorban azok kontrolldljak,

akik jol felfogott érdekbdl tizemeltetik azt),

2. mikozben az alkotmanyos elveket sem tartjdk be,

3. ésazigy felépitett rendszert nem a céljanak megfelelGen hasznaljak.

Az els6 kettd egyelbre bizonyosnak latszik, a harmadikra még nincs bizonyiték. De,
ahogy Daniel Ellsberg irja, képzeljiik el, hogy az amerikai kongresszus minden egyes
tagjarél van valahol valamilyen informdcid, ahogy minden korméanyzo6rél, polgarmester-
16l és minden ujsagirordl. A kérdés az, hogy ilyen kondici6k mellett lehet-e¢ egyaltalan
demokriciardl beszélni (Ellsberg, 2013). Kérdés az is, hogy meg kell-e varni azt, hogy
egyértelmi bizonyitékok legyenek ilyen informdcidk 1étezésérdl, tehdt hogy visszaélje-
nek a rendszer haszndlatdval, példaul kideriiljon, politikusokat zsarolnak meg magan-
életi botldsaik miatt, hirességeket tesznek tonkre kompromittdlé informacidkkal, iizlet-
emberek (versenytrsak)® hallgatélagos timogatdsit szerezzék meg, vagy kényszeritsék
6ket bizonyos 1épésekre stb.

Azt gondolom, att6l még, hogy a technolégia lehet6vé teszi az emberek egyre na-
gyobb mértékd megfigyelését, ez még nem kellene, hogy automatikusan azt jelentse,
hogy egy erre alkalmas rendszert ki is épitsenek, vagy a kordbbi szabilyok megszegé-
sével tegyék meg valamilyen indokra (nemzetbiztonsdg, terrorizmus stb.) hivatkozva.

Egyelére a totilis megfigyelhetGségre csak torekednek, és feltehetGen egy dara-
big nem is érik el ezt a technoldgiai szintet. Fontos lenne viszont, hogy még most meg
lehessen fogni a dolgot, amikor a teljes rendszer nem épiilt ki — és ne csak a technol6-
giai korlatok alljak gatjat ennek, hanem a jogszabalyok kivetkezetes betartdsa és a civil
kontroll is. Amerika véleményem szerint nagyon rossz tton halad, és nagyon rossz pél-
dat mutat a demokratikus és nem demokratikus dllamoknak egyarant vilagszerte, hogy
hogyan lehet visszaélni az internettel és a felségteriiletén miikodd technoldgiai cégek,
valamint azok felhaszndléinak bizalmaval. Ezzel felhatalmazza mas orszagok kormanyait
és villalkozésait, hogy 6k is ezeket az 4j jatékszabalyokat kévessék, amivel deklardlja
egy 4j cyberkorszak kezdetét, amiben a megfigyelés, a kémkedés, a misok rendszerei-
be val6 betorés teljesen elfogadott és legitim része a hatalmi jatszmaknak — ahol a masik
hata mogott még a szovetségesek is egymads ellenségei.

9 Ne felejtsiik el, hogy Edward Snowden egy villalkozis alkalmazasiban allt, amely rengeteg informéci-
6hoz fér hozzd, nyilvdn a sajit versenytarsairdl is. Az mds kérdés, hogy ténylegesen visszaél-e ezzel, az viszont
tény, hogy ennek a kisértése, kockazata fennall.
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Szogezziik le, Amerika (az USA) nem renddrillam, nem totalitirius rendszer.
Ugyanakkor rémisztd, hogy milyen kénnyen hajlandé felaldozni az amerikai tirsadalom
tobbsége a biztonsig oltarin szabadsiginak egy részét és 200 éves hagyomanyait, ame-
lyért olyan sokan dldoztik az életiiket.

Epilogus

Persze Amerika messze van, miért kellene, hogy ez érdekeljen minket itt Magyaror-
szagon? Csak a tisztanlatds kedvéért: a megfigyel§ rendszer nem vilogat, ha igazak a
kiszivarogtatott informdcidk, akkor mindenkit megfigyelhetnek barhol a vildgon, aki
hasznalja az érintett cégek szolgaltatdsait, amelyek a vilag legnépszertibb online oldalait
tizemeltetik, levelezérendszereket, keres6ket, kozosségi oldalakat, fotomegosztékat,
felhGszolgiltatdsokat — nem csak online vagy a szamitégépeken, hanem okostelefono-
kon is. Senki sincs biztonsagban, barkit megfigyelhetnek, aki hasznalja ezeket a szolgal-
tatasokat, legyen az akar magyar vagy mds allampolgar.

Barki, aki ma internetezik a vildgon, végig kell, hogy gondolja, vajon mit tudhat-
nak réla, és mihez kezdhetnek ezzel az informdcidval a jovGben, ha valamiért érdekessé
véilna a személye a hat6sdgok szdmdra. Persze a legtobben azzal nyugtatjdk magunkat,
hogy nekik semmi titkolnivaléjuk nincs, és az § életiik egész biztosan nem érdekes a
titkosszolgalatok szamadra.
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