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Privatszférat erosit6 technologiak

Az informacios tarsadalomban az egyén sorsa egyre inkdbb az ,informacids
lenyomatatol” fiigg. Az informatizalas egyik nemkivanatos hatasa az, hogy az
egyének elveszitik attekintésiiket és ellendrzésiiket személyes adataik sorsa
folott. A privatszférat er6sité technologidak (PET-ek) kifejlesztését az az igény
szulte, hogy a technoldgia altal okozott maganéleti er6zié karos hatdsait ma-
gaval a technoldgiaval is lehessen ellensulyozni. Ez a tanulmany rendszer-
be foglalja e technologidkat, bemutatja alkalmazasi tertileteiket, technoldgiai
hattertiket és a fejlédés irdanyat, és roviden attekinti az alkalmazasukat 0sz-
tonzo és gatlo tényezoket.

Kulcsszavak: privdtszférdt erdsitd technologidk, PET, identitds-menedzsment,
digital persona
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Székely Ividn

Privat szférat erdsitd technoldgidak

Miért kell erdsiteni a privat szférdt?

Az informiciés tarsadalom jelenségeinek kialakuldsit, fejlgdésée lehetévé tevd és
egyuttal indukdlé informdaciés-kommunikicios technol6gidk (IK'T') hatdsdrdl dltaliban
pozitiv kép alakult ki a kéztudatban, és még pozitivabb, optimistibb képet sugallnak
azok a kozvetlen és kozvetett reklaimok, amelyek e technoldgiik elterjesztését, haszna-
latdt népszersitik. Kz a hozz4dlldas magdtol érretddd a fejlesztdk, terjesztdk és szolgilta-
tok részérdl, hiszen egyfeldl alapvetd iizlet érdekeik ezt diktiljik a technoldgiai és
szolgdltatdsi tilkindlat kozegében, ahol clsGsorban nem a felhaszndl6i igények |, hiz-
zak” a technolégia fejlgdését, hanem az ipar és a kereskedelem igyekszik gerjeszteni a
felhaszndldi igényeket; masfeldl pedig ezt igényli a sajit maguk és az dltaluk folytatort
tevékenységek tarsadalmi elismertetése is, s ez a pozitiv onkép beépiil értékrendjiikbe
is. Erthetd ez a megkozelités az tizleti vildg részérdl is, hiszen a villalatok tevékenysé-
gének, versenyképességének egyre meghatirozobb eleme az IK'T, ennek segitségével
tudnak minél t6bb informdcidt szerezni, feldolgozni és iizleti céljaikra felhasznélni tigy-
feleikrdl, tizleti partnereikrdl és versenytdrsaikrol. Az dllamigazgatds hozzdilldsa elvben
—leszamitva az appardtus esetenkénti ellendlldsat — szintén pozitiv, hiszen az IK'l" alkal-
mazdsa a modernizdcié latvdnyos eleme; noveli a hatékonysagot és az dllam ellendrzd,
informdcidkezeld potencidljde, s erdsitheti a polgdrokkal fenntartote kapesolatdt.

Az IK'I" tdrsadalmi hatdsai tekintetében az informdacios tirsadalom kérdéseivel
foglalkoz6 tarsadalomtuddsok mar drnyaltabban itélik meg a helyzetet, tobbségiik
azonban nem értékmentesen, kiviildllé megfigyel6ként, hanem kozvetleniil vagy koz-
vetve pozitiv értékrartalommal itéli meg e hatdsokat. E-demokricidr6l sokat olvasha-
tunk, e-diktatdrardl — mint az IK'T" lehetséges felhasznilasi teriiletérdl — sokkal keve-
scbbet. A digitdlis szakadék novekedése vagy a magdnélet hatdrainak er6zidja gyakran
csak a teljesség kedvéérr emlitetr teriilet, afféle kotelezG penzum az elemzésekben.

A kérdés ma mdr nem az, hogy hasznédljunk-e szamitégépeket, vagy sem, hanem
hogy felismerjiik-e¢ azokat a nemkivdnatos mellékhatdsokat (hasonléan a motorizacié-
nak a kornyezetre és az egészségre gyakorolt hatdsaihoz), amelyek ugyan nem gatoljak
meg a technoldgia hasznailatdt, de mindenképpen kezelést igényelnek. A szinvonala-
sabb clemzések ma mdr nem azzal foglalkoznak, hogy j6 vagy rossz irinyba vezet-c¢ a
technolégiavezérelt fejlddés — mér lezédrult az ,,dldds vagy dtok”, avagy az ,,Orwell vagy
Athén” polarizdlds korszaka —, hanem inkabb azzal, hogy hogyan kezeljiik ezeket a ne-
gativ vagy vitathat6 kimenetel( hatdsokat. A technika ,,semlegességének” mitoszat
(vagyis azt, hogy minden technolégiai fejlemény eredendden semleges és értékmentes,
ugyanigy lehet jora és rosszra haszndlni, j6 és rossz emberek kezébe adni) mir talin
csak a mszaki éreelmiség egy része érzi maradéktalanul magiénak; egyre vildgosabbd
vilik, hogy mir a termékek ¢és szolgiltatdsok mogott rejlé technoldgia is alapvetGen ma-
gin viseli kifejlesztGjének, megrendel@jének éreékrendjét és érdekviszonyait. Orven-
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detes kutatisi fejlemény, hogy a kritikai megkozelitést igényld hatdsok elemzése napja-
inkban mdr nemcsak spekulativ szinten, absztrakt veszélyek felvazolasaval torténik,
hanem konkrét forgat6konyvek elemzésével, valés és hipotetikus esettanulmanyok fel-
dolgozisdval is.'

Az egyik olyan hatdst, amelyet meglévd — kulturdlis értelemben nyugati tipusd,
demokratikus, jogillami — értékeink szempontjabdl legaldbbis vitathaté kimeneteld-
nek kell tekinteniink, és ezért kritikai elemzést igényel, az informdcidkezelés folyama-
tosan megljulé eszkozeinek és technikdjanak birtokldsa fejti ki a hatalmi viszonyok
megviltozdsira mikro- és makroszinten egyarant. Informdcids viszonyrendszerben rit-
kin szerepelnek tokéletesen egyenrangi résztvevdk, szinte mindig taldlhatunk erg-
sebb és gyengébb felet, akdr csak pillanatnyi viszonyukat tekintve is. Makroszinten jel-
lemzden ilyen, informdciés szempontbdl gyengébb fél az allampolgir az dllammal
szemben, az ligyfél az iizleti szolgdltatéval szemben. Ha a gyengébb fél szemszogébdl
nézziik, az § informdcios statusidnak egyik meghatdrozé eleme az, hogy milyen informa-
ciokhoz fér hozzda masokrol, a kozszférardl, a kiilvilagrél; a médsik meghatirozoé eleme
pedig az, hogy masok milyen informdciék birtokdba keriilhetnek réla. Legijabb kori
toreénelmi tavlatban az egyén szempontjibol az elsd elem dinamikéja inkdbb evoliicio-
nak tekinthetd, a masodik erdzionak.

Ebben az erézioban kiemelt szerepe volt és van a mindenkori korszer(i informaci-
6s és kommunikacios technolégidknak. Warren és Brandeis kordban-az informdcidszer-
2¢s technol6gidja (telefonia, fotogrifia) ére olyan fejlettségi fokra és alkalmazési szintre,
ami megbontotta a magdnélet addigi hatdrait.? A masodik vildghdborit kévetd idGszak-
ban, a nagyszamitégépek polgiri céli alkalmazdsinak idején az informdcidfeldolgozdis
forradalmasodott (a lakossdg nyilvdntartdsa, az emberek adatainak kiterjedt elemzése),
s ez tovibb billentette az informdciés egyensilyt a technol6gia birtokléi — az dllam és az
iizleti monopdliumok — javira. A jelenkor internetes, 6sszehuzalozott vildgdban pedig a
két mozzanat, az informdcioszerzés és -feldolgozis szétvilaszthatatlanul 6sszekapesolé-
dott: egyének milliéi haszndlnak olyan eszkozoket €s technologidkat, amelyek a rajuk
vonatkozo informdcidk gytjtését és elemzését — €s ennek felhaszndlasaval tevékenysé-
giik, életiik befolydsoldsit — az érintettek tudta nélkiil végzik.

Ha a modern demokratikus jogdllamok alkotmdnyait, adatvédelmi térvényeit, a
nemzetkozi szerzddéseket, ajanlisokat, uniés irdnyelveket nézziik, akkor a kép megté-
vesztd lehet: az egyének joga arra, hogy a réluk sz616 informédciokhoz — személyes adata-
ikhoz — masok ne férhessenek hozzi korldtlanul, azokat ne haszndlhassdk az érintettek
hozzdjaruldsa vagy torvényi felhatalmazas nélkiil, hatdrozott térténelmi fejlgdést, a ga-
rancidk kiépiilését mutatja. A Zabeas corpustdl a habeas datdig vagy az adatvédelemtdl az
informdcids onrendelkezésig iveld fejlddés valéban impressziv, de csupin ellenstlyét
képezi a maganélet erézidjanak, amit jelentds részben maga az IK'T tesz lehetévé. Ha
csak egy pillantdst vetiink ¢ technolégidk haszndlatdra az alkalmazasok szintjén, a kor-

I& tekintetben kiilonosen tanulsigosak a Safeguards in a World of Ambient Intelligence (SWAMI) curépai
unios kutatdsi projeke ,,sotée forgatokonyvei”.
2 Foaif 5 5 4 P . . . 2 5 E
= A szerzéparos 1890-ben irt hires tanulmadnyit, a prrvacyproblematika megalapozé klasszikusdr — ame-
lyet igen sokan idéztek, de kevesen olvastak —, az Informdciis 1drsadalom 2005. évi 2. szamdban magyarul is
megjelenterte.
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szer(i ¢s clterjedt eszkozok és médszerek kozote taldljuk az adattdrhdzak épitését (az
élet datmeneti jelenségeirdl sz616 adatok toreéneti felhalmozasat), adatbdnydszati mad-
szerek (az eredeti adatkezelési célt meghalado kifinomult elemzéscek) alkalmazasit, az
tigyfélkapcesolat-menedzsmentet (CRM — ,ismerd meg tigyfeledet”, ,,maximald tigyfél-
értékér”), a felhaszndlék internethaszndlati szokdsaibdl profilok épitését (és eladdsit
mds szolgiltatoknak), kéretlen elektronikus levelek tomegének kiildését (spam), a sze-
mélykozi kommunikédcié monitorozdsit (példaul webpoloskdk, cookie-k ttjan) stb. Eh-
hez tarsulnak azok a divatos, személyes adatok tomeges kezelésén alapulé kapcesolatte-
remtd és -menedzseld szolgidltatisok, amelyeket a felhasznalok 6nként vesznek igény-
be —ilyen példaul a Facebook vagy az IWIW -, az adataik feletti rendelkezés azonban ki-
keriil a keziikbdl, s ez tébbnyire csak késgbb tudatosul szamukra.

Egyrészrél azt lathatjuk, hogy egy fejlett tirsadalomban az egyének sorsa egyre in-
kdbb informdcids lenyomatuk (information replica) vagy digitdlis személyiségiik (digital
persona) sorsanak fliggvénye — egyszertien sz6lva annak, hogy ,,mi van réluk a gépben”
—, mdsrészr6l pedig hangzatos kijelentéseket olvashatunk a maginélet haldlardl, a
privacy végérdl. Vajon mindig és sziikségképpen ilyen hatdsi-e a technolégia? A privit
szférat erGsitG technologidk (privacy enhancing technologies, PETs) [étrejotte €s alkalmaza-
sa azt bizonyitja, hogy nem. Kifejlesztésiiket éppen az az igény sziilte, hogy az IK'I dltal
okozott magdnéleti er6zi6 kdros hatdsait ne csupin szabdlyozdssal, 6nszabalyozassal, az
aktorok okrtatdsival, felvildgositdsdval, hanem magival a technolégidval is lchessen
ellensilyozni.

A PET-ek [ényege, csoportosithatésdga

A PE’I=ek alapvetd célja, hogy ne csak az adatokat dltaldban, hanem az adatok a/a-
myait is védjék a visszaélések ellen, és elGsegitsék informacids onrendelkezésiik érvé-
nyesithetdségér a korszer 1K' kozegében. Ezért a PE'lek hangsilyozottan nem
wsemleges” technologidk, ,irdnyultsiguk” van: a rendeltetésszertien haszndlt PE’I-
eszkozok és rendszerek mindig a gyengébb felet — jellemzden az adatalanyt — védik az
informdcids tilhatalommal rendelkezd ergsebb féllel szemben. "Természetesen nem
mindig rendeltetésszerien haszndljak ezeket az eszkozoket és rendszereket: szimos
adat mutat arra, hogy éppen az informdcios tilhatalommal rendelkezd £él intézményet
(példdul nyomozo6 szervek, diktatérikus orszigok hatdsdgai) haszndljik ezeket sajit
kommunikdciéjuk biztonsigosabbi tételére.

A teljesség igénye nélkiil idéziink két definiciot, amelyek a PE1=ek 1ényegét ki-
vanjik megragadni:

»A PET olyan informdcios és kommunikicids technolégidk gytjedfogalma, amelyek
megerdsitik az egyén maginéletének védelmét egy informdcios rendszerben azaltal,
hogy megakaddlyozzik a személyes adatok sziikségeelen vagy jogellenes felhaszndld-
sdt, vagy olyan eszkozoket és beavatkozisi lehet@ségeket kindlnak, amelyek novelik
az egyén cllendrzésée személyes adatai felete”® (Koom et al. — Borking 2004, 68).

* A holland Alkalmazott ‘Tudomdanyos Kutatdsok Intézeténck meghatirozasa.
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LA PET az informdciés-kommunikdcids technolégiai intézkedések olyan rendszere,
amely az informdcios privacyt a személyes adatok kezelésének kiiktatdsaval vagy mi-
nimalizdlasival védi, és igy megakadilyozza a személyes adatok sziikségtelen vagy
nemkivinatos kezelésér, anélkiil, hogy csokkentené az informdciés rendszer funkcei-
onalitisac™ (van Blarkom-Borking-Olk 2003, 33).

Ez utébbi meghatdrozds a privat szférat erdsitd technoldgidk fontos elemét tartal-
mazza: azt, hogy nem az eredeti funkcionalitds korldtozdsdra, netdn az egész rendszer
haszndlatinak megakaddlyozdsara irdinyulnak, hanem megkisérlik levalasztani réla a
személyes adatok ,sziikségtelen”, ,,nemkivdnatos” vagy ,jogellenes” kezelését. (Ha
egy informatikai funkei6 eleve a sziikségtelen, nemkivinatos vagy jogellenes adatkeze-
lésre irdnyul, akkor a PE'I=ek természetesen e funkeid érvényesiilésének meggatoldsi-
ra torekednek.)

Ezekbdl az igen magas szinten dltaldnosito meghatirozasokbdl is sejthetd, hogy a
PET megnevezés a technolégidk meglehetGsen vegyes és szertedgazo csoportjit fedi
le. Ennélfogva ¢ technoldgiik csoportositdsa is tobbféleképpen lehetséges. A legismer-
tebb és egyurttal leginkdbb spekulativ jellegli csoportositds Herbert Burkert nevéhez
flizodik.® Burkert szerint —aki maga nem technolégus, hanem az informacids tarsadalom
és az IK'T jogi vetiileteinek teoretikusa — 1éteznek szubjektumorientdlt, objektumori-
entdlt, tranzakcidorientilt és rendszerorientdlt koncepcidk, illetve ilyen koncepcidk
alapjin megvalésitott technoldgiik. A szubjektumorientdlt koncepcidk kozéppontji-
ban az alany, a szubjektum dll; kozvetlen céljuk, hogy megsziintessék vagy korldtozzik
a cselekvd, egymissal kolesonhatisba 1épd szubjektumok azonositdsdnak lehetdségér,
akdr aktudlis tranzakcidik sordn, akdr kordbban rogzitett adataikhoz val6 kapcesolatuk-
ban. Erre szolgilhat példdul az egyszer haszndlatos azonositdk, digitdlis fedénevek al-
kalmazdsa. Az objektumorientdlt megolddsok az eszkozre, az objektumra 6sszpontosi-
tanak: olyan, bérki dltal haszndlhat6, a hasznélgjardl ,,digitalis ujjlenyomatokat” nem
tovibbit eszkozok tartoznak ide, mint példaul az eldre feltoltore telefonkdrtya,
amellyel haszndldjdnak (haszndléinak) telefonaldsi szokdsait nem lehet monitorozni.
A tranzakcidorientdlt PET=ek a hdl6zati tranzakciok sordan keletkezd szamrtalan, az alany
tevékenységének visszafejthetdségét, kivethetdségét lehetévé tévi bejegyzés torlé-
sét, az adatlancolatok feldaraboldsit célozzik (példdul a rekordok automatikus torlésé-
vel); a rendszerorientdlt koncepceidk pedig mindezen megoldasok egységes rendszerbe
szervezésén ¢és alkalmazdsan alapulnak.

Megkisérelhetjiik mds clvek alapjin is csoportositani a PE'T-eket, példdul asze-
rint, hogy melyik adatvédelmi alapelv® érvényesiilését segitik eld. Egy tovdbbi oszti-
lyozas szerint léteznek egy résztvevds PET-ek (példdul a villalati privacymenedzs-
ment-rendszerek), kozpontositott kozvetitGs rendszerek (példaul az Anonymizer), elosz-
tott kozvetitSs rendszerek (Crowds, Freedom Networ#k) és szervertdimogatist rendszerek
(PE’I=tartalmu digitilis pénzrendszerek).

Y A privacy és a privdt sxférdt erdsits technoldgidk kézikinyve meghatirozasa.

> A csoportositdst tartalmaza credeti kzlemény magyar forditdsa ugyancsak az Informdcids Tdrsadalom
2005. évi 2. szamdban jelent meg.

® A személyes adatok kezelésének tételes alapelvei — kiilonboz csoportositisokban és lefedéssel —
nemzetkozileg elfogadottak; ilyen alapelv példdul a célhoz kotorrség vagy a személyes részvéeel elve.




— PRIVAT SZFERAT EROSITO TECHNOLOGIAK

Ismét mds felosztdst eredményez, ha aszerint kiilonbéztetjiik meg e technolégid-
kat, hogy ,technolégiaalaptiak” vagy humaninterakcidé-alapiak-e¢ — mds széval, hogy az
alkalmazortt eljirds kozéppontjaban valamilyen technolégia dll-e (t6bbnyire ilyenek a
kriptogrifiai protokollok), vagy a 1ényeg az emberi kézremiikodés lehetdvé térelében
(és igy az informaciés onrendelkezés érvényesitésében) rejlik. Az el6bbi csoportba so-
rolhatok példdul azok a PE T tartalmu digitdlis pénzrendszerek, amelyek biztositjik,
hogy a digitilis pénz’ elkoltésével, forgatdsival a pénzforgalomban részt vevd aktorok
ne ismerhessék meg illetékeeleniil a pénz birtokléjanak, elkoltGjének szokdsait, ne ko-
vetkeztethessenck anyagi helyzetére, iz1ésére.® Az utébbi kategéria példdja a Platform
Sfor Privacy Preferences (P3P), amelynek egy verzi6jit a World Wide Web Consortium (W3(),
az internet fejlédését alapvetden meghatarozé szabvinyok, ajanlisok, szoftverek és esz-
kozok fejlesztésével foglalkoz6 szervezet koncepcidja és megbizdsa alapjin az Eurépai
Uni6 Olaszorszdgban miikodd egyesitett kutatékdzpontja (Joint Research Centre) fejlesz-
tett ki. A P3P 1ényege, hogy a szolgiltato és a felhaszndl6 kozotti tivkapesolatot, mely-
nek sordn a felhaszndlé személyes adatainak automatikus és dltala ellendrizhetetlen dt-
addsa zajlik, szabvinyos alkufolyamattd alakitsa. Amikor ugyanis egy felhasznild
kapcsolatba [ép egy tivoli szolgdltatdval — példaul bongészdjével annak weboldalara 1ép —,
akkor mdr a kapcsolat megteremtése pillanatdban megindul a személyével kapcsolat-
ba hozhat6 adatoknak (vagyis a felhaszndlé személyes adatainak) az automatikus dram-
ldsa a szolgiltaté felé. Ezt a folyamatot a felhaszndlé nem észleli és legt6képpen nem
tudja befolydsolni. A P3P eredeti vizidja egy olyan rendszer kifejlesztésére irdnyult,
amelyben a felhaszndl6 eldre meghatdroznd adatkezelési preferencidit, vagyis azt, hogy
milyen adatkezelési gyakorlatot folytaté szolgédltatokkal hajlandé kapcsolatot teremre-
ni. E preferencidk vonatkozhatnak arra, hogy egyiltalin hozzajirul-e adatainak szerver-
oldali rogzitéséhez, kivanja-e ellendrizni, médositani, esetleg torolni sajat adatait a szol-
galtatondl, vagy megengedi-e a szolgéltaténak, hogy az mds szolgaltaténak is tovibbadja
adarait; ha igen, mely adatait, milyen szolgdltatoknak stb. — mindezt szabvdnyosan ¢s
egyszertien, példaul checkboxok bejelolésével. A szolgaltatok is hasonléképpen megha-
tirozndk sajdt adatkezelési profiljukat, és amikor a felhaszndlé beirja egy weboldal ci-
mét a bongészGjébe, a P3P még a kapcsolat megteremtése (€s az adatdramlds megkez-
dddése) elan vsszehasonlitja a két profilt, és csak akkor engedélyezi az automatikus
kapesoléddst, ha azok azonosak.”

 Alapverd kiilonbség a digitilis eszkozokkel tavolrol hozzaférhetd és menedzselhetd, de tulajdonkép-
pen hagyomdnyos szimlapénz, mésfeldl a valadi digitdlis pénz kozote, hogy az elébbinél a pénz voltaképpen
mindig a bankban marad, a digitdlis csatorna csak iizenetck, rendelkezésck kiildésére szolgdl, mig az utébbi
esetben maga a digitilis jelsorozat rendelkezik monetdris éreékkel, vagyis a pénz a szimitégépiinkben, a kdr-
tydnkon, a szolgiltat6 szerverén van, és a készpénzhez hasonléan adjuk dc partnercinknek.

% Az ilyen rendszerek klasszikus példdja az 1990-cs években kifejlesztett és korldtozott korben elter-
jeszeett e-cash.

Y A valdsdgban a P3P-nck cgy ,lebutitott” viltozata valésult meg, amelyben a felhaszndlék nem hatd-
rozzdk meg sajit profiljukat, csupdn megnézhetik a szolgdltaté profiljdt (ha a szolgdltaté egydltaldn haszndlja a
P3P szabvinyos profilmeghatirozé programjat), és utdlag donthetnek arrél, hogy milyen specidlis beallitdst ki-
vinnak alkalmazni a szolgaltatéra vonatkozéan, példdul tltdlistara helyezik. Hyen P3P szolgiltatds raldlhat6 az
Internet Explorer magasabb sorszami verzidiban. A PET fejlesztdi és alkalmazoi kozosségek egyre tobb kriti-
kaval illetik a P3P megvaldsitott viltozatit, és azt litszateredménynek, a PEI*funkcionalitds szempontjibdl
voltaképpen kudarcnak tekintik.
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A PE’I=ck alapvetd céljukat dltaliban négy kritérium: az anonimitds, a pszeudo-
nimitds, a megfigyelhetetlenseg (unobservability) s az. dsszekithetetlenség (unlinkability) vagyla-
gos vagy konjunkrtiv teljesitésével érik el. Leegyszer(isitve, az anonimitds azt jelenti,
hogy az adatokat, illetve az adatok kezelésével jar6 eseményeket, cselekvéseket nem
tudjuk egy meghatarozott személlyel kapesolatba hozni. A pszeudonimitds esetében
van alanya az adatoknak, de az alany valds kilétét nem ismerjlik; egy valos adatalanynak
tobb feddneve, profilja, virtudlis személyisége is lehet. A megfigyelhetetlenség azt je-
lenti, hogy egy illetéktelen harmadik fél ne észlelhesse, hogy valaki egy tavoli erétor-
rast haszndl, példdul nyilt hdl6zati kapesolaton keresztiil egy internetes folyéirat oldalait
tolti le. Az osszekothetetlenség feltétele pedig az, hogy az illetéktelen harmadik fél
akdr észlelheti is a tavoli erdforrds valaki dltali hasznélatdt, azonban ne tudjon kapcesola-
tot teremteni az aktudlis haszndlat és az ezt megel6z6 vagy kovetd haszndlatok kozote.
Az osszekothetetlenség tehit megakaddlyozza a felhaszndlok szokdsainak megfigyelé-
sét, profilirozdsdt. Aktiv internethaszndlék esetében mind a négy kritérium jelentdség-
gel bir; passziv (nem kézremikodd) adatalany esetében — akinek csak az adatait haszndl-
jak, jellemzden a tudta és beleegyezése nélkil — értelemszeriien csak az els§ kettd.

Alkalmazdsi teriletek, eszkozok, szolgaltatdsok

Az egyik leggyakrabban végzett internctes tevékenység a weboldalak letoleése,
olvasisa, vagyis a bongészés. £ tevékenység sorin nemesak az elsGdleges szolgdltaté (a
honlap fenntartéja), hanem a hozza kapcesolodé masodlagos szolgdltaték (példdul a hir-
detések clhelyezi) is szamos olyan adat birtokdba jutnak a bongészést végzorél, amely-
6l egyrészt a bongészd nem is tud — vagy ha tudna, nem jirulna hozz4 —, mésrészt nem
sziikségesek a szolgdltatds teljesitéséhez. Ha az illetékeelen és tobbnyire jogellenes
megfigyelés csak a bongészo fogyasztolr mozgidsterét befolydsolja, akkor legfeljebb
olyan iizleti praktikdk alanydva vilik, minta dinamikus drazds."” Ha a felhaszndloi profil
az érintett személy érzékeny adatait, példaul valldsos vagy mas lelkiismereti meggy§z6-
désér, egészségi dllapotat vagy szexudlis szokasait tiikrozi, akkor az érintect akar kozvet-
len vagy kozvetett zsarolds dldozatdul is eshet. Ha pedig az érintett valamely orszig
vagy politikai rendszer megitélése szerint tiltott tartalmakat, példdul nem engedélye-
zett hireket vagy politikai elemzéseket olvas az interneten, akkor ennek kovetése és
nyilvdntartdsa stlyos szankciokat is eredményezhet szdmira.

E probléma kezelésére fejlesztették ki az anonim biongésziket, amelyek azt hivatot-
tak biztositani, hogy sem a szolgdltatd, sem a mogottes szolgaltaték, sem pedig kiilsé
megfigyel6k ne monitorozhassik a bongészo személyek kiléeée, a bongészett tartalma-
kat, a bongészési szokdsokat. E feladatot tobbnyire koztes szamitégépek, dn. proxyk be-

A dinamikus drazds” cufemisztikus kifejezéssel jelolt gyakorlataze jelenti, hogy az interneten visdr-
16 felhasznalé sohasem ldtja a szabott drakat, az drakat annak figgvényében dllapitja meg a szolgiltato, hogy a
vev@ a profilja alapjin mennyire erds késztetést érezhet a termék vagy szolgdltatds megvérelére. Hasonlattal
élve, ez olyan, mintha a lithatélag ¢hes vendég édapjan magasabb drak jelennének meg, hiszen virhatéan
agyis fog rendelni. (Ez a legtobb curdpai orszigban jogellenes; az clektronikus kereskedelmet szabilyozo jog-
szabdlyok éppen az drak egyérrelm(i, eldzetes megjeloléséeirjik el§az interneten is —ahogy példdul a vendég-
I6knek is még a bejdratuk eldte kell bemurtatniuk kindlatukar és araikat.)
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iktatdsdval oldjak meg, amelyek a felhaszndlé ,,megbizdsibdl” kérik le a megtekintenti
kivdnt oldalakat, a felhasznidl6 személyét (internetes cimét, haszndlt eszkozeinek azo-
nositdit) eltakarjik a tobbi szerepld eldl. Egy médsik megoldas a csoportszint(i anonimi-
tds biztositasa, amelyben ldthaték a csoport résztvevdi és a lekért oldalak, de nem lehet
a résztveviket egyértelmiien tdrsitani a lekért weboldalakhoz. "Természetesen az ano-
nim bongészést lehetdvé tevd programok, szolgdltatdsok korintsem tokéletesek; ¢érde-
mes el6zetesen tdjékozédni a megbizhatésagukrol.'!

A bingészés jol ismert velejdaroia ,,siitik” (cookies), amelyek olyan kis szovegfijlok,
amelyeket a szolgdltaté helyez el a bongészd szamitégépén, s igy a kovetkezd kapesolat-
felvételkor mar eleve bizonyos informdciok birtokdban lesz a bongészi személyérdl.
Vannak ,artalmatlan”, csupdn a kapcsolat technikai fenntartdsét szolgdlo siitik, amelyek
a kapcesolat megszakadasdaval (példdul a weboldalrél valé eltdvozdssal) automatikusan
torlddnek, de vannak olyanok is, amelyek a felhaszndlé lachatatlan profiljanak épitését
szolgdljak. Szdmos PET-tartalm program kindl siitikezelést — ezen a siitik torlésé, szii-
rését, a felhaszndlo dltali kontrolljit értve —, s ehhez dltaldban a siitihasonlat ironidjac ki-
haszndlé neveket vilasztanak (Cookie Cruncher, Cookie Jar, Burnt Coofkies stb.). Ugyancsak
a bongészés sordn keriiliink — tudtunkon kiviil — kapesolatba a webpoloskdkkal (web bugs),
amelyek megjelenési formdjuk szerint 1 x 1 pixel méretd, dttetszd szin( — tehdr lacha-
tatlan — képek. Elhelyezésiik célja dltaliban az, hogy egy illetéktelen harmadik fél mo-
nitorozhassa a szolgdltatd ¢s a felhaszndlo kozotti kapesolatot, vagyis azt, hogy ki mit néz
vagy vdsdrol az interneten. It is 1éteznek ,drtalmatlan”™ webpoloskdk, amelyeket maga
a szolgiltat6 vagy egy kiilsd szervezet weboldal-litogatdsi statisztikdk készitésére hasz-
ndl fel (bar a felhaszndlds éppen a lithatatlansdg és érzékelhetetlenség miatt nehezen
ellendrizhetd), és vannak e-maillel kombindlt poloskdk is, amelyek célja a fogyasztok
titkos megfigyelése (Hullim 2005, 216). Egyes PET=tartalm szolgéltatdsok € webpo-
loskdk irtdsdt, vagy legaliabbis felismerését kindljak (ilyen példdul a Bugnosis fantizia-
nevii program). A szolgdltatdsoknak ebbe a csalddjiaba sorolhatjuk a spyware-irtikar is:
czek a szoftverek igyekeznek kisz{irni azokat a ,,kémprogramokat”, amelyeket egyes
szolgdltatok vagy kiilsé megfigyeldk azzal a szindékkal telepitenek észrevétlentil a fel-
haszndlok szamitégépére, hogy ott informdciokat gy(ijtsenek a tdrolt adatokrdl, fijlok-
r6l, azok haszndlatardl, a felhaszndl6 hdl6zati kapesolatairdl, és ezeket az informdcidkat
rendszeresen tovibbitsik megbizéiknak minden alkalommal, amikor a felhaszndlé a
hdlézatra kapesoladik.

Ugyancsak a legelterjedtebb internetes tevékenységek kozé tartozik a személy-
kozi tizenetvdltds, elsGsorban az e-mail. Kevés internethaszndlé van tudatidban annak,
hogy az e-mailes iizenetkiildés bizalmassdgi szintje kozel dll a nyilt levelezGlapéhoz; és
bar vannak az iizenet illetéktelen elolvasdsdt nehezitd megolddsok, a fénok vagy a rend-
szergazda dltaliban nem tartozik az elektronikus levelek tartalmdhoz nehezen hozzafé-
rék kozé. De nemesak az tizenet tartalma, hanem a kommunikdlé felek kiléte, tizenet-
viltasuk idSpontja, gyakorisiga, sorrendje, s6t néha a terjedelme is értékes informdcide
nydjthat a lehallgatonak. Az anonim remailerek ezeknek az informacioknak az illetékre-
lenek eldli elfedésér célozzik. Olyan lizenet-tovabbkiildd szolgdltatdsokrol van sz6,

" témiban magyar nyelvii 6sszehasonlité elemzés is megjelent, lisd Gulyds Gdbor Gyorgy tanulmi-

P

nydt ,Anonim-e¢ az anonim bongészG?” cimmel (Gulyds 2006).
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amelyek akir a cimzett elél is elfedik a kiild§ kilétér; ez a hatalom kritikdjanak ékort for-
mdja, a témegbdl valé , bekiabdlds” modern megfelel§jeként funkciondlhat az internetes
kornyezetben. 'T'obbnyire azonban a cimzett ismeri a feladot, kettejiik kapesolatdabol
csak a harmadik feleket kivanjak kizdrni.

A remailerek és a lehallgatdsukra kifejlesztett technolégidk fejldése az elmule kée
évtizedben rablé-pandir jatékra emlékeztetett. A legelsG, an. Cypherpunk tipusi
remailerek csak a tovibbitando tizenet fejlécét cseréliék le, s ezt a — szabadon rekldmo-
zott, tehdt mindenki dltal ismert — remailer bemenetének és kimenetének figyelésével
konnyen vissza lehetett dllitani. A védekezésiil bevezetett késleltetési 1d6t (az tizene-
tek ,,pufferoldsdt”) a timaddk a sajdt tizeneteikkel valé eldrasztdssal prébdltik ellenst-
lyozni, amire a fejlettebb remailerek véletlenszer( sorrendben téreénd tizenettovabbitis-
sal reagdltak. A tdimaddk dlral végzetr tizenetsokszorozas ellen a remailereknet tel kellett
ismerniiik az azonos lizencteket, és csak egy példanyt volt szabad elfogadniuk beléliik
— ez egyébként hasznos volt a remailerekkel valo visszaélés egyik formdja, a korai ,,levél-
szemét” (spam) Kiszlirésére is. Az Gtvonalfigyelés megnehezitésére a remailereket lincba
flizték, méghozza oly médon, hogy minden remailer csak a lincban utdna kovetkezd
remailer cimét ismerte, a cimzettét nem. Eppcn ez a technika adott még egy lehetdsé-
geta timadoknak: az ismeretlen tartalmu és cimzési tizeneteknek a remailerlincon valé
dthaladdasuk sorin megjosolhaté mértékben csokkent a mérete, hiszen a tovibbitisra
vonatkoz6 ,elhaszndlt” parancsokat torolték a tovabbitott tizenetbdl. A csokkend mére-
tii tizenetek kovetése végiil elvezethetett a cimzetthez. E probléma megoldésira jott
létre a szabvdnyos méretii és formatumu — an. Mixmaster tipusi — anonim iizenetcso-
mag; tovibbfejlesztett, harmadik generdcids tipusukat MixMinion névvel illetik.

A remailerek hasznilata — 1ényegiikbdl fakadéan — ingyenes; hiszen ha a szolgiltaté
dijat akarna szedni a felhaszndloktdl, akkor neki is ismernie kellene kilétiiket, ez pedig
aremailerek kompromittilhatdsagat eredményezné. A remailer szolgéltatds haszndlatakor
elgszor le kell kérdezni az éppen aktiv remailerek listdjit, a felhaszndlonak valasztania
kell egy programot; az tizenetkiildg linc mér automatikusan alakul ki. Tekintettel az
olykor jelentds — szindékos — késletetésekre, a remailerek nem a siirgds tizenetkiildés,
hanem a biztonsigos ¢és bizalmas kommunikacié eszkozei.

A bioszhripr'” olyan technolégia, amely nem egyetlen felhaszndloi tevékenységtipus
védelmére irdnyul; alkalmazhat6 példdul a személyazonosité adatok és mis személyes
adatok ideiglenes szétvilasztdsdra, dn. ,,anonim adatbdzisok” felépitésére; hasznilhat6
az elektronikus levelezésben vagy az elektronikus kereskedelmi szolgiltatdsokban.
A bioszkript létrehozisihoz két kiindulé adatra: egy biometrikus és egy nem
biometrikus adatra van sziikség. A biometrikus adat célszer(ien egy ujjlenyomat digita-
lis képe, a nem biometrikus pedig egy kriptografiai kulcs, egy azonosité kod vagy egy
mutatd (pointer), de akdr egy haiku is lehet. A két adat 6sszekddoldsibol jon létre a
bioszkript, amelyet a biometrikus adattal mint afféle kulcesal lehet felnyitni, és igy le-
het hozzdférni a tovdbbi alkalmazdshoz sziikséges nem-biometrikus adathoz. A gyakor-
latban a biometrikus adat ismételt produkalasa az ujjlenyomat ijbéli leolvasasat jelenti,
s igy biztosithatd, hogy az alkalmazds az érintett személyek jelenlétében és feltételezett
hozzdjaruldsukkal torténjék.

Bioscrypt, a biometric encryption (biometrikus rejtjelezés) kitejezésbdl alkotott fantdzianéy.
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A PE’l=ek sokszin(iségét érzékeltetendd, emlitést kivinnak az internetes tarta-
lomszolgaltatok dltal haszndlhatd bizalmi védjegyek (trustmarks) is. ltt a technolégiai elem
csupdn annyi, hogy ezeket a védjegyeket a megfeleld feltérelek teljesiilése (dltaldban
onbevallds és a haszndlati dij befizetése) esetén le lehet tolteni és meg lehet jeleniteni a
weboldalakon. 'T'6bb internetes szolgaltat6i dgazat alkalmaz bizalmi védjegyeket — az
elektronikus kereskedelmi szolgdltatok példdul szamos védjegyet hasznilnak a fo-
gyasztdi bizalom erdsitésére —, de vannak kifejezetten a személyes adatok kezelésére,
illetve az informdcids privacy védelmére vonatkoz6 bizalmi védjegvek is. A legismer-
tebb koziiliik a 7RUS7e, amelynek ,.org” végzddésii honlapja profitorientdlt szerveze-
tet takar, és amely kordbban hiarom védjegyet is forgalmazott: az elsd fokozatit azok
haszndlhattdk, akik egyéltalin nem régzitették a honlapjuk litogatéinak adatait, a maso-
dik fokozatit azok, akik ugyan rogzitettek adatokat, de azokat nem adtak tovibb mads
szolgiltatéknak, a harmadik fokozatit pedig azok, akik rogzitettek is és tovabbitottak
is, de csak meghatdrozott adatokat, korldtozott kérben, meghatarozott tovabbi szolgilta-
toknak. Paradox modon — és egyben j6l illusztrilva a felhaszndlok naivitdsit—az elsd fo-
kozatt védjegy haszndléin kiviil mindegyik TRUS7e védjegyet hasznilo szolgdltatonak
csokkent a latogatottsaga, csupdn azért, mert korrekt médon felhivedk a figyelmet adat-
rogzitési, illetve -tovabbitasi gyakorlatukra. Azok a szolgdltatok, akik egydltalin nem
hivtdk fel erre litogatdik figyelmér, s6t személyes adataikat korldtlanul megosztottik
masokkal, nem szenvedtek forgalomesokkenést. Ma mir csak egyetlen védjegy haszna-
latos — de még ezzel is vannak problémak: kidertilt példdul, hogy egy spyware-cket tele-
pitG cég honlapjin is ott szerepelt a TRUSTe védjegy, ami alapjiban megkérddjelezte e
védjegyek haszndlatdnak éreelmée.” A bizalmi védjegyek haszndlata ezzel egyiitt is fi-
gyelemfelhivo (a szolgdltatdk figyelmée is rdirdnyitja a felhasznalék védelméncek fon-
tossdgdra), de bnmagaban nem oldja meg a személyes adatok ellendrizetlen felhasznala-
sdnak problémiit.

A felsoroltak természetesen nem meritették ki az alkalmazdsi teriiletek, illetve a
PE Itartalm eszkozok ¢s szolgdltatasok teljes skaldjat. Erdemes ellatogatni az Electronic
Privacy Information Center (FPIC) honlapjira,™ ahol a ,,Privacy Tools” c¢im alatt tizenhat
kategoridban mintegy kétsziz link taldlhat6, amelyek mindegyike kiprobdlt termékek-
re, szolgdltatdsokra, illetve maginéletet védd megolddsokra mutat, még ha nem is ok-
vetleniil sorolndnk mindegyikiiket a PE I=ek korébe. Az ott taldlhaté felsorolds sem tel-
jes, csupdn j6 valogatdst és dttekintést nydjr a PE’T=ck korébdl.

Ma tébb szdz cég kindl az internetrdl kozvetleniil letolthetd vagy igénybe vehetd
sajat fejlesztési PE T-tartalmi termékert, illetve szolgiltatast. E termékek és szolgilta-
tisok funkcionalitdsa és mindsége nagy szordst mutat. A 2001 szeptembere utdni
antiterrorista intézkedések hatdsdra a szolgdltatdsok célkozonsége az egyéni felhaszna-
16k mellett kibdviilt a vdllalati felhaszndlokkal, és szamos ingyenes szolgiltatds fizetGs-
sé vilt. Ezzel egyiitt az Eurobarometer 2003-as felmérése szerint'” a 15 ,régi” EU-orszdg

% A botranyrdl tébbek kozite a htep://www.epic.org/alert/ EPIC_Alert_6.19.html cimen olvashatunk; a
toreéntek j6 drrekintésér adja McCarthy (1999).

" htp://www.cpic.org

'3 Special Eurobarometer, 2003, 54.
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dtlagdban az egyéni felhaszndlék 18%-a ismeri és 6%-a aktivan haszndlja a PE |=tartalmui
eszkozoket és szolgiltatdsokat; ezek az ardnyok az USA-ban magasabbak, Magyarorsza-
gon pedig joval alacsonyabbak.

A technoldgiai hdattér

E tanulmédnynak nem feladata a PE'l=¢k technoldgiai hdtterének részletes is-
mertetése, azonban érdemes roviden dttekintentink néhédny jellemzd megoldist.
A PE’l=eket informdlisan ,egyszer@” és ,bonyolult” technolégidkra is feloszthatjuk:
bonyolultaknak azok tekinthetdk, amelyeknek az alkalmazidsihoz speciilis eszkozok,
szakértelem és nagy szamitdsi kapacitds sziikséges, a skdla masik végén azok az egysze-
rii megolddsok dllnak, amelyveket akar két kockas fiizet segitségével is meg lehet valosi-
tani. A bioszkript példdul nvilvinval6éan a bonyolult, ,elit” technolégidk kozé tartozik,
sajat, egyéni technologiai hdteérrel ¢és eszkozokkel, mig az Ggynevezett kapesolati kod al-
kalmazdsihoz akdr még szamitogép sem sziikséges. A kapcesolati kod szerepe az, hogy
az, adatalanyokat egyértelmiien azonositsa két adatkezelés (vagy egy adatkezelés két
szegmense) kozott kapesolatban, ugyanakkor szegmentdlja a személyesadat-koroket,
amelyeket az egyes adatkezel6k megismerhetnek. A kapesolati kod alkalmazasit
egyébként a nagy dllami nyilvantartdsok kozotti adatkapesolatban térvény is elrendeli
Magyarorszigon,'" de szervezeten beliili alkalmazdsuk is hasznos lehet, példdul a sze-
mélyazonosité adatoknak a tébbi személyes adatrdl valé levalasztasira. Az egyik adatdl-
lomdnyban példdul a nevek és az egyedi kapesolati kédok szerepelhetnek, a masikban
csak a kapesolati kédok és az érdemi adatok — igy a tiloldalon ldtszélag anonimizilt
egyedi adatsorokhoz juthatunk, amelyek személyes volta ugyan a kapcsolati kéd segit-
ségével barmikor helyreidllithatd, azonban személyes mivoltukedl ideiglenesen meg-
fosztott formdjukban alkalmasak arra, hogy kezelésiik garancidkat nytjtson a személyes
adatok ,,sziikségtelen”, ,nemkivinatos” vagy ,jogellenes” kezelése ellen.

Az anonim remailerek 1étezd technolégiai megolddsok kombindciéibél (szimmetri-
kus és aszimmetrikus rejtjelezés, a remaileref lincba flizése, azonos iizenetek Kisziirése
sth.) épitették fel szabvinyos tipusaikat, mig a bioszkript sajit, innovativ technolégiai
megolddsokat fejleszeett ki.'” Ugyancsak innovativ technolégiai megolddsokat taldlha-
tunk a nyilt hdl6zaton kommunikalé zart felhaszndléi csoportok tagjainak anonimitdsat
biztositd rendszerekben. A csoport tagjai ismertek is lehetnek, mintahogy a csoport tagjai
altal végzett tevékenységek osszessége is, de a tagok és a tevékenységek osszerendelése
(példdul két tag kommunikdcidja) sem a csoporton beliili, sem azon kiviili megfigyeld
szamdra elvben nem lehetséges. Az €él6vilagbdl vett példival érzékeltetve: egy ragadozo
lathatja egy halraj minden mozgdsdr, lithatja, hogy mekkorik a halak, de az egyedi hal
megragadidsa nchézséget okoz szamdra. A gyakorlatban e rendszerek tgy teljesitik a meg-

11996, évi XX. torvény a személyazonosité jel helyébe 1ép6 azonositasi madokrdl és az azonosité ké-
dok haszndlatarél.

' A bioszkript miikodésének részletes leirisa magyarul is megjelent, lasd Jungbauer Alexandra és So-
mogyi Tamds ,,Bioszkript alkalmazisa az clektronikus szavazdsban” cim{i tanulmdnyénak fiiggelékét (Jungbauer—
Somogyi 2005, 269-274).
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tigyelhetetlenség €s az osszekothetetlenség kritériumait, hogy akér a tagok és a kozponti
szerverek kozota, akdr a csoport tagjai kozotti kommunikdci6 alkalomszeriien felépiild és
leboml6 ttvonalakon valésul meg, rejtjelezett adateserével, a tagok dltal mitkodtetett sza-
mitégépek felhaszndldsdval. Ilyen rendszer a Crowds, illetve annak 4j véltozata, a Hordes,
valamint ilyen a hagymaszerlien egymdsba dgyazott kédolasi rétegeket alkalmazo Onion
Routing és masodik generdcios viltozata, a Tor: Akdrcsak az anonim remailereknél, it is az
aktiv résztvevdk listdjanak lekérdezésével indul a kommunikdcio, majd az egyszeri kom-
munikdcids csatorndkat a rendszer automatikusan épiti fel. Ezek a rendszerek jol alkalmaz-
haték az anonim bongészdkben, de hasonlé igény meriilt fel az azonnali tizenetkiildd (ins-
tant messaging), illetve csevegd (chat)-szolgiltatisok terén is; itt az neheziti alkalmazdsukat,
hogy a kommunikdcids csatorndk felépitését, lebontdsit, az tizenetek kodolasit és dekddo-
lasdt valds vagy kvazivalos idében kell megvalésitani. Ezeknél a szolgaltatdsoknal raaddsul
nemesak az egyéni preferencidkat, hanem a csoportos, kollaborativ bedllitdsokat is célszert
figyelembe venni (Gulyis 2007). Sziilettek mir kiilon szamitégépes nyelvek'® is, amelyek
célja szervezeti keretek kozott meghatdrozni és géppel értelmezhetd médon végrehajtani a
személyes adatok kezelésével kapesolatos szabdlyokat az egyedi adatok szintjén.

Természetesen a PE'T=ek megkeriilésére, kompromittdlasdra is irdnyulnak fej-
lesztések. Ezek kozé tartozik példdul az olyan, forgalomelemzésen alapulé eljardsok
alkalmazdsa, amelyekkel a lehallgaté vagy a személyes adatok ,sziikségrelen”, ,,nem-
kivinatos” vagy ,jogellenes” felhaszndldsdt kivano fél statisztikai médszerek segitsé-
gével kovetkeztethet a kommunikald felek kilétére vagy az adatok és a személyek kap-
csolatdra. E kompromittdlé fejlesztések kritikus értékelése — és kovetkezésképpen a
PE’l*ek tovibbi javitdsa és ellendllébbad tétele — a PE I-kutaték és -fejlesztdk standard
eszkoztiraba tartozik. Ugyanakkor vannak olyan 4j vagy terjed6félben 1éva technolégi-
ak, amelyeket a szakma dltaldban a magdnéletbe behatolonak, privacyinvazivnak tart —
ilyen példdul a radiofrekvencids dton kommunikdlé csipet (RFID) tartalmazé bélyeg,
igazolviny vagy kdrtya, amely tulajdonosinak kozremikodése nélkiil is leolvashatd, s
igy ellendrizhetd tulajdonosinak mozgisa, a ndla [évE (RETD-vel elldtott) pénz mennyi-
sége, vagy akdr az (RFFID-vel elldtotr) alsénemiijének szine és mérete —, egyes kutato-
csoportok mégis a privacyvédelem (j, felszabadité technoldgidjit litjdk benne.'” Véle-
ményiik szerint a felhaszndlé dleal kontrollale mitkodést, PE I-tartalmt REFID-eszk670k
erdsiteni fogjik a felhasznalok énrendelkezésér adataik sorsa felett.

A fejlodés iranya

Mara nyilvinvalévd vile, hogy a felhasznilok rendelkezésére 416 szamos egyedi,
sz¢les skdldn mozgo mingségli PE T-tartalm szamitogépes program és szolgdltatds al-
kalmazdsa gyakorlati problémikat vet fel. A j6l bevilt maginéletvédd szolgaltatasok

"™ A Kkétrivilis az IBM dleal kifejleszeete EPAL (Enterprise Privacy Authorization Language) és a Sun dleal
timogatott XACMI. (OASLS sXtensible Access Control Markup Language Standard). Osszchasonlitasukat —a Sun
szemszogébdl — lisd Anderson (2004) prezenticidjiban.

" Liasd Stephan Engberg kutatdsait (Engberg—Harning—Jensen 2004) és az azokon alapulé termékeket
(htep://www.priway.com). Az RFFIDsec védjegyii termék 2007 novemberében elnyerte Dédnidban az év infor-

"matikai terméke dijat (htep://www.rfidsec.com).
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egyre inkdbb fizetdssé vilnak, ami nemcesak iizletileg, de a szolgiltatdsok szellemét
tekintve is csokkenti a felhaszndlok szimpdtidjat, s egyittal — mint a magdnélet védel-
mének mds eszkozei esetében is — csak a mivelt, jogaikat ismerd, igényes felhaszni-
l6knak van valds esélyiik e szolgdltatdsok igénybevételére, s nem azoknak, akik
amuigy is kiszolgdltatottabbak az informdciés eréviszonyok kozott. Emellett a kiilon-
b6zG fejlesztktdl, terjesztGkedl letsltore és installile programok dsszeakadhatnak,
egymds funkcionalitdasit akaddlyozhatjdk, s ¢ problémat csak részben oldjik meg a
tobbfunkcios programcsomagok. Mindehhez jarul a feliiletes, sietd, a kényelmet és a
gyorsasagot a biztonsdg clé helyezd felhaszndlok tomege, akik még a sajit érdekiik-
ben sem hajlanddk egy kattintdssal tobbet tenni kommunikdciéjuk biztonsigosabba
tételére.

Ez a felismerés vezetett azokhoz az elképzelésekhez, amelyek automatikusan,
kozmiszerten kivanjdk végrehajtatni és ellendriztetni az informéciés rendszerekkel a
privit szféra védelmére vonatkozé szabdlyokat, s egytttal felhaszndlécentrikus beavat-
kozasi lehetgségeket nyijrani alkalmazéiknak. A legjelentdsebb ilyen vonatkozdsi ku-
tatasi-fejlesztési projekt az Eurépai Unié PRIME (Privacy and ldentity Management for
Europe) projektje.”” Ennek erénye, hogy nemcsak technolégidt fejleszt, hanem vizs-
gilja bevezetésének varhaté tarsadalmi és gazdasdgi hatdsait is. Végsd célja, hogy az
informdcids rendszerekbe egy middleware-szer(, alkalmazds- és platformfiiggetlen ré-
teget épitsen bele, amely a felszin alatt elvégzi mindazokat a teenddket, amelyeket
akdr a jogszabadlyi eldirdsok, akdr az adatkezel§ 6nszabalyozdsa, akdr az érintett adat-
alanyok egyéni preferencidi meghataroznak. Ha példaul egy adatot az adatkezelési cél
teljesiilésével torolni kell, a PRIME-réteg automatikusan kéveti az adat sorsdt a kii-
1onboz6 adatkezelknél, és gondoskodik torlésérél. Aminta projekt elnevezése is utal
rd, kozponti cleme az identitdsmenedzselés. Haszndloi ¢ kifejezés alatt dlraldban azt ér-
tik, hogy miként tudja tigyfeleinek adatait minél jobban menedzselni az iizleti szolgil-
tat6 vagy a hatésag. A PRIME ezzel szemben felhaszndl6-kézponti identitdismenedzse-
lést kivin megvalodsitani, ahol — a jogszabalyi korliatok kozott — maguk a felhasznilok
hatdrozhayidk meg adataik sorsdt, és annak teljesitésérgl automatikus rendszerek gon-
doskodnak.

A négyéves projekt 2004-ben indult és 2008-ban valdszintileg Gj projekt kereté-
ben folytatddik; résztvevdi kozote taldlhatk nagy szoftvercégek (IBM, HP), nagy alkal-
mazok (1-Mobile International, Lufthansa, Swisscom) és sziamos kutat6- és fejlesztShely,
koztiik a PE 1=kutatdsban élenjiré Karstadi Egyetem és a Drezdai Miiszaki Egyetem.
A PRIME Framework a PE’1=alapi identitdismenedzselés 6sszes technoldgiai és nem
technoldgiai aspektusdt 6sszegezni Kivdnja, és meghatirozza az alkalmazdsok jogi, tar-
sadalmi és gazdasigi kritériumainak teljes korét. A PRIME-architektdra kiilonféle
PE’I=technolégidk egységes rendszerben valé, alkalmazdsfiiggetlen felhaszndlasat teszi
lehetévé. A PRIME-prototipusok felhaszndl6i és szolgiltatoi oldalra egyardnt késziil-
nek, a PRIME-forgatokonyvek pedig specidlis alkalmazisi kornyezetekben (példiul
helyfiiggd szolgiltatdsokban, tivoktatdsban) tesztelik a PE [=alap identitismenedzse-
Iés lehetdségeit.

20 htep://www.prime-project.cu
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Osztonzé és gatlo tényezék — avagy kik haszndljdk
a PET-eket?

Latnunk kell, hogy a PE'T=¢ck elterjedését és tomeges alkalmazdsit egyfeldl azok az
tizlet érdekek giatoljik, amelyek a személyes adatoknak az adatalanyok tudrta és belegye-
zése nélkiili felhaszndldsdra, elemzésére, értékesitésére irdnyulnak. Az ebben érdekelt
cégek technikai, szervezési, marketing- és lobbieszkozokkel igyekeznek olyan helyzetet
teremteni, amely csokkenti a felhasznalok esélyér, igényét vagy informdciéit a PE'I=ek
haszndlatdra vonatkozéan. Hasonléképpen korldtozzik a PE'l=ek alkalmazasit a szerve-
zett biinozés, illetve a terrorizmus ellen fellépd hatésigok és nemzetkozi szervezetek,
amelycknek természetes szovetségese a biztonsdgrechnikai és informatikai ipar, és ahol a
korldtozdas mértéke nincs kozvetlen osszefiiggésben a fenyegetettséggel. Végiil a tapasz-
talatok azt muratjik, hogy a nonprofit alapon feléllitott és fiiggetlen infrastruktira m-
kodtetésé igényld PEI=rendszerek tartés fenntartdsa pénziigyi akaddlyokba titkozote.
Megjegyzendd, hogy az elosztott kizvetitGs rendszerek esetében sem jote létre eddig aza
kritikus felhaszndl6i tomeg, amely a rendszerck miikodésének megbizhatdsdgit hosszi
tdvon garantdlna.

Ugyvanakkor a PEl=ek elterjedését 6sztonzi a demokratikus jogdllamoknak,
koztiik az EU tagdllamainak az a felismerése, hogy az IK'I" dltal felerdsitett hatalmi dt-
rendezddés ellentétes ezen dllamok értékrendjével és alkotmédnyos jogrendszerével,
valamint hogy a jog eszkoztdra— kiilonosen a jelenlegi nemzetkozi politikai viszonyok
kozott — nem nyidje kell§ védelmet a jelzett dtrendezddés megillitdsira. Osztonzi to-
vabbd az ipar és kereskedelem azon felismerése is, hogy az elektronikus kereskedel-
mi és iizletviteli szolgdltatdsok tomeges elterjedésének alapvetd gatja a felhaszndléi
bizalom alacsony szintje, és ebben meghatdrozo a személyes adatok kezelésével kap-
csolatos bizalmatlansdg. A bizalom marketing ttjin valé megszerzése dltaliban nem
jart eredménnyel, igy iizleti szempontok is némi engedményre és technoldgiai vil-
toztatdsra késztetik a jogi és etikai hatdrokat atlépd adathaszndlékat. E tekintetben
alapvetd jelentGségli lehet az EU egységes bizalmi infrastrukrirdjinak kiépitése,
amelyre még csak kezdeményezések léteznek, és amelynek technoldgiai bazisit
egy szabvianyositott PE T-rétegnek az informdciorendszerekbe valé beépitése alkot-
nd. Feltérelezhetd azonban, hogy beldthaté iddn beliil e rendszer kiépitésének csak
az elsd fazisa valosulhat meg, igy inkdbb bizalmi vagy PE'I=szigetek 1éurejotte valoszindi-
sithetd.

Magyarorszigon a fejlett demokricidkhoz képest nyersebben és a sziikséges
ellensilyok nélkiil érvényesiilnek azok az iizleti és hatalmi érdekek, amelyek a sze-
mélyes adatok kezeléséhez, az adatalanyok feletti kontroll kialakitdsihoz fiz6dnek.
IFeltételezhetd, hogy az adatalanyok korében a rendszervileds koriil kozepesnek te-
kinthetd tdjékozottsdg adataik felhaszndldsde illetGen lényegében nem viltozott,
azonban a tdjékozottsig valésziniileg nem kdvette az informdciétechnolégiai vilto-
zdsokat, kiilonosen a védelmi lehetdségek terén. Becslések szerint legfeljebb 1%
koriil van azon adatalanyok ardnya, akik valamilyen PEI=szer(i technol6gidrt alkal-
maznak személyes szamitogép-haszndlatukban, szemben a nagysdagrenddel maga-
sabb nyugat-eurdpai és észak-amerikai arinnyal. Ehhez jarul a legijabb kutatdsok
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szerint’' a magyar lakossdg nemzetkozi 6sszehasonlitisban meglep&en alacsony tu-
datossdga és érdeklddése személyes adatainak sorsat illetGen, és meglepden magas
ardnyu clfogaddsi hajlandésiaga a magianéletét korldtoz6 technolégidk, aktorok és
modszerek irdnt.

A PE'I=¢k elterjedésének iiteme Magyarorszagon (és az () EU-tagorszdgokban)
jelentdsen lasstiibbnak prognosztizalhatd, mint a fejlett eurépai demokricidkban, de
virhatéan még mindig gyorsabb lesz, mint a kelet-curépai régié orszigaiban, ahol ezek
a technolégidk a kovetkezd években vdarhatéan csak kuri6zumként jelennek meg a ma-
ginfelhaszndlisban. Magyarorszdgon a PE'T=ck haszndlatdt timogathatja az adatvédel-
mi jog- ¢és intézményrendszer, valamint a professziondlis informatikai oktatds szinvona-
la, bar a lakossagi haszndlat noveléséhez a felhaszndlok és az adatkezeldk oktatdsdra is
sziikség lenne.

Magyvarorszdg szakértGi szinten tébb eurdpai unids identitdismenedzsment-pro-
jektben vesz részt, koztiik a PRIME-ban is, és tobb magyar kutaté fejlesztett ki egymads-
10l fiiggetleniil nemzetkozileg elismert PE’T-koncepceidkat és -alkalmazdsokat. A ma-
gvar hozzdjdrulds a privat szférdt erGsitd technolégidk fejlédéséhez és elterjedéséhez
azonban elsGsorban nem fejlesztdi, hanem alkalmazoi szinten véarhato, kisérleti projek-
tek, alkalmazasi szigetek Iétrehozdsaval és a tapasztalatok visszacsatoldsaval az EU szer-
vei felé; ehhez a meglévd szakértelem és a szabdlyozisi kornyezet kedvezd feltéeeleket
nydjt.
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