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E—n A MOBILCEGEK MANTRAJATOL A KIKERULT RADAROKIG

INFINITI HIRLEVEL

Kolldinyi Bence
A mobilcégek mantrdjacol
a kikeriilt radarokig

Erich Moechel médiakritikus és iijsagiro, tobbek kozitt az ORE Futurezone szerkesztije.
A vele késziilt interjitban — egyebek mellett — a mobiltdarsasdgok adatkezelésérdl és a kormdanyok
terrorizmus elleni harcdanak sajdtossdgairol kérdestiik.

A linzi Ars Electronica fesztivil résztvevai évidl évre a tudomdany és miivészet esz-
kozeivel keresik a technolégia és a tiarsadalom dtalakuldsa kézben felmeriilt aktudlis
kérdésekre a vialaszt. A hagyomdnyoknak megfeleléen minden évben hangzatos jel-
mondattal adjik meg az esemény alaphangjit. Az idén a résztvevik a maginszférirol
vettek bucsit... Ennek apropdjan kérdeztiik Erich Moechelt.

Kollanyi Bence: Eldaddsdaban utalt arra, hogy a mobilcégek tibbsége folyamatosan elemzi az els-

[izetdk kommunikdcios sxokdsait. Példaként emlitette, hogy a felhaszndlik hivdsainak analizdildi-
sdaval felismerhetdk a tdarsasdg elhagydsdra késiild iigyfelek. Ugyanakkor az adatbdzisok felépité-
se és elemzése a tarsasdgok szdamdra jelentds kiltségekkel jar. On szerint megéri a befektetés? Hletve
milyen mds hozadéka van az elemzéseknek?

Erich Moechelt: Ez elsGsorban azért hasznos a szolgdltatéknak, mert a piacok telitGdésé-
vel egyre nagyobb a verseny. Ha névekedni akarsz, nem teheted meg anélkiil, hogy mi-
soktdl ne hédits el tigyfeleket. Ezért a mobilszolgdltatok minden lehetséges, az eldfi-
zetdk viselkedését eldre jelzd informaciét megprobdlnak kinyerni adatbazisaikbol.
Meghatarozott alakzatok utdn kutatnak. Az alapvetd kérdés pedig nem mds, mint az,
hogy ,,a felhaszndlé meg fogja-e viltoztatni telefondldsi szokdsait, hajlik-¢ arra, hogy el-
hagyja a tdrsasdgot”. Erre jo példa, ha egy el6fizets olyan szolgéltatdsokat vesz igénybe,
amelyeknek segitségével a hivasok olesobb szolgiltatdsokon keresztiil futnak. Ez
ugyanis ellenkezik a mobilcégek mantrdjaval. Tudja, mi az?

K. B.: Nem.

E. M.: ARPU, Average Revenue per User (egy el6fizetdre juté atlagbevétel), ez a mantrajuk.
Ezt akarjik noévelni, ezért barmit hajlandék megtenni. Kiilonboz6 okokbdl figyelik az
eléfizetGket. Az egyik, mar a kordbban is emlitett jelenség, hogy igyekeznek megtaldlni
azokat az iigyfeleket, akik a hivdsaik alapjin j6 eséllyel el akarjak hagyni a tdrsasigot.
Ezt kovetden tizletkotSket kiildenek hozzdjuk, akik ilyenkor rendszerint visszautasit-
hatatlan ajinlatot tesznek. EI6bb ugyanis részletesen megvizsgaljik az el6fizetd kom-
munikdcids szokdsait, csak ezutdn tesznek ajianlatot. Ahogy ¢z meg is tértént Olaszor-
szagban a Telecom Italia esetében, de mindenhol hasonléan miikodik a rendszer. Van
tovibbd egy masik adatbdzis is minden mobilszolgiltaténél, amelynek segitségével a le-
hetséges visszaéléseket igyekeznek kisziirni.
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K. B.: Azokra a felhaszndlikra gondol, akik hatalmas tartozdsokat halmoznak fel, és azxt késibb
nem fizetik meg?

E. M.: 1gen. Ez az egyik legnagyobb problémadja a szolgiltat6knak. Az egyes tigyek ki-
vizsgildsa mindenképpen veszteséget okoz a tarsasdgnak. Rdadasul sok esetben akkor
sem tudnak fizetni az ligyfelek, ha bebizonyitottdk tartozdsukat. Ezérta cégek igyekez-
nek minél kordbban kisz{irni ezeket a felhaszndlékat, hogy a lehetd leghamarabb koz-
beléphessencek, csokkentve ezzel veszteségeiket. Biztos vagyok, hogy ezen igyekeze-
tik kozben az eurdpai adatvédelmi térvényeket napi rendszerességgel hagjak at a
mobilszolgiltaték. Az ok ismét ugyanaz, az egy eldfizetdre jutd dtlagbevétel novelése.

K. B.: T6bb adatbazist és elemzdszoftvert is emlitett, amelyeket a mobilszolgdltatok kiépitenek és
alkalmaznak. Ennek ellenére, ha a kormanyzat — példiul a terrorizmus elleni harcra hivatkox-
va — azt kéri a szolgdltatioktdl, hogy tovdbb tiroljdak azx elofizetdk hivdsi adatait, a tdrsasdagok
gyakran arra hivatkoznak, hogy ez jelentds tibbletkiltséggel jar. Ax On elmonddsa szerint azon-
ban a sxolgdltatok maguk is érdekeltek azx eldfizetdi adatok minél hosszabb ideig tartd taroldsd-
ban.

E. M.: Egészen addig tiltakoznak, ameddig meg nem kapjik a kormanyzattdl a virt el-
lentételezést. A mobilszolgdltat6k egyszeriien el akarjik adni mindezt a kormanyzatnak
egyfajta szolgiltatdsként, és megfeleld fizetséget akarnak kiharcolni. Ennek megfelels-
en elutasitjdk az elsd ingyenes ajanlatokat. Ha visszaecmlékeziink, a kezdeti id6kben a
szolgiltatok nem is rendelkeztek az adatok elemzéséhez sziikséges szoftverekkel, mert
azon dolgoztak, hogy megalapozzik a hdlézati infrastruktdrdjukat. De mihelyt tob-
bé-kevésbé befejezddott a hdlézatépités, elsGsorban az adatelemzésbe kezdtek el be-
fektetni a tarsasdgok. Rengeteg olyan szoftver és hardver létezik ma a piacon, amely ki-
szolgdlja a telefontirsasigok igényeit. Igy beszerezhetd visszaélés-clérejelzs (Fraud
Management Tool) vagy a méar emlitett potencidlis szolgiltatovalidst elGrejelz6 megoldas
is, tovabba ott vannak a kormdnyzati adatkéréseket kiszolgalo alkalmazdsok. Az elmult
néhdny évben ezek mélyen beépiiltek a mobilhdlézatok strukeirdjiba, s a mobilhdléza-
tok enneck megfelelGen nyitottd véltak.

K. B.:Jdl értem, hogy olyan kiskapukat épitettek a hdlozatba a szolgdltatok, melyek segitségével a
kormdnyzati igényeket szolgalhatjik £i2 lehdt harmadik félnek adhatiak ki azx eldfizetdi infor-
mdcidkat?

E. M.: Pontosan. Nézze, sziikségiik van egy olyan feliiletre, ahol adatokat tudnak szol-
galtatni. Ez a feliilet nem jut mds szerephez a mobilhédl6zatban. Ez valami furcsa, ide-
gen elem a rendszerben, hiszen alapveten az lenne a cél, hogy a hdl6zat minél zartabb
legven. Ennek a zdrt hdlozati logikinak mond ellent az a fejlesztés, amelynek egyetlen
célja, hogy kiemeljen a rendszerbdl bizonyos informéciékat egy harmadik fél szdmara.
Ezek a feliiletek rettenetesen sériilékenyek, barki, aki ismeri a mitkodésiiket, konnye-
dén betorhet a hdl6zatba. Nemrégiben Gorogorszagban tore ki botrany, mivel olyan sze-
mélyes adatokat és informdciokat drultak, amelyeket mobilhdl6zatok adatbazisaibol
nyertek ki. Ezekre az adatokra pedig komoly kereslet van manapsdg.
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K. B.: Mi a szerepe azx egész folyamatban a sxtenderdizdcionak? Eldaddsdaban ext a teriiletet is
érintette, de nem pontosan értettem a parhuzamot.

E.M.: Ez egyszer(i. Minden nagyobb tarsasag, kiilondsen a tobb orszdgban halézatral ren-
delkezd tarsasigok érdekeltek abban, hogy az egész hdlézatukon beliil ugyanazt a tech-
nolégiat alkalmazzak. Nézziik a Deutsche Telekom példdjat: Ggy tudom, 6k rendelkeznek
Magyarorszagon ¢érdekeltségekkel, megvették a Matdvor. "Tehac a Deutsche Telekom, lletve
a T-mobile érdekeltek abban, hogy ugyanazokat az eszkozoket hasznaljik, azonos jog-
szabdlyi kornyezetben. [gy olesébb a hardverek beszerzése, csokkennek a szoftverek
fejlesztési koltségei, kevesebbe keriil a rendszer fenntartdsa. Ezért a mobiltarsasdgok
alapvetGen érdekeltek a sztenderdizdciéban. Az ezzel foglalkozo bizottsigokban termé-
szetesen a megfigyelési eszkozoket gyarté cégek és a harmadik érdekelt csoport, a rend-
Grség és az dllambiztonsdg képviseldi is jelen kivannak lenni — 6k a technolégia kindlra le-
hetdségekert akarjak kihaszndlni. A modern hdl6zatokban koézponti hozzaféréssel lehet a
leghatékonyabban hozzdjutni az adatokhoz. Van persze més lehetGség is. Példdul egy sze-
mély kovetésekor erre szolgdl az IMSI (International Mobile Subscriber Identification) catcher.
Ez egy apré eszkoz, amely mobil adotoronyként miikodik. Minden mobiltelefonnak van
egyediazonositdja (ez az IMSI), akir el6fizetéses, akar kartyds késziilékrdl beszéliink. Ha
az IMS1 catcher k6zelébdl indit valaki hivist, els6kénta kis jelad6t érzékeli a telefonja: ez a
klasszikus man in the middle (MITM) attack. Ehhez persze a megfigyelést végz8 embernek
ugyanabban a celliban kell lennie. Az IMST catcher a telefon felé toronyként jelentkezik, a
torony felé pedig mobiltelefonként viselkedik. Ez a mobiltdrsasig kézpontjabél sem lat-
haté. Egyébként, ha egy ilyen eszkozt a parlament kozelében helyeziink el, akkor az je-
lentds dllambiztonsagi kockdzatot jelent.

K. B.: Az emberek exekrdl a veszélyekrdl mit sem tudnak. Hogyan litia On, mennyiben jelentheti
a megolddst a felhaszndlok tajékoztatdsa? Az informdciok dtaddsa mellett a jogszabdlyokat is
mddosithatjik, illetve olyan megolddasokat kindlhatnak, amelyek segitik a felhaszndlok anoni-
mitdsdt, elrejtozését. On szerint a hdrom lehetséges vilasz kiziil melyiknek van a legnagyobb je-
lentdséges

E. M.: Nos, a jogszabdlyok jelenleg éppen az ellenkezd irdnyban viltoznak, a helyzet
egyre rosszabb. Ennyit a jogszabdlyokrél, ehhez taldn nincs is mit hozzaftizni. A mdso-
dik kérdés az emberek tdjékoztatdsa. Igen, ez lassan elkezdddott, az emberek kezdik
megérteni, hogy nem a beszélgetéseik Iehallgatdsa miatt vannak veszélyben. Viselke-
dési mintdzataikat vizsgaljdk, ami, ha lehet, még rosszabb és tébbet drul el a személyrdl.
Megtudhatjuk, hogy kir6l van sz6, kikkel kommunikal, milyen szocidlis hdl6 veszi ko-
ril. Ez olyan veszély, amellyel még nem is szdmolnak az emberek. A kommunikicids
szokdsok alapjan profilokat alakitanak ki. Az anonimitdsrél és a titkositdsrél: mivel ict hi-
vasi adatokrol van sz, azt kell mondanom, hogy a titkositds nem sokat ér. Ha titkosita-
niank a kommunikdciénak ezt a részét, akkor a mobiltarsasig nem tudnd kapcsolni a hi-
vott szdmot.

K. B.: Exek szerint nem egyszeriien informdldsrol van szd, hanem a tudatossdgot kell nivvelni az
emberekben?
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