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Informacios pancélszekrény az emberi jogok védelmére

A tarsadalmi vallalkozasok a tarsadalmi érték novelésével jarulnak hozza a tar-
sadalmi és gazdasagi killonbségek csokkentéséhez. A Szilicium-volgy egyik nem
nyereség-érdekeltségli informatikai vallalkozasa, a Benetech cég altal kifejlesztett
Martus szamitdgépes rendszer az emberi jogok sulyos sérelmeit feltard és azok-
rol tudosito civil szervezetek, aktivistak, ujsagirok szamara késziilt. A rendszer
célja egy biztonsagos ,informacids pancélszekrény” biztositasa, tekintettel arra,
hogy az emberi jogok sérelmeit feltard beszamolok szerzdi gyakran veszélyes ko-
riulmények kozott, informacidik megsemmisitésétdl fenyegetve dolgoznak, s tu-
dositasaik eredetiségét, hitelességét nehéz bizonyitani.
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Liszlé6 Gdbor
Informacios pancélszekrény
az emberi jogok védelmére

wMinden ember inmagdban véve értékes. Olyan elidegentthetetlen jogokkal rendelbezik, me-
Iyeket senki sem sérthet meg. Minden embernek joga van arra, hogy sajdr céljait kivesse és
senki ne haszndlja 6t puszta eszhiozként sajdt céljaira.”

Milton Friedman, Nobel dijas amerikai kozgazddsz

Bevezetés

Az amerikai Bill Drayton meggy6z6dése szerint a tarsadalmi problémik kezelésé-
re a leghathatésabb médszer a tirsadalmi vallalkozas (social entrepreneurship). Amikor
1980-ban ezzel a gondolattal megalapitotta az Ashoka elnevezésii szervezetet, a tarsadal-
mi véllalkozdsok fogalma még ismeretlen volt: ,,Drayton dr, aki az Ashoka megalapitéja
és elnoke, a kockdzati t6ke-befektetés modelljét adaptilva a civil szektorra, a t6ke moz-
gositdsara torekedett. Az alapétlet az volt, hogy megkeressék a kezdd wjitékat, timogas-
sik 6ket anyagilag és osszekapcesoljik Sket egy globdlis tagsigi hil6zatba.”'

Az azéra eltelt évek Gt igazoltdk: a tirsadalmi villalkozés elfogadott fogalomma és
iizleti modellé valt, és a tarsadalmi vdllalkozdsok szima egyre novekvében van. A kife-
jezést sokféleképpen értelmezik. Van, aki csupdn valamilyen nonprofit szervezet feldl-
litdsat és miikodtetését érti alatta, mig masok értelmezése szerint ez az {izleti forma a
nonprofit szervezet profitorientilt villalkozdsat jelenti. Megint mas megkozelités sze-
rint azok a vdllalkozdsok nevezhetdk tirsadalmi véllalkozdsnak, amelyeknek a minden-
napi mitkodését dcthatja a tirsadalmi felelGsség.

A tarsadalmi vallalkozédsok fogalmara nehéz j6 definiciét adni. A tdrsadalmi problé-
mik kezelésére és a tarsadalmi érték novelésére a hagyomanyos tizleti villalkozdsok —
mivel a céljuk nem ez, hanem a profit — nem alkalmasak. A tdrsadalmi vallalkozdsok
ugyanazon a piacon miikodnek, ugyanolyan feltételek mellett, mint a hagyomdnyos
villalkozdsok, dm azzal a kiilonbséggel, hogy az elért nyereséget a tarsadalmi haszon no-
velése érdekében haszndljik fel. Versenybe szillnak kiilonb6z6 adomédnyokért és 6n-
kéntes segitségért is. A legf6bb kiilonbség azonban a motiviciéban rejlik.

A Benetech-kezdeményezés

A Benetech-kezdeményezés olyan filantropikus modellt nytjt, ami egyesiti az in-
novativ tarsadalmi villalkozdst a hagyomdnyos, szigoru iizleti modellel. Er8s technol6-
giai irdnyultsdga kiilonbozteti meg a legtébb nonprofit szervezettdl.

A vakok és latdsukban korldtozott személyek szdmdra késziilt, s a cég szdmadra
nagy sikert és egytittal komoly bevételeket hozott Bookshare fijl-cseréld program elké-

" The New York Times. http://www.ashoka.org/hu/main/kerdesek.cfm

2 .
A htep://www.benetech.org/projects/bookshare.shtml heep://www.bookshare.org/web/Welcome.html
cimen bdséges informdci6 taldlhaté a rendszer miikodésérsl.
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szitése és lizembe allitdsa utin a Benetech cég — masodik nagyobb projektjeként — meg-
kezdte az el6késziileteket az emberi jogi csoportok szdmadra készitett szoftver tesztelés-
hez. Ez a szoftver az emberi jogi aktivistdk szimdra biztositja, hogy bizalmasan kezelve,
biztonsdgosan tdrolhassdk az emberi jogok megsértését jelentd eseményekrdl késziilt
feljegyzéseiket, és barmikor, barhonnan nyilvinossdgra hozhassdk azokat. Ez az alkal-
mazis a Martus nevet viseli. A program kidolgozasakor a Benetech felhasznélta az Ammnesty
International, az ,Emberi jogi figyelGszolgalat” (Human Rights Watch), az emberi jogokat
védd iigyvédek szervezete (Lawyers’ Committee for Human Rights), valamint az ENSZ
megjegyzéseit és észrevételeit. Soros Gyorgy ,,Nyilt Térsadalom Intézete” (Open Society
Institute) 250 ezer dolldrral timogatta a fejlesztést.

A nagy IK'I=cégek nem versenytirsként tekintettek a Benetech kezdeményezésre,
hanem meglattdk és kihaszndltdk a hozzdjuk hasonl technoldgiai irdnyultsagi tdrsadal-
mi villalkozas timogatdsiban rejl§ lehetGségekert, s ezdltal 6k is pozitivan értékelt koz-
életi szerephez jutottak. Az IBM, a SUN, a Hewlett-Packard és a Fujitsu kiilonféle beren-
dezéseket is adomédnyoztak a Benetech szamara.

Hogyan segitheti a technolégia az emberi jogok érvényesiilését?

Az emberi jogok teriiletén fontos szerepet jatszik az informdcio és a nyilvinossig.
Az itt tevékenykedd civil szervezetek legértékesebb vagyontirgya az informdcid, ami
szinte az egyetlen eszkoziik az emberi jogok megsértése elleni kiizdelemben. Ezek a ci-
vil szervezetek informacidkat gy(ijtenek az emberi jogok megsértésérdl, hogy rairinyit-
sik a figyelmet az dldozatok helyzetére. A nemzetkozi civil szervezeteknek az a céljuk,
hogy az eseményekrdl osszegytjtote informaciokat — a kozvéleményben val6 tudatosi-
tds, a politikai nyomds-gyakorlds és az igazsigszolgaltatds érdekében —a média érdekls-
désének kozéppontjdba dllitsik. Az emberi jogok érvényesitése érdekében folytatott
kampényok a sérelmekre vonatkozé informéciok osszegytijtése és felhaszndldsa nélkiil
csak mérsékelt sikerre szamithatnak.

A sikeres érdekérvényesités, a megfeleld informdciok osszegyfijtése és felhaszna-
ldsa érdekében a civil szervezeteknek képesnek kell lenniiik az igényeiknek megfeleld
jelentések elektronikus formdtumban el@illitdsara, az adatdllomédny biztonsdgos tdrola-
sdra és védelmére, valamint arra, hogy barmikor hatékonyan és biztonsidgosan hozzafér-
hessenek az igy tarolt informéciékhoz.

Az amerikai tudomany-fejlesztési tirsasag (American Association for the Advancement
of Science) becslése szerint vildgszerte koriilbeliil tizezer olyan emberi jogi civil szervezet
létezik, amelyek adatokat gy(ijtenek ezen a teriileten. Ezek a szervezetek kiilonféle
médokon készitik el és tiroljak feljegyzéseiket, melyeknek formai skdldja a kézzel, il-
letve ir6géppel irt jegyzetektdl a szamitdgépes programokkal elgillitott dokumentumo-
kig terjed. A sokszinliség azt eredményezi, hogy czek a feljegyzések dtlachatatlan és
rendszertelen szerkezetben jelennek meg, ami nehézkessé vagy szinte lehetetlenné te-
szi az informaciék megosztdsat az egész emberi jogi szektorban. Ugyanakkor ezek a fel-
jegyzések a biztonsdgos helyi tarolds nehézségei miatt hihetetlen médon sériilékenyek:
ki vannak téve a megrongdl6dds vagy megsemmisiilés, a szindékos rongdlds vagy meg-
semmisités, és az elkobzds vagy az ellopis veszélyének egyardnt.

Az adatvesztésnek a felhaszndl6i hibdkedl kezdve a kornyezeti hatdsokon ét az
adathordoz6 eltulajdonitdsdig vagy megsemmisitéséig nagyon sok oka lehetséges. A va-
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16s élet mindig produkal Gjabb és djabb meglepetéseket. Egy Sri Lankdn miikodd
nonprofit intézmény esetében példiul termeszek ették meg az emberi jogok megsérté-
sére vonatkozéan hét évre visszanyiléan dokumentilt iratanyagot, ami papir-formédban
volt tdrolva. Gyakori eset a szimitégépek eltulajdonitdsa. Az ,,informdcids pancélszek-
rény” ezeket a (kornyezeti) hatdsokat nem védheti ki, az adatvesztést azonban megaka-
délyozza, s igy azok az informiciok nem vesznek el, amelyeknek a megosztisa és nyilva-
nossdgra hozatala mind helyi, mind regiondlis vagy akir globdlis viszonylatban alapvet§
fontossagt az érintett szervezetek szamadra.

Sok esetben megtortént, hogy az osszegyijtote informdciok megsemmisiiltek, a fel-
jegyzéseket elkoboztdk és elsikkasztottdk. Ezek az események megnehezitik, vagy éppen
lehetetlenné teszik az informéciok valés bizonyitékként val felhaszndlasit az ligyészség, a
birésdg vagy a civil szervezetek szimadra, és megakadilyozzik az elkovetdk elszamoltatasit.

Az emberi jogokkal foglalkoz6 szervezetek részérdl egyre erésebb, stirgetd igény
fogalmazédott meg egy olyan eszkoz irdnt, melynek segitségével a fenti problémik ki-
kiiszobolhetGek. Olyan eszkozre volt sziikség, amellyel az emberi jogok megsértésérdl
clkészitett jelentések osszegy(ijthetdk, rendszerezhetdk és biztonsdgosan tirolhatdk, s
ezzel lehetdség nyilik a figyelem felhivdsival el@segiteni a biinosok felelGsségre vond-
st ¢s akaddlyokat gorditeni hasonl6 cselekmények megismétlgdése elé. Ezeknek az
igényeknek a kielégitésére dolgozta ki a Benetech cég a Martus rendszert.

A Martus rendszer

A Martus gorog eredetdi sz6, jelentése: tand. A Martus segitségével az emberi jogok
sérelmeit feltar6 és azokrél tudodsité aktivistak, civil szervezetek és jsagirék olyan in-
formaciétechnolégiai eszkdzhoz —az interneten keresztiil elérhetd ,,informacids pancél-
szekrényhez” — jutottak, amely a legfontosabb feladatuk elldtdsiban, az emberi jogok
megsértésérdl rendelkezésiikre all6 informdaciéik rendszerezésében, taroldsiban és nyil-
vanossdgra hozataldban segitheti 6ket. E beszdmolok iréi, az eseményekrél fényképeket
vagy vided-felvételeket készitd személyek ugyanis gyakran kiilonosen nehéz és veszé-
lyes koriilmények kozote, informdcidik megsemmisitésétdl fenyegetve dolgoznak, s tu-
désitdsaik hitelességét is nehéz bizonyitaniuk. A Martus hasznilatival — a biztonsigos ti-
roldsnak koszonhetden — hatékonyan kivédhetdk az elkésziilt dokumentumok elleni
lehetséges timaddsok és jelentdsen csokken az adatok megsemmisiilésének kockazata.

A Martus nem szervezet vagy szervezetek hilézata, hanem az emberi jogi civil szer-
vezetek szdmdra, azok sajitsigos technoldgiai igényeihez alkalmazkoddan kifejlesztett
eszkoz. Célja olyan szolgdltatds biztositdsa a civil szervezetek szimira, amely el@segiti az
emberi jogok védelmét, leroviditve az emberi jogok sérelmére elkdvetett biindkre adan-
do6 vilaszok reakcié-idejét és sok esetben megakaddlyozva a tovdbbi visszaéléseket.
A Martus fiiggetlen a kormédnyoktél és a rendszert hasznal6 civil szervezetektdl is.

A Martus adatvédelmi rendszere védi az informaciokat a megsemmisiiléstsl vagy a
megsemmisitéstdl. Megdrzi az dsszegyijtott informéciokat és biztositja azok nyilvanos-
sagra hozatalat. A kutatk szamdra el@segiti a sérelmek mélyebb feltrisit tobb szemtani
informéci6i alapjdn, mig a szemtanik szdmdra lehetévé teszi, hogy bizonyos részleteket
titkosan kezeljenek. Az aktivistik, az iigyészek, az Gjsdgir6k és a nyilvanossdg szdmara
egyardnt hozziférhet6vé teszi az emberi jogok megsértésében érintettek beszimoldit.
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A program elkészitése sordn gondot forditottak arra, hogy hasznédlata minél egy-
szeriibb legyen. Ahhoz, hogy a Martus rendszerét valaki haszndlni tudja, mindossze
alapvetd e-mail kezelési ismeretekkel kell rendelkeznie. A bevezetés kezdeti fazisiban
a Martus személyzete ingyenes oktatdst biztositott az olyan civil szervezetek részére,
melyek csatlakoztak a programhoz, de nem tudtak fizetni érte. A Martus esetében is
sziikség van egy bizonyos , kritikus tomeg” elérésére ahhoz, hogy a szolgiltatds valéban
jol érzékelhetd hatdsokat érhessen el. Tobb oldalrél is megfogalmaztdk azt a céle, hogy a
Martus bekeriiljon a civil szervezetek dltal hasznidlt alapvet§ technolégidk kozé. A no-
vekvéd felhasznil6i szam mellett a sziikséges oktatdst egyre inkabb acvallalja a Martus
személyzetétsl maga a felhasznaloi kozosség.

A Martus felhaszndl6i

A Martus felhasznil6i kozossége a kovetkezd hdrom, jol elkiilonithetd csoportra
oszthat6 fel: az informdcidk eldallitéi, a megbizhaté kozvetitdk és az informaciok fel-
hasznél6i. Az informiciok elGallitéi a Martus szoftver segitségével az emberi jogok meg-
sértésével osszefiiggd tigyekben elkészitik jelentéseiket. A megbizhaté kozvetitdk
azok a fontosabb intézmények, amelyek a Martus rendszer szervereit iizemeltetik és
biztonsigos, megbizhat6 szolgiltatdsokat nyidjtanak az informéciok elGallit6i és felhasz-
néldi szamara egyardant. Az informaciék fogyasztéi koz¢ tartoznak a nagyobb emberi jogi
szervezetek, amelyek a Martus rendszerét kutatdsra, illetve az emberi jogok megsérté-
sér6l sz616 tanulmédnyok és beszamolok elkészitéséhez haszndljik fel, tovdbba az akadé-
miai szféra, és nem utolsésorban a tomegtdjékoztatisi eszkozok.

A Martus fejlesztésének folyamata

A rendszer kidolgozésa elGte és a munka folyamén a Martus fejleszt6i szamos nem-
zetkozi emberi jogi szervezet, koztiik a Human Rights Watch, a Lawyers’ Committee for
Human Rights (G) nevén: Human rights First), a Nyilt T'drsadalom Intézete (Open Society
Institute), a Nyilt Tarsadalom Archivum (Open Society Archive),® az ENSZ és az Amnesty
International képviselGivel folytattak megbeszéléseket, dsszesen 12 orszdgban. A szer-
vezetek képvisel6i dltal megfogalmazott ajanlidsoknak a rendszerbe val6 beépitése ér-
dekében ezen kiviil piackutatdst végeztek Oroszorszagban, Sri Lankdn, Kambodzsidban

* A Nyilt Térsadalom Archivum jelenlegi legfontosabb feladata az emberi jogok kérdéseivel, az emberi
jogok fejlddésével, illetve azok megsértésével kapesolatos anyagok, gy(ijtemények gyarapitdsa. Az emberi jogok
kérdése torténetileg a kommunizmus és a posztkommunista korszak kozotti 6sszekotd kapocs. Az emberi jogok
iigye egyre nagyobb szerepet kapott a hideghdbori utolsé korszakdban, a nemzetkozi viszonyok alakulisiban
éppugy, mint a volt szovjet blokk orszdgainak belsd dralakuldsiban. A pértdllamok bels6 ellenzéke érvkészletée
jelentds mértékben az emberi jogok politikai €s filozéfiai hagyomdnydbél meritette, és erkolesi alapon timadtaa
fennillé rezsimeket. Am a kommunizmus bukdsa nemesak megolddst jelentett, amint azt a jugoszlaviai polgér-
hdbort is bizonyitotta. A nemzeti 6nrendelkezés és a kisebbségi jogok koriili konfliktusok szimos posztkom-
munista régiéban az emberi jogok tomeges sérelméhez vezettek. A Nyilt Tarsadalom Archivumdnak érdekls-
dése ezért is fordult mdr kezdettdl fogva az emberi jogok sérelmének dokumenticidja felé.”
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és Guatemaldban. A Martus rendszerét kiterjesztett tesztelésnek vetették ald Sri Lan-
kdn, Gutemaldban, Oroszorszdgban és Kelet-Eurépdban. A szoftvert 2003. janudr 15-én
tették hozzaférhetdvé a nyilvinossag szdmadra. A civil szervezetek részére — a média se-
gitségét is felhasznilva — kiilon bemutatékat szerveztek. A Martus képviseldi nemzet-
kozi emberi jogi konferencidkon is népszer(sitik a szolgaltatist, s emellett egyedileg is
felkeresnek szdmos civil szervezetet, részletesen megvildgitva, hogy a Martus rendszere
hogyan segitheti munkéjukat.

A Martus kifejlesztése és a sziikséges oktatds koltségei kozel 650 ezer dollart tettek
ki. Ezt az 6sszeget — tobbek kozott a Nyilt Tédrsadalom Intézete és a nagy IK'T=cégek ado-
madnyai mellett — elsdsorban a Benerech villalat anyagi eszkozei fedezték. A tovabblépéshez,
a rendszer kiterjesztéséhez és fejlesztéséhez tovibbi pénzeszkozok sziikségesek. Ezeket a
forrasokat a nagyobb civil szervezetek szimdra végzett, testre szabott egyedi fejlesztések és
aszerver- tizemeltet6k szamdra nytjtott szolgéltatdsok biztositjdk. A Martus nem kap koz-
vetlen dllami tdimogatist, de a fejlesztdk elfogadjik a nekik juttatott adomanyokat.

A Martus felhaszndlasi teriiletei

A Martus rendszere példaul a nékkel szemben elkovetett erdszak és egyéb jogsér-
tések, a kinzds és a népirtds blintetteinek vadlottjai ellen folytatott jogi eljardsok aldta-
masztasara, tovabba a kozszfériban a vilasztési csaldsok és a korrupcid leleplezésére, va-
lamint — az etnikai és vallasi {ildoztetés és az dltalinos emberi jogok megsériése elleni
kiizdelem eszkdzeként — az ilyen eseményekrél késziilt tudésitdsok dokumentdlasira
szolgdlhat. A lehetGségek azonban sokkal szélesebb felhasznildsi teriiletet 6lelhetnek
fel, a rendszer segithet példdul a csalidoknak eltiint csalddragjaik felkutatdsiban, vagy
éppen a kornyezetszennyezések felderitésében. A rendszer szinte mindazoknak a szer-
vezeteknek a dokumenticids igényeit kielégiti, amelyek a tarsadalmi igazsdgossig
megteremtésében érdekeltek.

Az informdciés pancélszekrény — a Martus miikodése

A nyers, feldolgozatlan adatok taroldsahoz és visszakereséséhez — azokhoz az ipar-
dgakhoz hasonl6an, ahol az informécié mint termék jelenik meg — az emberi jogok vé-
delmével foglalkozé szervezetek esetében is fiiggetlen, biztonsdgos rendszerre van
sziilkség. Ha az informdacidk rendelkezésre dllnak, felhaszndl6ik tanulmanyozni és ele-
mezni tudjik Gket, tanulmanyokat és jelentéseket publikdlhatnak, vagy akar kézvetlen
Iépéseket is tehetnek, példdul nyomozis vagy biinvadi eljirds lefolytatdsit kérhetik a
fenndll6 jogsértések megsziintetésére.

A Martus rendszer — felépitését tekintve — hdrom elkiilonithetd elembdl tevédik
ossze: egy kozponti szerverbdl, az interneten hozzad kapcsol6édé, a Martus kliens prog-
ramjat haszndlo felhaszndl6kbol, akik igénybe veszik az ingyenes szoftvert és személyre
52016 kulcsot kapnak a szervert iizemeltetd szolgiltat6tdl, és a keresd rendszerbdl.

A Martus kliens lehetdvé teszi az emberi jogokkal foglalkoz6 aktivistdk és szerve-
zetek szdmdra, hogy szovegalapi jelentéseket készitsenek a jogsértésekrdl. A beépitett
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titkositds biztositja az adatok védelmét. A Martus szervere fogadja és tobb kiilonb6z8
helyre closztva tirolja a tikositott jelentéseket, biztositva az informdcidk sérthetetlen-
ségét és megelGzve az adatveszteséget. A Martus szerverek®” a vildg kiilsnboz pontja-
in helyezkednek el. A szerverek tartalma nem egyezik meg, azaz nem minden tartalom
jelenik meg valamennyi szerveren. A szerverek tartalmdt elére meghatdrozott algorit-
mus alapjdn tiikrozik, és egy biztonsigi adatmentésre szolgalé szerver is lizemel. A szer-
vereket nem maga a Martus rendszerét kifejlesztG cég izemelteti, hanem a vele kapcso-
latban 4l16 civil szervezetek.

A Martus keresGprogramja az interneten keresztiil hozzaférést biztosit a rendszer
felhaszndloi ltal elkiildott jelentések nyilvdnos részéhez. A rendszerrel szemben négy
{6 elvards tamaszthat6: haszndlhatdsdg, biztonsdg, kereshetdség és dtlithatisdg. Ezeknek az
alapelveknek az alkalmazdsival biztosithat6, hogy a feljegyzések védettek €s konnyen
hozziférhetdk legyenek.

Haszndlhatisdag

A kliens program kezelése dltaldnos szamit6gép-felhasznél6i ismeretket igényel.
Hasznilata nem bonyolultabb, mint egy levelezG-programé, és nem igényel dllandé ha-
l6zati kapcsolatot. A felhaszndlok (ideértve az emberi jogi sérelmek tanuit is) akar egy
internetkdvézobol is leadhatjdk tuddsitasaikat. A rendszer platformfiiggetlen, ami azt
jelenti, hogy kiilonb6zd opericés rendszereken, Linux vagy Mac esetében éppugy,
mint Windows alatt haszndlhat6. Nyelvi korlatok nélkiil alkalmazhat6, és a timogatott
nyelvek szdma a nyilt forriskédu fejlesztéseknek koszonhetden dinamikusan, az igé-
nyeknek megfelelden bovithetd. A szoftver jelenleg angol, spanyol, orosz, arab, francia
és thai nyelven éll rendelkezésre.

A felhasznilok vilaszthatnak azok kozott a lehetdségek kozote, hogy csak sajat
maguk szdmdra akarjik biztonsdgos helyen tarolni az informacidkat, vagy egyuttal nyil-
vanossdgra is akarjik hozni azokat. Az els§ esetben csak 6k maguk férhetnek hozzi a
biztonsigba helyezett adatokhoz (ezeket a szerver iizemeltetSje sem tudja elolvasni,
még renddrségi vizsgalat esetén sem), a mdsodik esetben pedig azt garantilja a rend-
szer, hogy az elkiildott jelentéseket utélag ne lehessen megvaltoztatni, szerkeszteni,
manipuldlni. Az elkiildott jelentés zart dokumentumma valik és nem médosithat6 tob-
bé. Kiegészités és modositas csak Gjabb bejegyzéssel valésithaté meg.

Biztonsdg

A biztonsdg két f6 komponens koré €piil. Egyrészt a nyilt forrdskédi fejlesztésnek
koszonhetSen a forriskdd szabadon hozziférhets, hozziértd szakemberek 4ltal atte-

* A Nyilt Tiarsadalom Archivuma térségiinkben elséként bocsitott a felhasznalék rendelkezésére egy
Martus szervert, és kidolgozta a szolgiltatok és felhasznilok bizalmi hédlézatinak irdnyelveit is.

5 A rendelkezésre all6 szerverek listdja a Martus weboldaldn érhetd el. Jelenleg hdrom szerver iizemel a
vildgon: (Budapest, Seattle, Manila). http://www.martus.org/products/servers.shtml
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kinthetd, és a biztonsdgi hibdk javitdsa gyorsan kivitelezhet6.® A biztonsig mésik f6
komponens a titkositds. Az emberi jogi civil szervezetek alkalomszertien eddig is hasz-
naltak titkositdsi modszereket, azonban a titkosité programok komplexitdsa megakada-
lyozta azok napi haszndlatdt. A Martus egyszer( felhasznaldi feliiletet biztosit, mikoz-
ben magdban a programban erds titkositdsi technolégidt alkalmaz.

A feljegyzések mar a felhasznal6 szamitégépén titkositva vannak. Az adatduvitel is tit-
kositott csatorndn keresztiil zajlik, és az adatok természetesen kédolva tirolédnak a ,,pan-
célszekrényben” is. A feljegyzések jelszéval védettek. A technoldgia kialakitdsa olyan,
hogy a személyes feljegyzéseket készitdjiikon kiviil senki sem tudja elolvasni, még a hat6-
sagok szakértsi sem. A jelszo elveszitése vagy elfelejtése esetén nem lehet hozzdjuk férni.

Az erGs kriptografidt tartalmazo szoftver az USA exportkorldtozdsa miatt a kovetkez6
orszagokban nem haszndlhat6 legilisan: Kuba, Irin, Libia, Eszak Korea, Szudin és Sziria.

A biztonsdg harmadik komponensét a Martus szervereire vonatkozé biztonsdgi
elGirdsok képezik. Az informatikai biztonsig kérdéskorén beliil a szerver fizikai elhe-
lyezését, feliigyeletét is szigorian szabélyozza a hagyomanyosnak mondhat6 szoftveres

ps

védelem és elGirdsok’ mellett.

Kereshetiség

A Martus keresGprogramja a vilighdlon keresztiil 2005 februar végén vilt elérhe-
t6vé a nagykozonség szdmara is. Kordbban csak a kliens-szoftver haszndléi €s a szerver
eléréséhez kulcesot kapott felhaszndlék tudtak a szervereken elhelyezett informacidk
kozott keresést folytatni. A keresést biztosité Martus szerver Budapesten taldlhat6 és a
Nyilt Té4rsadalom Archivum (Open Society Archive) iizemelteti.® A keresés a Martus szer-
vereken elhelyezett nyilvanos informécidkat jeleniti meg.

Atldthatésig

A bizalom és az dtlithat6sdg megteremtését az biztositja, hogy a Martus nyilt for-
raskodu fejlesztési modellben késziilt. Az ilyen fejlesztések alapgondolata az, hogy
amennyiben a programozok lathatjak és médosithatjdk a szoftver forraskédjit, ez nagy-
mértékben felgyorsitja a fejlesztést és sokkal megbizhat6bba teszi a szoftvert. A Martus
felhaszndl6i szimdra tovabbi elényoket is rejt ez a modell. Sok civil szervezet anyagilag
nem képes finanszirozni a kereskedelmi szoftverek beszerzését és haszndlatat, s igy a
koltséges adatbazis-fejlesztésekbdl is kimarad. A Martus ingyenesen rendelkezésiikre
all, anélkiil, hogy aggdédniuk kellene a szoftverkal6zkodas miatt.

A bizalomnak fontos szerepe van a Martus haszndlata sordn. A felhaszndlasi célte-
riilet sajitossdgai miatt biztositani kell, hogy a szolgéltatist tényleg azok haszndljik,

® A forriskod letolthetd a legnagyobb internetes nyilt forrisk6di szoftver projekteknek otthont adé ol-
dalrél a sourceforge.net-rél is. htep://sourceforge.net/projects/martus/

7 A Martus szerver és a biztonsdgi szerver operdciés rendszere példdul csak GNU/ Linux Iehet, és nap-
rakészen kell tartani a megjelend biztonsagi frissitésekkel.

% A keresd elérhetdsége: hetp://martus.ceu.hu/

100




CIVIL TARSADALOM —— INFORMACIOS PANCELSZEKRENY...

akiknek a fejlesztSk és az tizemeltet6k szantik. A rendszer hasznélatdhoz kapcsolédé
stratégidt Sz¢ékely Ivdn dolgozta ki. Az egyik elvileg lehetséges megoldés szerint az {ize-
meltetd dont arrdl, hogy kinek ad hozzaférést, a gyakorlatban azonban ez nem kivitelez-
hetd, részben az azonositds bonyolult procedirdja miatt, masrészt pedig azért, mert eb-
ben az esetben a szerver tizemeltet§jénck mintegy cenzorként kellene fellépnie és ez a
bizalom alapelveit is sértené. A gyakorlatban a masik Iehetdség, a ,,megosztott felelds-
ség” alapelve miikodik. A szerverhez és a program haszndlatahoz kulcsot kérdk egy is-
mert emberi jogi szervezet ajanldsat mellékelik kérelmiikhoz. Ezéltal a szolgiltaték, a
felhasznaldk és az ajanlék kozote bizalmi hdlézat jon 1étre.

Abban az esetben, ha a rendszer haszndlatihoz illetéktelen személy vagy szervezet kap-
na kulcsot, figyelmeztetd tizenet kikiildése utin megvonjak a hozzaférési jogosultsdgokat.

Esettanulmdnyok

A Martus kiilonbozd elényoket nyije a vildg kiilonb6z6 orszdgaiban miikodd civil
szervezetek szdmdra. Mig a fejl6dd orszagok esetében nagyobb hangsilyt kap a bizton-
sdg és az adatok megvédése a megsemmisiiléstdl, illetve az ellopdstél, addig a fejlett vildg
orszdgaiban inkdbb a dokumentumok rendszerezésének igénye a fontosabb tényezd.

Sri Lanka fontos szerepet jatszott a Martus tesztelésében. Itt azonnali és hosszi
tavi igények is jelentkeztek: hosszi tivon a jogvéddk dltal az elmalt években 6sszegyfij-
tote adatok megdrzése és elemzése, rovid tdvon pedig a dokumentéci6 és a biztonsigos
adatcsere, valamint a kommunikécié volt a legfontosabb. A Fiilop-szigeteken 2003-ban
vezették be a Martus rendszer haszndlatdt, a biztonsigos dokumenticiéra vonatkozo igé-
nyck kiclégitésére. Az orszdg kiilonboz6 pontjain dsszegy(jtote jelentéseket a kizpont-
ban 4t tudtdk nézni és dontést tudtak hozni arrél, hogy mely informdciék viljanak
publikussd. Guatemaldban a polgarhdbori 1996-0s lezarulta utan sok olyan biintett ma-
radt feltaratlanul, amit az emberi jogok sérelmére kovettek el, és a blinosok birésig elé 4l-
litdsa is elmaradt. Az események feltdrdsan dolgozé ujsagirokat és aktivistdkat 2000 juliu-
sa és 2001. janiusa kozote 171 esetben érte tdimadds. A Martus ebben az esetben is az
események dokumentildsat segitette és az adatok védelmér ltta el, amire nagy sziikség
volt, mivel kordbban szimos alkalommal elloptak az adatokat tartalmazd szimitégépeket.

Az Egyesiilt Allamokban a civil szervezetek sokkal kevesebb biztonsdgi problé-
maval szembesiilnek, mint a kordbban emlitett orszigokban. Az igény itt elsGsorban a
dokumentumok rendszerezésére és a biztonsdgi mdsolatokra fokuszalédik. A Martus
tokéletes eszkozt nyujtott az ,, Arizoniai szovetség a hdzassiagon beliili ergszak ellen” el-
nevezési civil szervezet szamdra. Arizondban az USA dllamainak dtlagindl magasabb
volt a hdzassdgon beliili erGszak ardnya. A szervezet egy tanulmanyban kivinta a kiala-
kult helyzetet elemezni és megoldast keresni rd. A tanulmény elkészitéséhez a kozos
vondsok megtaldldsa érdekében nagy mennyiségii adat dsszegy(ijtésére és elemzésére
volt sziikség. A Martus ebben nyujtott segitséget. Miutan betdpliltik az események jel-
lemzgit, a specidlis adatok konnyen kereshetGvé, kivilaszthatéva és rendszerezhetdvé
vdltak. A Martus segitségével nagy mennyiségii adatot tudtak feldolgozni, mikdzben
éreékes visszajelzéseket adtak a fejlesztd cégnek, s ennek koszonhetden az 4j funkcidk
altal nyajtott elénysket most az egész kozosség élvezheti.
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Konklizié

A tirsadalmi érték teremtésére épiild iizleti modell a gazdasdgilag fejlett orszagok-
ban évek 6ta terjed, a tirsadalmi véllalkozdsok szima novekszik. A Benetech cég példa-
jan keresztiil j6l lithat6, hogyan tudja a technolégia a civil szervezeteken keresztiil szol-
gilni az embereket, és a tarsadalmi villalkozidsok hogyan jarulhatnak hozz4 a tarsadalmi
éreék, s eziltal egy ,,élhet6bb” vilig megteremtéséhez, amire a hagyomanyos piaci
megolddsok nem nytjtanak lehetgséget.

Koszonetnyilvdnitds

A tanulminy elkészitésében segitséget jelentett a Martus rendszer 1étrehozdsa-
ban nagy szerepet jitszott Kozép-Eurépai Egyetemen miikodd Nyilt Tédrsadalom Ar-
chivumndl’ tett litogatds, melynek alkalmabdél lehetGségem nyilt kozelebbrsl megis-
merkedni a Martus rendszerrel. Kiilon készonetemet fejezem ki Székely Ivdannak, aki a
Martus rendszer felhasznildsinak a bizalomra épitd alapelveit kidolgozta, valamint
Szergej Glusakovnak, aki elldtott technikai informdciokkal és készségesen végig kalau-
zolt a Martus rendszerén.
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